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1. INTRODUCCION

Positiva Compafiia de Seguros S.A formula el presente Plan de preservacion digital a largo
plazo, con la finalidad de disefiar un conjunto de acciones a corto, mediano y largo plazo,
dirigidas a preservar la informacién que se encuentra en medios digitales; a través de
programas, principios, politicas, estrategias, procesos y procedimientos que permitan que
dicha informacibn mantenga sus caracteristicas de autenticidad, integridad,
confidencialidad, inalterabilidad, fiabilidad, interpretacion, comprension y disponibilidad a
través del tiempo que sea requerido y de utilidad para la Compaiiia.

Los documentos e informacion actualmente generados por Positiva Compariia de Seguros
se encuentran disponibles tanto en soportes fisicos como electrénicos; en este segundo
caso se requiere disefiar e implementar el Plan de preservacion digital a largo plazo, tal
como lo menciona y exige el Acuerdo 006 del 15 de octubre de 2014 emitido por el Consejo
Directivo del Archivo General de la Nacién Jorge Palacios Preciados, en su capitulo I,
articulo 18 y siguientes.

Este documento es el resultado del analisis y desarrollo en conjunto con las areas Gerencia
Logistica, Oficina de Tecnologia de la informacién, Oficina de Gestion del Riesgo, Oficina
de Estrategia y Desarrollo el cual se estructura y se aprueba por las mismas.

2. OBJETIVOS
2.1 Objetivo General

Definir las estrategias que seran utilizadas en el Plan de Preservacién Digital a Largo Plazo,
con el fin de asegurar la autenticidad, uso, accesibilidad, fiabilidad, integridad,
confidencialidad de los documentos electronicos de archivo, que de acuerdo con las Tablas
de Retencion Documental lo ameriten, asi como su disponibilidad, legibilidad y acceso
independientemente de las tecnologias utilizadas en la creacion y almacenamiento de los
documentos.

2.2 Objetivos Especificos

o Establecer estrategias y programas que aseguren el adecuado manejo de los
documentos electrénicos de archivo, como el de los medios utilizados para su
procedimiento de visualizacién.

e Promover el buen uso y procedimiento adecuado de los sistemas utilizados y
disefiados para garantizar la preservacion digital a largo plazo de toda la informacion
de la compaiiia.

e Fomentar la normalizacion en la organizacion y almacenamiento apropiado de los
documentos electrénicos de archivo, facilitando la disponibilidad a largo plazo de la
informacion.

e |dentificar estrategias para minimizar los riesgos potenciales de los documentos
electrénicos de archivo.



e Fortalecer la funcién archivistica institucional a través de la renovacion,
actualizacion de procesos, procedimientos y uso de las tecnologias entre otros.

3. ALCANCE

Para el desarrollo de este plan, es necesario delimitar de manera clara los roles y
responsabilidades a los servidores y colaboradores de Positiva Compafiia de Seguros que
producen documentos electronicos, contemplando los formatos digitales en los cuales se
producen los documentos de archivo durante el ciclo vital. Los recursos informaticos son
los medios utilizados para asegurar que la informacion esté disponible en todo momento
contemplando siempre el desarrollo de nuevas tecnologias para el cumplimiento de los
requisitos, estrategias y politicas que aqui exponemaos.

4. RESPONSABILIDADES

Para garantizar la Preservacion Digital a Largo Plazo es necesario la conformacion de un
equipo interdisciplinario entre las areas de la Oficina de Tecnologia de la informacion,
Gerencia Logistica, Oficina de Gestion del Riesgo, Estrategia y Desarrollo, con el fin de
articular y coordinar las acciones necesarias a implementar

“Acuerdo 006 AGN articulo 9, articulo 18”

Gerencia Logistica

Oficina de Tecnologia de la Elaborar e implementar la Politica de Preservacion
informacién Digital a Largo Plazo, a través de un equipo
Oficina de Gestién del Riesgo interdisciplinario.

Oficina de Estrategia y Desarrollo

Aplicar los lineamientos del Plan de Preservacion

Funcionarios y contratistas Digital a Largo Plazo.

e . Verificar el cumplimiento de la Politica de
Preservacion Digital
Comité Institucional de Gestion y

~ Instancia de aprobacion
Desempeio

5. METODOLOGIA

El Plan de Preservacion Digital a largo plazo se desarrollara en tres fases que son
fundamentales para el cumplimento de los objetivos estratégicos, y para ello es necesario
gue el conjunto de acciones implementadas desarrolle y abarque las necesidades que se
presenten a la hora de realizar la preservacion de los documentos electrénicos de archivo,
producidos por Positiva Compafia de Seguros, asegurando siempre la autenticidad,
integridad, fiabilidad y disponibilidad.



De acuerdo con lo anterior, se establecera la creacion e implementacion del Plan de
preservacién, el cual evolucionara en paralelo con el crecimiento de la compafia para la
generacién de nuevas y novedosas estrategias que permitan minimizar los riesgos que
pueda tener la preservacién digital a futuro.

Fases de la metodologia

Actualizaciéon

Resultado 3

Plan de
Preservacion
Digital a
Largo Plazo

Implementacion

Disefio

Fuente: Creado por el autor.

5.1 Disefio

Para el disefio de los programas del Plan de Preservacion Digital a Largo Plazo, se tuvieron
en cuenta los siguientes aspectos:

Diagnostico Integral de Archivo

El Plan Institucional de Archivos (PINAR)

El Programa de Gestion Documental (PGD)

Inventarios Documentales

Tablas de Retencion Documental (TRD)

Cuadros de Clasificacion Documental (CCD)

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
Politica de Seguridad de Informacién

Estos aspectos fueron evaluados a partir de lo determinado en el Acuerdo AGN 006 de
2014, capitulo Il “Plan de Preservacion Documental a Largo Plazo” y el Manual de
Fundamentos para la Preservacion Digital a Largo Plazo.

Para ello Positiva Compariia de Seguros estructurd los siguientes niveles que permitieron
evaluar, formular e implementar el Plan de preservacion digital en la compafiia:



Niveles de implementacion
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Identificacion de Disefio de la estrategia de Implementaci6n
documentos digitales implementacién
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Integracion y articulacion de Sensibilizacion

\ preservacion digital ’

* Gestion del Rissgo
En marcado en: + Politica de Sequridad de lo informacidn
* Instrumentos Archivisticos

ﬂ Decreto 1080 Sector Cultura
m Acuerdo 006 AGN
‘%;_ Normativa Resolucion 1519 Min Tic
150 27001 - 150 31000

Fundamentos de preservacion digital a largo -AGN

Fuente: Creado por el autor.

5.2 Implementacién
Positiva Compariia de Seguros en aras de atender las necesidades del negocio establecié
un mapa de ruta de preservacion digital a largo plazo el cual se compone de 5 fases que
estaran definidas de la siguiente manera:

MAPA DE RUTA PLAN DE PRESERVACION DIGITAL

TIPO DE FASE MACRO ACTIVIDAD ACTIVIDAD

Identificacion de medios de
almacenamiento y formatos digitales
Elaboracion del diagnéstico integral

1. FASE DE Contexto de la I .
PLANEACION preservacion Evaluacibn de los aspectos técnicos,
riesgos y seguridad de la informacion.
Definicion de la politica de preservacion
digital
Articulacion con la gestién del riesgo
2 EASE DE Integracién y articulacion Articulacion con la politica de seguridad de
ANALISIS de la preservacién digital 1@ informacion

Articulacion con los instrumentos 'y
programas archivisticos



Articulacion con los planes Institucionales
Definicion de la estrategia
responsabilidades del plan de preservacion
digital a largo plazo
Definicibn del presupuesto para la
preservacion digital

Formulacion de programas
procedimientos preservacion digital
Formulacion y ejecucion del plan de
preservacion digital a largo plazo.
Camparia expectativa
lanzamiento del plan de preservacion
digital
Desarrollo de capacitaciones para la
gestién del cambio
Implementacién de politicas y estrategias
de preservacion digital
Evaluacién y seguimiento a las estrategias
de preservacion digital

3. FASE DE Disefio de la estrategia de
DISENO implementacion

4. FASE DE ~ Socializacion del plan de
IMPLEMENTACION preservacién digital

5. FASE Seguimiento de la
SEGUIMIENTO Y  implementacién del plan
CONTROL de preservacion digital

5.3 Actualizacion

En la parte de actualizacion de la metodologia se realizara el seguimiento de la
implementacion y actualizacion de las politicas y lineamientos, registro de las estrategias
de preservacion digital implementadas, realizacion de entrevistas 0 encuestas de
satisfaccion y se realizara el analisis de los resultados para verificar su viabilidad.

6. ACCIONES DE PRESERVACION DIGITAL

La ejecucion de las acciones de preservacion digital a largo plazo sera articulada de la
siguiente manera:

6.1 Articulaciéon con los Planes Institucionales

El Plan de preservacion digital a largo plazo se articula con los siguientes documentos de
Positiva Compariia de Seguros:

Planes y Sistemas de

o ~.. Componentes Articulacion
Gestion de la Compaiiia P

Sistema  Integrado de

Conservacion - SIC, Archivo central,
Plan Institucional de Sistema de gestion de desmaterializacion, gestor
Archivos documentos  electrénicos, documental, preservacion

Tablas de Retencién digital.
Documental - TRD



Plan Institucional de
Capacitacion

Plan Estratégico de TIC
- PETI

Plan de Gestion
Ambiental

Sistema Integrado de
Conservacion — SIC

Programa de Gestidn
Documental - PGD

Politica de Gestion
Documental

Plan de Tratamiento de
Riesgos de Seguridad
y Privacidad de la
Informacién.

Plan de Seguridad y
Privacidad de la
Informacién

Gestion de Riesgos

Capacitaciones

Alineacién de la estrategia
de la tecnologia con la
Politica de Gobierno Digital

Reducir, reutilizar y reciclar,
Politica del cero papel

Sistema de gestion de

documentos electrénicos

Archivos descentralizados,
reprografia, documentos
especiales, plan de
capacitacion, seguimiento y
control, preservacién digital
a largo plazo

Establecer los parametros
de los archivos fisicos y
electronicos de la compafiia

Ley de transparencia,
tratamiento seguro de la
informacion, la
identificacion, gestion de las
vulnerabilidades y
amenazas, gestion de
continuidad de negocio,
politica de proteccion de
datos personales

Desarrollo de la politica

Riegos de informacién
digital, mapa de riesgos

6.2 Articulacién con las Politicas Institucionales

Fortalecimiento de las buenas
practicas de la gestiébn de

documentos, gestion  del
conocimiento.

Aseguramiento de la
informacion, backup,
refreshing, migracion y
emulacion, mantenimiento,

estrategias tecnoldgicas.

Disminucién de consumo de
materiales, eliminacion
documental.

Politica de  preservacion
digital, estrategia de
implementaciéon, plan de
conservacion.

Subprograma de gestion de
documentos electrénicos de
archivo, sistema integrado de
conservacion.

Lineamientos de gestion y
tramite, gestor documental,
SharePoint.

Custodia de datos personales

Gestion de riesgos

Alteracion, dafio total o parcial
de la informacion procesada
y/o almacenada.

Para las etapas de disefio y estructuracion del plan de preservacion, se tuvo en cuenta la
articulacion con las diferentes politicas institucionales, con el fin de establecer unas bases



sélidas de preservacién rigiéndose por cada lineamiento estructurado que existe en la
compafia.

Politica Editorial

Politica de Privacidad

Politica de Seguridad de la informacién

Politica de Tratamiento de la Informacién

Politica de TI

Politica y procedimientos para la proteccién de datos personales
Politica de acceso a la informacién publica

6.3 Articulacién con los Instrumentos y Programas Archivisticos

Promocionar e impulsar procesos que articulen las comunicaciones y la tecnologia para el
mejoramiento de la gestibn documental de la compafia, atendiendo a las necesidades,
estructuras y modelos establecidos.

Modelo de
requisitos
para la
. Cuadro de gestion de Tablas de
Inventario clasificacion documentos control de
documental documental. electrénicos acceso

02 04 08

01 03 05 07

Plan Programa de Tabla de Bancos
Institucional Gestion Retencion terminolégicos
de Archivos - Documental - Documental de tipos, series
PINAR PGD y subseries

documentales

Fuente: AGN “Fundamentos de la Preservacion Digital a largo Plazo”

6.4 Articulaciéon con la gestion de riesgos de la compaifia

Al establecer los planes, proyectos y acciones para asegurar la preservacion de los
documentos electrénicos en la compaiiia, se hace imperativo tener en cuenta los niveles
de riesgo que representan las amenazas y debilidades entorno al manejo de la informacion
electrénica y digital.

Para ello, Positiva Compafiia de Seguros cuenta con su matriz de riesgos debidamente

identificada y asociada al mapa de riesgos estratégicos de cada macroproceso de la alta
gerencia donde se involucra este plan.
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6.5 Articulacién con la Politica de Seguridad de la Informacion

Atendiendo a las estrategias de preservacion digital a largo plazo es necesario garantizar
el cumplimiento de las politicas de seguridad de la informacion, lo anterior teniendo en
cuenta que, su importancia se centra en la creacion e implementacién de procedimientos,
normas, técnicas y meétodos, que nos sirven para asegurar la informacién de una manera
mas confiable.

Ataque de virus y
hackers

Prever
contingencias

Fiabilidad en los
desarrollos
tecnolégicos de
terceros y realizados
por la entidad

Acceso ho
autorizado de
colaboradores
internos y externos \
Copias de
seguridad.

Gestidn de activos

Privacidad y
confidencialidad

/Continuidad de las
actividades de la
organizacion

Fuente: AGN “Fundamentos de la Preservacion Digital a largo Plazo”

7. OBJETIVOS DE LA PRESERVACION DIGITAL A LARGO PLAZO

Garantizar el acceso de la informacion digital a través del tiempo, alineado a los criterios de
disposicion final establecidos en las tablas de retencion documental asegurando las
condiciones de integridad, accesibilidad, recuperabilidad y confidencialidad.

Positiva Compafia de seguros tiene identificado tres tipos de preservacion digital a largo
plazo:

11



Tipos de preservacion

Acceso continuo de la informacion
almacenada indefinidamente

Acceso por un periodo de tiempo
definido o calculado menor a los
cambios tecnologicos . o il -
Acceso después de los cambios
tecnoldgicos realizados en un periodo
de tiempo

Fuente: UNESCO “Alcance de la preservacion digital”;, AGN “Fundamentos de la
Preservacion Digital a largo Plazo”

8. ESTRATEGIAS DE PRESERVACION DIGITAL A LARGO PLAZO

A continuacién, relacionamos las estrategias que Positiva Compafiia de Seguros
implementard para asegurar el cumplimiento de la Preservacion Digital a Largo Plazo:

8.1 Identificar los documentos electrénicos definitivos

Esta estrategia estd enfocada en definir y categorizar los documentos digitales y los
documentos electrénicos de archivo, teniendo en cuenta las funciones de las areas en la
compaiiia, las cuales estan identificados en las Tablas de Retencion Documental.

Lo anterior, con el fin de garantizar la preservacion y el almacenamiento de los documentos
electronicos y digitales producidos, teniendo en cuenta las etapas de validacion, revision y
transito seguln su naturaleza.

8.2 Normalizar la produccion electronica de documentos

La Compafiia realizara las actividades tendientes a la normalizacion y control de los
documentos electrénicos que son generados al interior, estandarizando los tipos de
formatos utilizados para la preservacion. Para ello, se tendran en cuenta las directrices que
se estableceran en la Politica de Preservacion Digital a Largo Plazo.

12



A continuacion, relacionamos los tipos de formatos minimos que se deben tener en cuenta
a la hora de la produccién de documentos:

CONTENIDO TEXTO

FORMATO

PDF/A

CARACTERISTICAS EXTENSION

Formato de archivo de documentos electréonicos

9 pdf
para la Preservacion a largo plazo. P

Es un estandar abierto, flexible y ampliamente
utilizado para almacenar, publicar e intercambiar .xml
cualquier tipo de informacion.

CONTENIDO IMAGEN

FORMATO

JPEG2000

TIFF

CARACTERISTICAS EXTENSION
JPEG2000 (sin pérdida) permite reducir el peso . 5

de los archivos a la mitad en comparacioén con las .J_pg
imagenes no comprimidas. P

TIFF (sin compresion) Archivos méas grandes que tiff

un formato comprimido

CONTENIDO DE AUDIO

FORMATO

BWF

CARACTERISTICAS EXTENSION

Formato de archivo que toma la estructura de
archivos WAVE existente y afiade metadatos .bwf
adicionales

CONTENIDO DE VIDEO

FORMATO

JPEG 2000-
Motion

CARACTERISTICAS EXTENSION

Formato para la Preservacién sin pérdida de
video en formato digital y migracion de las
grabaciones de video analdgicas obsoletos en
archivos digitales

.mj2 .mjp2.

Fuente: AGN “Fundamentos de la Preservacion Digital a largo Plazo”
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8.3 Utilizar metadatos de preservacion

La implementacion de metadatos de preservacion tiene como objetivo establecer las
medidas necesarias para la gestion y el acceso a los documentos a preservar, permitiendo
asi la gestion de datos, la recuperacién y la localizacién de la informacién y documentacion.

Los metadatos, como conjunto de propiedades descriptivas sirven a una o mas de una de
las siguientes funciones (Raventds, 2013):

Determinar de manera Unica un objeto.

Certificar la autenticidad del documento.

Establecer y documentar el contexto de los mismos.

Identificar las estructuras que existen dentro y entre los objetos digitales.
Refiere como acceder al objeto y a su contenido.

Certificar la integridad de ese contenido.

Contiene referencias de informacion.

ANENENENENENEN

8.4 Refreshing — Renovaciéon de medios

En este proceso se incluyen las actualizaciones periédicas de los medios de
almacenamiento para mitigar la amenaza que suponen los altos niveles de obsolescencia
técnica que se producen en los medios de almacenamiento de documentos. También se
realiza la renovacion de medios para los casos donde se presentan los siguientes eventos:

Duracion limitada

Intrusién humana

Dafios catastréficos o susceptibilidad a dafios
Pérdidas debido a desastres naturales.

El proceso de refreshing que realiza Positiva Compafia de Seguros liderado por la Oficina
de Tecnologia de la Informacion se encuentra establecido en la Politica de Backup Y
Manejo de Backup de Informacién de Produccién y Datos de Usuario, mediante la cual se
establece el copiado de los documentos electrénicos y su informacion que esta contenida
en: los servidores, en la nube, en los discos duros (DD), en los discos solidos (DS), en
aplicativos, repositorios, etc. a cintas magnéticas como copias de respaldo.

8.5 Migracién

Atendiendo a los avances tecnoldgicos es necesario transferir la informacién de un sistema
a otro, con el fin de garantizar sus caracteristicas de autenticidad, integridad, fiabilidad y
disponibilidad de los mismos. La Oficina de Tecnologia de la Informacion, tiene identificado
los diferentes tipos de migracion, los cuales se implementan segun la necesidad de la
compainia.

8.6 Backup

Las copias de seguridad completas proporcionan la mejor solucion de protecciéon de datos.
Estas se pueden programar para que se ejecuten automaticamente, lo que requiere una
intervencion minima de recurso humano.

14



Realizar como minimo una Unica copia de seguridad nos brinda la posibilidad de restaurar
de manera integra y completa todos los archivos y carpetas.

Para Positiva Compariia de Seguros es fundamental proteger los datos de todos nuestros
procesos y sobre todo de nuestros clientes. Por ello, la Oficina de Tecnologia de la
Informacion cuenta con estrategias de respaldo de seguridad de tipo “Diario, Semanal y
Mensual”’ establecidas en sus Politicas de Backups y en el instructivo de manejo de
Backups de informacion de producciéon y datos de usuarios.

Adicionalmente, se cuenta con respaldos de la gestion de servicios en el sistema de
contingencia de replique de las bases de datos (BD), para el restablecimiento de la
informacién en el momento que sea necesario, garantizando su recuperacion.

8.7 Emulacion

La emulacién permite recuperar el acceso vy la legibilidad de la informacién que por el pasar
del tiempo no es posible visibilizar; permitiendo asi, realizar una transferencia de los
documentos de archivo de un sistema a otro.

Estas se crean con recursos computacionales que le permiten generar o archivar
documentos recuperados de tecnologias obsoletas, transformando la informaciéon a las
nuevas tecnologias.

8.8 Recuperacion del patrimonio documental electrénico (Proyecto)

Positiva Compafiia de Seguros comprometida con la transformacion digital y la
desmaterializacion de los archivos cuenta con informacion almacenada en diferentes
sistemas de informacion, por lo anterior se requiere adelantar un plan para la intervencion
y aplicacion del procedimiento de valoracién para identificar y seleccionar los documentos
e informacion a preservar.

Es necesario realizar un proyecto de preservacion electronica y digital que permita aplicar
la disposicién final establecida en las Tablas de Retencién Documental aprobadas en la
compaifiia, junto con la evaluacion de criterios técnicos de valoracion y de riesgos que
puedan afectar la permanencia y accesibilidad de la informacion.

Se debe tener en cuenta el procedimiento de disposicién de documentos, el procedimiento

de valoracién y de preservacion a largo plazo que tiene la compafiia, con el objetivo de
garantizar el patrimonio digital durante el tiempo que se considere necesario.
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9. DESARROLLO DEL PLAN DE PRESERVACION DIGITAL

Para el desarrollo del Plan de Preservacion Digital a Largo Plazo es necesario tener en
cuenta estos 3 aspectos:

9.1 Principios de la preservacion

De acuerdo a lo establecido por el Archivo General de la Nacién se deben cumplir los
siguientes principios para garantizar la preservacion digital:

¢ Principio de integridad: Asegurar que el contenido, la estructura légica y el contexto
no sea modificado ni se afecte la fiabilidad ni la autenticidad del documento.

e Principio de equivalencia: Modificar, cuando sea necesario, la forma tecnolégica
como una medida para enfrentar la obsolescencia tecnoldgica y para garantizar el
acceso a la informacion, sin alterar el valor de los documentos como evidencia.

e Principio de economia: Aplicar procesos, procedimientos, métodos y técnicas de
preservacién viables, practicos y apropiados para el contexto de los documentos,
de tal modo que se asegure la sostenibilidad técnica y econémica.

¢ Principio de actualidad: Mantener la capacidad para evolucionar y ajustarse a los
cambios tecnolégicos con el fin de garantizar la preservacion de los documentos en
el futuro.

e Principio de cooperacién: Reutilizar y compartir soluciones ya existentes vy
desarrolladas de forma conjunta con otros archivos digitales.

e Principio de normalizacion: Generar lineamientos y herramientas basadas en
normas, estandares y buenas précticas.

Fuente: AGN “Fundamentos de la Preservacion Digital a largo Plazo”

9.1.1 Condiciones de la preservacion

Segun el Acuerdo 06 de 2014 del Archivo General de la Nacién establece las condiciones
de la preservacion digital a largo plazo, garantizando los siguientes aspectos:

a. Cumplir conlostiempos de retencién: El cumplimiento de estos tiempos de retencién
nos ayudaran a realizar los filtros necesarios para asegurar puntualmente la
permanencia en cada ciclo vital de los documentos. Permitiendo saber cuél es el
siguiente proceso una vez termine su vigencia o utilidad.

b. Formatos normalizados: Es importante recalcar que esta normalizacion de formatos
hace parte de los principios basicos de la gestion documental enfocada en la
transformacion digital. A su vez ayudara a optimizar los diferentes tipos de informacion
teniendo presente las recomendaciones que se hacen en este procedimiento, ajustando
los formatos para su produccion y su utilizacion. Estos deben estar siempre
actualizados, socializados y publicados para inculcar el uso obligatorio de los mismos.
Este formato debe ser definido con sus respectivos metadatos y cumplir con una buena
resolucion de las imagenes que permita su facil su recuperacion, accesibilidad y
legibilidad de la informacion.
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c. Criterios de almacenamiento y preservacion de la informacion: Para realizar este
procedimiento es importante tener en cuenta los siguientes pasos:

Primer criterio i/

Se debe evaluar la informacion existente en la compafiia y su
responsabilidad estara a cargo de las areas generadoras de la
informacion con apoyo del proceso de gestion documental.

(o) Segundo criterio @,
Definir la documentacion que sera preservada atendiendo a las
TRD

Tercer criterio%ﬁ

Criterios de El Equipo interdisciplinario de preservacion digital es el
Almacenamiento encargado de aprobar mediante las politicas correspondientes a
la informacion digital, las acciones a seguir después de tener el
analisis de los dos criterios iniciales.

Cuarto criterio

Es primordial garantizar el medio de almacenamiento para la
preservacion de la informacion, de acuerdo a unos criterios de
tiempo establecidos en las TRD. El equipo de tecnologia sera el
GARANTIZAR encargado de establecer la solucion mas optima para ello.

Quinto criterio &

El area encargada de recuperar la informacion de forma segura
sera la de tecnologia, teniendo en cuenta sus procedimientos
establecidos.

Fuente: Creado por el autor

EVALUAR

y preservacion

9.2 Programas y Procesos de la Preservacion Digital a Largo Plazo

Positiva Compariia de seguros cuenta con los siguientes programas y procesos:

PLANES,
PROGRAMAS O DOCUMENTO ASOCIADO OBSERVACIONES

PROCESOS

Procedimiento  disposicion  de
documentos.

Procedimiento de Gestion vy
Tramite.

Procedimiento Historicos.
Procedimiento de Organizacion.
Procedimiento de Planeacion.
Procedimiento preservacion a largo
plazo.

Se incluird dentro del
plan las actualizaciones
de los procedimientos y

Programa de gestion
documental - PGD

Procedimiento de Produccién vy SNPHEEETTEES
Recepcion.

Procedimiento transferencia.

Procedimiento Valoracion.

Subprograma formatos y

formularios electrénicos.
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Subprogramas de documentos
especiales.
Gestidn de
Sostenibilidad
Corporativa -
Mantenimiento de
Sistemas de Gestion

Manual para la gestion de la
documentacion de procesos.

Positiva Compafia de Seguros adelantara el levantamiento de los siguientes
procedimientos de preservacion digital.

e Procedimiento de identificacion y andlisis de las
colecciones digitales a preservar.
e Procedimiento de transferencias documentales
Plan de Preservacion electronicas.
Digital a Largo Plazo. e Procedimiento de administracion del sistema de
preservacién digital.
e Procedimiento de seleccion de medios de
almacenamiento digital.

Fuente: AGN “Fundamentos de la Preservacién Digital a largo Plazo”

9.3 Proyectos del Plan de Preservacion Digital a Largo Plazo

9.3.1 Transformacion digital en la produccién de documentos

Es la sistematizacion tecnoldgica existente en los procesos para el mejoramiento de la
prestacion de los servicios que Positiva Compafila de Seguros ofrece a todos sus
colaboradores, clientes y aliados estratégicos. Para ello, se tiene en cuenta tres aspectos
fundamentales segin el Manual de Transformacion Digital, del Ministerio de las
Tecnologias, 2020 (Ministerio de Tecnologias de la Informacion y las Comunicaciones,
2020):

e Personas: Son los directos participantes para lograr el mismo lenguaje
interrelacionado entre el &rea documental y el area tecnoldgica.

e Procesos: Es importante el automatizarlos teniendo en cuenta las diferentes
normas que integran lo referente a la gestiéon documental.

e Tecnologia: Es el medio utilizado para mejorar y fortalecer los procesos.

De acuerdo con ello, Positiva Compafiia de Seguros se encuentra adelantando el plan de
transformacioén digital liderado por la oficina de Estrategia y Desarrollo donde se articulan
los procesos de gestion documental, con la implementacion de nuevos desarrollos en el
Gestor Documental permitiendo la reduccion de documentos en formato papel, optimizacién
en los tiempos de consulta, sistematizacion de procesos, articulados con la politica de cero
papel y la atencién y solucion a las necesidades de nuestros usuarios y partes interesadas.
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9.3.2 Desmaterializacion de archivos

El proceso de desmaterializacion que se realiza en Positiva Compafia de Seguro es una
iniciativa de la oficina de Estrategia y Desarrollo en articulacion con el 4rea de Gerencia
Logistica, fortaleciendo los mecanismos para transformar la documentacion fisica a digital
permitiendo asi la recuperacion y el acceso mas agil, seguro y eficaz.

A través de esta iniciativa se ha adelantado la digitalizacién de algunas series documentales
como las de historias laborales y contratos, asi como la implementacién de los flujos
electronicos de documentos para los formatos de contrato, acta de inicio, sarlaft, permisos
y licencias, con herramientas tecnoldgicas de apoyo como Adobe Sing y Power Apps.

De esta manera, se optimiza la gestion de los tramites, se disminuye la produccién de
documentos fisicos mejorando la basqueda y recuperacion de la informacion.

9.3.3 Capacitacion

La capacitacion juega un papel primordial para el logro de tareas y proyectos y sirve como
una herramienta que responde a las necesidades de una organizacion buscando mejorar
el conocimiento y las habilidades del personal. Por ello, para Positiva Compafia de
Seguros, es de vital importancia que se ejecuten estos programas con el fin de generar ese
valor agregado a los colaboradores, creando conciencia en la producciéon, manejo y
preservacion de la informacion digital.

10. CRONOGRAMA DE ACTIVIDADES

A continuacion, se relacionan las actividades de corto, mediano y largo plazo establecidas
en el cronograma de actividades para la implementacion del Plan de preservacion Digital a
Largo Plazo, articulados con el Acuerdo 006 de 2014 del Archivo General de la Nacion:

ACTIVIDAD CORTO MEDIANO LARGO FECHA FECHA
REQBE I ENNY ASOCIADA RSO S PLAZO PLAZO PLAZO INICIAL  FINAL
Elaboracién de las
piezas publicitarias . o Ene Feb
(Campafia expectativa Gerencia Logistica 2022 2022
3 Flyer)
Envié de las piezas Ene Feb
e publicitarias a | Gerencia Logistica
Socializacion  del | L o Gones 2022 2022
plan de Publicacion de las
preservacion digital piezas comunicativas | Gerencia Logistica Ene Feb
para toda la Compafiia | y Comunicaciones 2022 2022
(Comunicandonos)
Divulgar Plan de
Preservacion Digital a | Gerencia Logistica 58;2 gggz
Largo Plazo
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ACTIVIDAD CORTO MEDIANO LARGO FECHA | FECHA
REQEERIAEME ASOCIADA RESFENERE LS PLAZO PLAZO PLAZO INICIAL | FINAL
Crear la Politica de Equino Feb
Preservacion Digital in?ergisci linario 2022 Jul 2022
a Largo Plazo P
Actualizar el .
Acuerdo 00? de | cronograma de Sfr;e;ncéa de talento gggz Jul 2022
2014 I Cagltu 0 ||” " | capacitaciones
g\rtlcuo 18 - Plan A ctyalizar el
d? it lpr:aservalclon Programa de
igital a largo plazo | 5aticn
Documental - PGD | Gerencia Logistica Jul 2022 | Dic 2022
hacia la
preservacion digital
a largo plazo
Actualizar
Instructivo Manejo
de Backups de
informacion ~  de | o, Jul 2022 | Dic 2022
produccién y datos
de usuarios hacia la
preservacion digital
Acuerdo 006 de a largo plazo I
2014 - Capitulo 11l - [ €& a
Ariculo 20 -| Melodologia de la
Condiciones de la aprobacién de la | Equipo Ene
preservacion informacién a | interdisciplinario 2023 Abr 2023
digital a largo plazo
preservar en
cumplimiento a las
TRD establecidas
Actualizar el
Formato  Bitacora
de Backup hacia la| OTI Jul 2022 | Dic 2022
preservacion digital
a largo plazo
Actualizar el
documento Politica
Acuerdo 006 de|de Backups Y
2014 - Capitulo 1l - | Manejo Backup
Atticlo 21 - Informacion © de | o3 pieggog Jul 2022 | Dic 2022
Riesgos para la|Produccion y Datos
preservacion de Usuario, Matriz
digital a largo plazo | de riesgos hacia la
preservacion digital
a largo plazo
Actualizar el
Acuerdo 006 de -
2014 - Capitulo Ill - | Frecedimiento  de
. planeacion,
Articulo 23 - Lloracion Ene
Procesos y 2 Y| Gerencia Logistica Abr 2023
>, preservacion a 2023
procedimientos de .
| .-~ | largo plazo hacia la
a preservacion e
- preservacion digital
digital a largo plazo
a largo plazo
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ACTIVIDAD MEDIANO LARGO FECHA

REQUERIMIENTO | ' ¢y apa RESEONSASEE PLAZO  PLAZO | INICIAL
Actualizar el
Procedimiento de
disposicion de | Gerencia Logistica ene-23 | abr-23
documentos hacia
la preservacion

digital a largo plazo

Actualizar a los
metadatos de
preservacion digital

OTl - Estrategia y

Desarrollo ene-23 | jun-23

Principios de la
preservacion -
Criterios de
almacenamiento y
preservacion de la

Crear el equipo
interdisciplinario de | Gerencia Logistica feb-22 feb-22
preservacion digital

informacion
Crear el
Procedimiento  de
identificacion . e .
S Ia)s/ Gerencia Logistica ene-23 |jun-23
colecciones
digitales a preservar
Crear el
Procedimiento  de .
transferencias Equipo ene-23 | jun-23
Programas interdisciplinario
Progesos de Ig HEEImENElE P
., electrénicas
Preservacion
Crear el

Digital a Largo

Plazo Procedimiento de

administracion  del | EUIPO

. DT ene-23 | jun-23
interdisciplinario

sistema de

preservacion digital

Crear el

Procedimiento  de

sele(_:mon de !Equp o ene-23 |jun-23
medios de | interdisciplinario

almacenamiento

digital

Nota: Para ampliar informacion se puede remitir el Diagnostico Plan de preservacion Digital.

11. MARCO NORMATIVO

IDENTIFICACION ENTE DESCRIPCION DEL DOCUMENTO
NORMATIVA GENERADOR

CIRCULAR 2 DE Congreso de [ oillos o om o e o od
1997 Colombia P 9

archivos publicos

Reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas
digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

Congreso  de

LEY 527 DE 1999 Colombia
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LEY 594 DE 2000

LEY 1712 DE 2014

ACUERDO 006 DE
2014

ACUERDO 003 DE
2015

Congreso
Colombia

Congreso
Colombia

Congreso
Colombia

Congreso
Colombia

de

de

de

de

Expediente electronico: Articulo 6° escrito.
Cuando cualquier norma requiera que la
informacién conste por escrito, ese requisito
guedard satisfecho con un mensaje de datos, si
la informacién que éste contiene es accesible
para su posterior consulta.

Esta ley tiene por objeto definir y establecer los
lineamientos y principios generales que regulen
la Funcién Archivistica de empresas publicas y
privadas, en todo lo que concierne la
administracion de documentos.

La Ley de Transparencia, tiene como fin el
acceso a la informacién como derecho publico,
bajo unos principios especificos en la presente
norma:

Principio de transparencia.
Principio de buena fe.
Principio de facilitacion.
Principio de no discriminacion.
Principio de gratuidad.
Principio de celeridad.
Principio de eficacia.

Principio de la calidad de la informacion.
Principio de la divulgacion proactiva de la
informacion.

Principio de responsabilidad en el uso de la
informacion.

"Por medio del cual se desarrollan los articulos
46, 47 y 48 del Titulo Xl "Conservacion de
Documentos" de la Ley 594 de 2000"
Establecen lineamientos generales para las
entidades del Estado en cuanto a la gestiéon de
documentos electronicos generados como
resultado del uso de medios electronicos de
conformidad con lo establecido en el capitulo IV
de la Ley 1437 de 2011, se reglamenta el
articulo 21 de la Ley 594 de 2000 y el capitulo
v del Decreto 2609 de 20127

Articulo 13° establece las garantias de
conservacion y preservacion a largo plazo.
Articulo 15° la conservacion de documentos
datos y metadatos incluidas las firmas digitales
y estampado cronoldgico.
Articulo 16° adopcion de politicas estandares
que aseguren la conservacion a largo plazo.
Articulo 17° repositorios seguros.
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Por el cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones.

Establece criterios generales para la
implementacion del programa de gestién
documental y politicas de preservacion, custodia
digital, conservacibn de documentos y
eliminacion segura y permanente de la
informacion.

Articulo 2.8.2.7.8: Requisitos para preservacion
y conservacion de los documentos electrénicos

DECRETO 103 DE Congreso de
2015 Colombia

DECRETO 1080 Congreso de

DE 2015 Colombia de archivo.

CIRCLILAR Archivo Da alcance a la expresion “Cualquier medio
EXTERNA 001 DE General de la .o ° Exp q .
2015 Nacion técnico que garantice su reproduccién exacta

12. TERMINOS Y DEFINICIONES

Los conceptos relacionados con la preservacion digital a largo plazo se presentan a
continuacién, como referencia en la aplicacién de los planes, programas o proyectos que
desarrolla Positiva Compafia de Seguros. Los conceptos y términos son tomados de la
cartilla de Fundamentos de Preservacion Digital a Largo Plazo del AGN y el Glosario de
Términos del AGN.

La disponibilidad y usabilidad de la informacion, en el sentido de la
Accesibilidad capacidad o facilidad futura de la informacion de poder ser
reproducida y por tanto usada.
Acceso a
documentos de
archivo

Derecho de los ciudadanos a consultar la informacion que conservan
los archivos publicos, en los términos consagrados por la Ley.

Es un archivo que una organizacion opera, que puede formar parte
de una organizacion mas amplia, de personas y sistemas, que ha
aceptado la responsabilidad de conservar informacién y mantenerla
disponible para una comunidad designada. (NTC-ISO 14721 2018)
Archivo Conjunto de documentos electrénicos producidos y tratados conforme
electrénico a los principios y procesos archivisticos.
Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o
entidad publica o privada, en el transcurso de su gestion, conservados
respetando aquel orden para servir como testimonio e informacion a
la persona o institucién que los produce y a los ciudadanos, o como
fuentes de la historia. También se puede entender como la institucion
gue ésta al servicio de la gestién administrativa, la informacion, la
investigacion y la cultura.
Que pueda demostrarse que el documento es lo que afirma ser, que
Autenticidad ha sido creado o enviado por la persona que afirma haberlo creado o
enviado, y que ha sido creado o enviado en el momento que se afirma.

Archivo digital

Archivo
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Ciclo vital del
documento
Conservacion de
documentos
Conservacion
preventiva
documentos
Consulta
documentos
Copia
seguridad

de
de

de

Descripcion
documental

Digitalizacion

Documento de

archivo

Documento
digital

Documento
Digitalizado

Documento
electrénico
archivo

de

Documento
electrénico

Documento
nativo digital

Expediente

Para garantizar la autenticidad de los documentos, las entidades
deben implantar y documentar politicas y procedimientos para el
control de la creacion, recepcién, transmision, mantenimiento y
disposicién de los documentos, de manera que se asegure que los
creadores de los mismos estén autorizados e identificados y que los
documentos estén protegidos frente a cualquier adicién, supresion,
modificacion, utilizacion u ocultacion no autorizadas.

Etapas sucesivas por las que atraviesan los documentos desde su
produccién o recepcion, hasta su disposicion final.

Conjunto de medidas preventivas o correctivas adoptadas para
asegurar la integridad fisica y funcional de los documentos de archivo.
Conjunto de estrategias y medidas de orden técnico, politico y
administrativo orientadas a evitar o reducir el riesgo de deterioro de
los documentos de archivo, preservando su integridad y estabilidad.

Acceso a un documento o a un grupo de documentos con el fin de
conocer la informacién que contienen.

Copia de un documento realizada para conservar la informacion
contenida en el original en caso de pérdida o destruccion del mismo.
Fase del proceso de organizacion documental que consiste en el
analisis de los documentos de archivo y de sus agrupaciones, y cuyo
resultado son los instrumentos de descripcion y de consulta.

Técnica que permite la reproduccién de informacion que se encuentra
guardada de manera analdgica (Soportes, papel, video, casettes,
cinta, pelicula, microfilm y otros) en una que sé6lo puede leerse o
interpretarse por computador.

Registro de informacion producida o recibida por una entidad publica
o privada en razén de sus actividades o funciones.

Informacion representada por medio de valores numéricos
diferenciados - discretos o discontinuos-, por lo general valores
numéricos binarios (bits), de acuerdo con un codigo o convencién
preestablecidos. Existen dos tipos de documentos digitales
documento nativo digital y documento digitalizado.

Consiste en una representacion digital, obtenida a partir de un
documento registrado en un medio o soporte fisico, mediante un
proceso de digitalizacion. Se puede considerar como una forma de
produccion de documentos electrénicos.

Registro de la informacion generada, recibida, almacenada, y
comunicada por medios electronicos, que permanece en estos
medios durante su ciclo vital; es producida por una persona o entidad
en razén de sus actividades y debe ser tratada conforme a los
principios y procesos archivisticos.

Informacion generada, enviada, recibida, almacenada y comunicada
por medios electronicos, Opticos o similares. (Guia para la gestion de
documentos y expedientes electrénicos, 2018).

Los documentos que han sido producidos desde un principio en
medios electrénicos y que permanecen en estos durante su ciclo vital.
Unidad documental compleja formada por un conjunto de documentos
generados organica y funcionalmente por una instancia productora en
la resoluciéon de un mismo asunto.
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Formato digital

Gestion
documental

Hardware

Medio de
almacenamiento

Medio o soporte

digital

Metadatos de

Preservacion

Metadatos

Migracién

Normalizacién
archivistica
Obsolescencia
programada

Obsolescencia
tecnoldgica

Patrimonio
Digital
Patrimonio
documental

Preservacion
Largo Plazo

Preservacion
Digital

a

Representacién de un objeto digital codificada como bytes, la cual
define reglas sintacticas y semanticas que permiten el mapeo o
correspondencia de un modelo de informacién a una cadena de bits
y viceversa.

Conjunto de actividades administrativas y técnicas, tendientes a la
planificacion, manejo y organizacion de la documentacion producida
y recibida por las entidades, desde su origen hasta su destino final
con el objeto de facilitar su utilizacion y conservacion.

Conjunto de los componentes que conforman la parte material (fisica)
de una computadora. A diferencia del software que refiere a los
componentes légicos (intangibles). (Real Academia Espafiola).
Dispositivo en el que se puede registrar informacion digital. El término
“dispositivo” puede designar un soporte, un soporte combinado, un
reproductor de medios o una grabadora. (NTC-ISO/TR 17797, 2016)
También llamado soporte digital. Es el material fisico, tal como un
disco (CD, DVD, etc.), cinta magnética, disco duro o sélido usado
como soporte para almacenamiento de datos digitales.

Metadatos destinados a ayudar a la gestién de la preservacion de
materiales digitales documentando su identidad, caracteristicas
técnicas, medios de acceso, responsabilidad, historia, contexto y
objetivos de preservacion.

Informacion estructurada o semiestructurada que posibilita la
creacion, la gestion y el uso de los registros a lo largo del tiempo.
(NTC-ISO 23081 — 2 2007)

Proceso de mover los registros, incluyendo sus caracteristicas
existentes, de una configuracion de hardware o software a otras, sin
cambiar el formato.

Actividad colectiva encaminada a unificar criterios en la aplicacion de
la practica archivistica.

Practica empresarial que consiste en la reduccién deliberada de la
vida de un producto para incrementar su consumo.

Desplazamiento de una solucion tecnoldgica establecida en un
mercado como resultado de mejoras o desarrollos importantes en la
tecnologia.

Conjunto de materiales digitales que poseen el suficiente valor para
ser conservados para que se puedan consultar y utilizar en el futuro.
Conjunto de documentos conservados por su valor histérico o
cultural.

Conjunto de acciones y estandares aplicados a los documentos
durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o
almacenamiento. La preservacion a largo plazo aplica al documento
electrénico de archivo con su medio correspondiente en cualquier
etapa de su ciclo vital.

Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y
tecnolégica de los datos, la permanenciay el acceso de la informacion
de los documentos digitales y proteger el contenido intelectual de los
mismos por el tiempo que se considere necesario.
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Principio de
orden original
Principio de

procedencia

Procedimiento

Programa de

Preservacion
Proteccién de
datos

Repositorio
digital

Sistema
Integrado
Conservacion

de

Se trata de un principio fundamental de la teoria archivistica por el
cual se establece que la disposicion fisica de los documentos debe
respetar la secuencia de los tramites que los produjo. Es prioritario
para la ordenacion de fondos, series y unidades documentales.

Se trata de un principio fundamental de la teoria archivistica por el
cual se establece que los documentos producidos por una institucion
y sus dependencias no deben mezclarse con los de otras.
Declaracién escrita que especifica las acciones que se requieren para
completar un servicio o para lograr un estado o condicion especificos.
Los procedimientos especifican como se han de cumplir los diversos
aspectos de los planes relevantes de implementacién de la
preservacion.

Conjunto de disposiciones (y de los responsables de tomarlas)
destinadas a garantizar la accesibilidad permanente a los materiales
digitales.

Operaciones destinadas a resguardar los digitos binarios que
constituyen los objetos digitales de pérdidas o de modificaciones no
autorizadas.

Sistema informatico donde se almacena la informacion de una
organizacion con el fin de que sus miembros la puedan compartir. Un
depoésito de documentos digitales, cuyo objetivo es organizar,
almacenar, preservar y difundir en modo de acceso abierto (Open
Access).

Es el conjunto de planes, programas, estrategias, procesos y
procedimientos de conservacion documental y preservacion digital,
bajo el concepto de archivo total, acorde con la politica de gestion
documental y preservacion digital y demas sistemas organizacionales
tendiente a asegurar el adecuado mantenimiento de cualquier tipo de
informacion, independiente del medio o tecnologia con la cual se haya
elaborado, conservado atributos tales como unidad, integridad,
autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad,
desde el momento de su produccién y/o recepcion, durante su
gestion, hasta su disposicion final, es decir, en cualquier etapa de su
ciclo vital.
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13. TABLA DE CONTROL DE CAMBIOS

Control de Cambios

NO

Descripcion del

Cambio

Fecha del Cambio

Quien Aprueba el
Cambio (Cargo)

Version
Anterior

Creacion del
documento PLAN DE
PRESERVACION
DIGITAL A LARGO
PLAZO

2022-01-28

Gerente de Logistica

N/A

Se actualiza plantilla,
se retira del pie de
pagina el cadigo
version y fecha del
manual que habia
sido utilizada por
error.

2022/03/01

Gerente de Logistica
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