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PROPONENTE: UNION TEMPORAL HOME SALUD-SOMMEIL conformado por: 1.SOMMEIL LTDA y 2 HOME SALUD Y COMPARIA S.A

FECHA: 10 DE JULIO DE 2014

NIT/CC: 1.SOMMEIL LTDA NIT: 800117285-8 y 2.HOME SALUD Y COMPANIA S.A. NIT: 830063394-8

REPRESENTANTE LEGAL: UNION TEMPORAL HOME SALUD-SOMMEIL es ARTURO GUTIERREZ ARIAS CC: 17141893

1.SOMMEIL LTDA ARTURO GUTIERREZ ARIAS CC: 17141893 y 2. HOME SALUD Y COMPANIA S.A. YESID EDUARDO LAHUD SANCHEZ CC: 79442483

SEGUROS S.A.

OBJETO: INVITACION PUBLICA No. 09 - CONTRATACION DE SERVICIOS DE GESTION LOGISTICA ESPECIALIZADA PARA LA PRESTACION DE SERVICIOS ASISTENCIALES EN SALUD PARA LOS ASEGURADOS DE POSITIVA COMPANIA DE

4. VERIFICACION TECNICA DE INFRAESTRUCTURA, TECNOLOGIA Y CONTINGENCIA

INFRAESTRUCTURA

UNION TEMPORAL HOME SALUD-SOMMEIL

3.3.3. Modelo de Infraestructura y Gestion Tecnoldégica

‘mzdanO

Acceso a la informacion de los servicios de asistencia en linea que ofrecera el proponente a través de Internet, publicados en un
servidor o servidores seguros con su respectivo esquema de contingencia y que maneje el protocolo de comunicaciones seguro
HTTPS para la encriptacion de la informacion.

S| (Paginas: 678-680 y 683)

"ENTREGA DE DOCUMENTAGION

N/A

NO CUMPLE

DIAGRAMA DETALLADO DE ARQUITECTURA de la solucién que el proponente ofrece a POSITIVA, minimo debera incluir:
caracteristicas fisicas del servidor o servidores (Bases de datos, aplicaciones), esquema de almacenamiento, sistemas de
respaldo de informacién, conectividad, modelo de seguridad de la solucién, modelo de transferencia de archivos, interaccion con
otros sistemas, entre otros.

Sl (Paginas: 679 y 683)

Canales dedicados provistos por el proponente —con su respectiva contingencia-, para la comunicacion con los aplicativos del
cliente, con el ancho de banda necesario para cumplir con los acuerdos de niveles de servicio exigidos por POSITIVA en el
presente documento e incluido el nivel de cifrado suficiente, de tal forma que se garantice la seguridad de la informacién. La
cantidad de canales necesarios, debera ser definido por el proveedor y obedecera al cumplimiento del modelo de operacion
solicitado por POSITIVA. : ot B AR
Centro de Procesamiento de Datos principal (Nivel Tier Ill), donde debera estar alojada la infraestructura tecnologica asignada
por el tercero y destinada en forma exclusiva para POSITIVA. El proponente debera también disponer de un Centro de
Procesamiento Alterno (Nivel Tier Ill), que le asegure al contratante la operacién cuando el principal falle.

Equipos de Seguridad perimetral Firewall, con un esquema de seguridad exclusivo para POSITIVA.

S| (Paginas: 678-680 y 683)

Sl (Paginas: 684 y 685)

S| (Paginas: 678-680 y 683) |

Plan DRP (Disaster Recovery Plan) documentado, probado (evidencias) y con proceso de actualizacion periédico. Entregar
anexo documental.

3.3.5. Herramientas tecnolégicas

Sl (Paginas: 820--850 y 983-
984)




El Centro de Atencion Telefonica del oferente debera garantizar: la gestion de llamadas, la identificacion, origen de la llamada,
trasferencia de las mismas a otros con el ID de la llamada inicial, ingreso, salida, grabacién y monitoreo (a calcular de acuerdo
con los volimenes e informacién suministrada en la presente invitacion publica) e integracion con la plataforma tecnologica del
contratante. del tal forma que se garantice el seguimiento automatizado de servicios. El oferente debera entregar el
documento de DIAGRAMA DE ARQUITECTURA Y DIAGRAMA FUNCIONAL de la solucion de voz.

3.3.14. Politicas de Seguridad

El oferente debera firmar el contenido del ANEXO 6, con el compromiso que en caso de resultar adjudicatario, acepta ocBn_:
con los aspectos contenidos dentro del documento
de las Politicas de Seguridad, establecidos por POSITIVA OO_<_n>z_> DE SEGUROS S A.

3.3.11. Contingencia y Continuidad. RECUPERACION DE Omw>w4mmm Y CONTINUIDAD DE NEGOCIO. El
DATACENTER PRINCIPAL y ALTERNO del Proveedor debera cumplir como minimo con lo siguiente:

b) Debera contar con oficiales de seguridad informatica que cumplan con las funciones inherentes a su cargo y certificados por
slibroveedor: . | ol Be TR R

v _umcmﬂm incluir un servicio de :ﬂms\m._ _Bv_mam_.;mao mog‘m c:m v_mﬁmﬁo::w mmmcqm

& z_<m_mm de a.mng_ idad wovo:maom por a_mm:ow a _m Bma_am y oo:mmocmsﬁmm con _o solicitado por vOm:._<>

9 ‘Debera contar con vo_;_omm de cmoxcv _Emoﬂmamm vmﬂm los servicios contratados, mmm@:ﬂmsao un 9.39 nivel de continuidad
de negocio;

Sl (Paginas: 677-680 y 686)

Sl (Pagina: 828)

NO CUMPLE

Sl :umm_:mm mqw-mmo < mmuv

NO CUMPLE

S| (Pagina: 857)

h) mwom_mc__ama en ancho de banda hacia Internet o en enlaces privados que sean necesarios para la operacion;

S| (Pagina: 680)

1) D_muo:mﬂ de recursos de almacenamiento ilimitado por demanda para alojar los datos de la plataforma de Tl (cuando asi se
iera);

NO CUMPLE

Sv Realizar copias de _‘mwnm_ao am _m _iozsmo_o: oc_m"o de la presente oo::mﬁmo_o:

n) Acceder de manera segura y controlada a la data almacenada con mecanismos de seguridad légica que garantizanla
integridad y confidencialidad de la informacion,;

w_ :umm_:m mud

Sl (Pagina: 786)

p) El proveedor debera garantizar a POSITIVA la adecuada separacién de los servicios de cada cliente que administre en su
infraestructura, a partir del uso de contenedores de red, asi como también debera existir una segregacion de los tipos de
servicio por clientes y un aislamiento total de cada cliente de entidades externas;

NO CUMPLE

q) La informacién que viaje entre el Data Center del PROVEEDOR y POSITIVA, debe obedecer a altos protocolos de cifrado

Sl (Pagina: 684)

VERIFICACION DOCUMENTOS : APROBADO SI( ) NO (X)

OBSERVACIONES

REVISION EFECTUADA POR:

JAIRO BRAVO MENDOZA GERENTE DE INFRAESTRUCTURA DE Tl
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Compania de Seguros / ARP

Codigo:
VA-RE-FCPP-03

Gestion de Aprovisionamiento

- -Gestion Documental- Version: | 3
v FORMATO Fecha: 22/11/2012
CALIFICACION DE PROPUESTAS DE PROVEEDORES
Proceso Pagina 1de ___

PROPONENTE: CONSORCIO AXA - MILLENIUM conformado por: 1. AXA ASISTENCIA COLOMBIA S.A. y 2. MILLENIUM PHONE
CENTER SA

FECHA: 10 DE JULIO DE 2014

NIT/CC: 1.AXA ASISTENCIA COLOMBIA S.A. NIT:800.244.309-1 y 2.MILLENIUM PHONE CENTER S.A NIT:830.050.856-2

REPRESENTANTE LEGAL: CONSORCIO AXA - MILLENIUM es SARA INES GONZALEZ VALDERRAMA CC: §2.423.703

1.AXA ASISTENCIA COLOMBIA S.A. es SARA INES GONZALEZ VALDERRAMA CC: 52.423.703 y 2.MILLENIUM PHONE CENTER S.A es ANDRES EDUARDO ZULUAGA CAMACHO CC:79.298.669
DOMICILIO DEL CONSORCIO: Carrera 11 No. 82-01 piso 4 Centro de Negocios Andino, e-mail: sara.gonzalez@axa-assistance.com.co, mcuellar@millenium.com.co. Telefonos: 3112049392 y 3107771945

SEGUROS S.A.

OBJETO: INVITACION PUBLICA No. 09 - CONTRATACION DE SERVICIOS DE GESTION LOGISTICA ESPECIALIZADA PARA LA PRESTACION DE SERVICIOS ASISTENCIALES EN SALUD PARA LOS ASEGURADOS DE POSITIVA COMPARNIA DE

4. VERIFICACION TECNICA DE INFRAESTRUCTURA, TECNOLOGIA Y CONTINGENCIA

INFRAESTRUCTURA

CONSORCIO AXA - MILLENIUM

3.3.3. Modelo de Infraestructura y Gestiéon Tecnolégica

Acceso a la informacion de los servicios de asistencia en linea que ofrecera el proponente a través de Internet,
publicados en un servidor o servidores seguros con su respectivo esquema de contingencia y que maneje el
protocolo de comunicaciones seguro HTTPS para la encriptacién de la informacién.

ENTREGA DE UOOC_smz._.>O_Oz

mzd.meO

NO CUMPLE Z\>;

S| (Paginas: 383 y 505)

DIAGRAMA DETALLADO DE ARQUITECTURA de la solucién que el proponente ofrece a POSITIVA, minimo
debera incluir: caracteristicas fisicas del servidor o servidores (Bases de datos, aplicaciones), esquema de
almacenamiento, sistemas de respaldo de informacion, conectividad, modelo de seguridad de la solucién, modelo
de transferencia de archivos, interaccién con otros sistemas, entre otros.

Canales dedicados provistos por el proponente —con su respectiva contingencia-, para la comunicacion con los
aplicativos del cliente, con el ancho de banda necesario para cumplir con los acuerdos de niveles de servicio
exigidos por POSITIVA en el presente documento e incluido el nivel de cifrado suficiente, de tal forma que se
garantice la seguridad de la informacion. La cantidad de canales necesarios, debera ser definido por el proveedor <
obedecera al cumplimiento del modelo de operacion solicitado por POSITIVA.

Sl (Paginas: 504-508)

Sl (Pagina: 504)

CENUO ue rFrocesdariernto ue udios principdr (Niver ries , QuNUE ueverd estdl divjaud idinirdesuuciurd
tecnolégica asignada por el tercero y destinada en forma mxn_cmm<m para POSITIVA. El proponente debera también

disponer de un Centro de Procesamiento Alterno (Nivel Tier Ill), que le asegure al contratante la operaciéon cuando
alodincinalfalle. .o

S| (Paginas: 447-449 y 503-508)

Equipos de Seguridad um:Bm:m_ m:mim__ con un esquema de wmm::ama mxo_cm_<o para POSITIVA.

S| (Paginas: 447-449 y 504-505)

Plan DRP (Disaster Recovery Plan) documentado, probado (evidencias) y con proceso de actualizacion periddico.
m:c.mmmﬁ anexo documental.

3.3, m Herramientas nanso_om_onm

S| (Paginas: 450-496)




El Centro de Atencién Telefénica del oferente debera garantizar: la gestion de llamadas, la identificacion, origen de
la llamada, trasferencia de las mismas a otros con el ID de la llamada inicial, ingreso, salida, grabacion y monitoreo
(a calcular de acuerdo con los volumenes e informacion suministrada en la presente invitacion publica) e
integracién con la plataforma tecnologica del contratante. del tal forma que se garantice el seguimiento
automatizado de servicios. El oferente debera entregar el documento de DIAGRAMA DE ARQUITECTURA Y
DIAGRAMA FUNCIONAL de la solucidn de voz.

3.3.14. Politicas de Seguridad

E| oferente debera firmar el contenido del ANEXO 6, con el compromiso que en caso de resultar adjudicatario,
acepta cumplir con los aspectos contenidos dentro del documento
de las Politicas de Seguridad, establecidos por POSITIVA COMPANIA DE SEGUROS SA.

3.3.11. Contingencia y Continuidad. RECUPERACION DE DESASTRES Y CONTINUIDAD DE NEGOCIO. El
DATACENTER PRINCIPAL y ALTERNO del Proveedor debera cumplir como minimo con lo siguiente:

b) Debera contar con oficiales de seguridad informatica que cumplan con las funciones inherentes a su cargo y
certificados por el proveedor; e .

c) Debera incluir un servicio de firewall implementado sobre una plataforma segura;

d) Niveles de Q_mvo.ac__ama m‘mvm‘:maom por disefios a la medida y om:mmocmamm 81 lo kwo:n;wmo voﬁ)TOw._q.<>“ :

g) Debera contar con vgo\_z_.nm.m. de cm,ox.% integradas para los servicios contratados, mm.m@cﬂmsn,o(:: primer nivel de
oo;:c,:c_ama de negocio;

Sl (Paginas: 370 y 507)

SI (Pagina: 556)

S| (Pagina: 447-448)

S| (Pagina: 447-448)

S| (Pagina: 447-448)

NO CUMPLE'

h) Escalabilidad en ancho de banda hacia Internet o en enlaces privados que sean necesarios para la operacion;

) Disponer de recursos de almacenamiento ilimitado por demanda para alojar los datos de la plataforma de Tl
(cuando asi se requiera); -

m) Realizar copias de respaldo de la informacion objeto de la presente contratacion;

n) Acceder de manera segura y controlada a la data almacenada con mecanismos de seguridad légica que
garantizan la integridad y confidencialidad de la informacion;

S| (Pagina: 447-448)

Sl (Pagina: 447-448)

Sl (Pagina: 447-448)

p) El proveedor debera garantizar a POSITIVA la adecuada separacion de los servicios de cada cliente que
administre en su infraestructura, a partir del uso de contenedores de red, asi como también debera existir una
segregacion de los tipos de servicio por clientes y un aislamiento total de cada cliente de entidades externas;

q) La informacién que viaje entre el Data Center del PROVEEDOR y POSITIVA, debe obedecer a altos protocolos
de cifrado

S| (Pagina: 447-448)

Sl (Pagina: 447-448)

VERIFICACION DOCUMENTOS : APROBADO SI( ) NO (X)

OBSERVACIONES

nombramiento.

(1) Folio 447. AXA-MILLENIUM sefiala que cuenta con un OFICIAL DE SEGURIDAD INFORMATICA. POSITIVA no anexe la certificacion del PROVEEDOR donde se evidencie este

REVISION EFECTUADA POR:

JAIRO BRAVO MENDOZA GERENTE DE INFRAESTRUCTURA DE TI




POSITIVA S.A.
Compaiiia de Seguros / ARP
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PROPONENTE: DIGITEX SERVICIOS BPO & O S.A.

FECHA: 10 DE JULIO DE 2014

NIT/CC: 900.298.890-2

REPRESENTANTE LEGAL: EDGAR YOHAN STEVE MENDEZ HERRADA CC: 79.740.463

DOMICILIO: Teléfonos: 3136900

COMPANIA DE SEGUROS S.A.

OBJETO: INVITACION PUBLICA No. 09 - CONTRATACION DE SERVICIOS DE GESTION LOGISTICA ESPECIALIZADA PARA LA PRESTACION DE SERVICIOS ASISTENCIALES EN SALUD PARA LOS ASEGURADOS DE POSITIVA

4. VERIFICACION TECNICA DE INFRAESTRUCTURA, TECNOLOGIA Y CONTINGENCIA

INFRAESTRUCTURA

DIGITEX SERVICIOS BPO & O S.A.

3.3.3. Modelo de Infraestructura y Gestion Tecnolégica

Acceso a la informacion de los servicios de asistencia en linea que ofrecera el proponente a través de
Internet, publicados en un servidor o servidores seguros con su respectivo esquema de contingencia y
que maneje el protocolo de comunicaciones seguro HTTPS para la encriptacién de la informacion.

ENTREGA DE DOCUMENTACION

ENTREGO NO CUMPLE i N/A

Sl (Paginas: 830 y 852-853)

DIAGRAMA DETALLADO DE ARQUITECTURA de la solucién que el proponente ofrece a POSITIVA,
minimo debera incluir: caracteristicas fisicas del servidor o servidores (Bases de datos, aplicaciones),
esquema de almacenamiento, sistemas de respaldo de informacion, conectividad, modelo de seguridad
de la solucién, modelo de transferencia de archivos, interaccién con otros sistemas, entre otros.

S| (Paginas: 748-755 y 765-771)

Canales dedicados provistos por el proponente —con su respectiva contingencia-, para la comunicacion
con los aplicativos del cliente, con el ancho de banda necesario para cumplir con los acuerdos de
niveles de servicio exigidos por POSITIVA en el presente documento e incluido el nivel de cifrado
suficiente, de tal forma que se garantice la seguridad de la informacién. La cantidad de canales

necesarios, debera ser definido por el proveedor y obedecera al cumplimiento del modelo de operacion
CENUU UE FPIrocesdniernio ue wdlos prncipar (nver rer J, aonue ueperd estdl digjaud 1a 4y
infraestructura tecnolégica asignada por el tercero y destinada en forma exclusiva para POSITIVA. El
proponente debera también disponer de un Centro de Procesamiento Alterno (Nivel Tier Ill), que le

asanura al.contratanta la anaraciAn.cuanda al nrincinal falla

Sl (Pagina: 766)

S| (Paginas: 765-766)

Equipos de Seguridad perimetral Firewall, con un esquema de seguridad exclusivo para POSITIVA.

Sl (Paginas: 770-771 y 852-853)

Plan DRP (Disaster Recovery Plan) documentado, probado (evidencias) y con proceso de actualizacion
periédico. Entregar anexo documental.

3.3.5. Herramientas tecnolégicas

Sl (Paginas: 878-980)




EI'Centro ae Atencion Teleronica ael orerente aepera garantizar: 1a gestion ae liamaaas, 1a

identificacion, origen de la llamada, trasferencia de las mismas a otros con el ID de la llamada inicial,

ingreso, salida, grabacién y monitoreo (a calcular de acuerdo con los volimenes e informacion

suministrada en la presente invitacién publica) e integracién con la plataforma tecnolégica del Sl (Paginas: 772y 776-779)
contratante. del tal forma que se garantice el seguimiento automatizado de servicios. El oferente

debera entregar el documento de DIAGRAMA DE ARQUITECTURA Y DIAGRAMA FUNCIONAL de

la_solucién de voz.

3.3.14. Politicas de Seguridad
El oferente debera firmar el contenido del ANEXO 6, con el compromiso que en caso de resultar

adjudicatario, acepta cumplir con los aspectos contenidos dentro del documento Sl (Pagina: 112)
de las Politicas de Seguridad, establecidos por POSITIVA COMPANIA DE SEGUROS S A.

3.3.11. Contingencia y Continuidad. RECUFPERACIUN DE DESASTRES Y CONTINUIDAD DE
NEGOCIO. EI DATACENTER PRINCIPAL y ALTERNO del Proveedor debera cumplir como minimo
con_lo siauiente:

b) Deberéa contar con oficiales de seguridad informatica que cumplan con las funciones inherentes a su

1
cargo y certificados por el proveedor; NO CUMPLE

¢) Debera incluir un servicio de firewall implementado sobre una plataforma segura; S| (Paginas: 770-771 y 852-853)
wvnu_,“w\.w__/m\wmm disponibilidad soportados por disenos a la medida 'y consecuentes con 10 solicitado por S| (Pagina: 772)

g) Debera contar con politicas de backup integradas para los servicios contratados, asegurando un

4 : Gy ] Pagi : 948-
primer nivel de continuidad de negocio; Bk i

h) Escalabilidad en ancho de banda hacia Internet 6 én enlaces privados que Sean necesarios para’la

loperacion: Sl (Pagina: 766)

) Disponer de recursos de almacenamiento ilimitado por demanda para alojar los datos de la

; agina: 767
plataforma de Tl (cuando asi se requiera); b

m) Realizar copias de respaldo de la informacién objeto de la presente contratacion; Sl (Pagina: 770) |

n) Acceder de manera segura y controlada a la data almacenada con mecanismos de seguridad logica

que garantizan la integridad y confidencialidad de la informacion; S eaem ey

p) El proveedor debera garantizar a POSITIVA la adecuada separacién de los servicios de cada cliente
que administre en su infraestructura, a partir del uso de contenedores de red, asi como también debera Sl (Pagina: 765)
existir una segregacion de los tipos de servicio por clientes y un aislamiento total de cada cliente de

q) La _:*oﬁBmo_m.u: que viaje entre el Data Center del PROVEEDOR y POSITIVA, debe obedecer a altos SI (Paginas: 830 y 852-853) ,m
protocolos de cifrado |

VERIFICACION DOCUMENTOS : APROBADO SI( ) NO (X)

OBSERVACIONES

(1) Folio 841. DIGITEX en el PLAN DE SEGURIDAD INFORMATICA que anexa, hace mencién del rol de RESPONSABLE DE SEGURIDAD. Se solicita aclarar si este rol
corresponde al OFICIAL DE SEGURIDAD INFORMATICA solicitado por POSITIVA. De ser asi, se debe anexar la respectiva certificacion del PROVEEDOR. SE PERMITE
SUBSANAR

REVISION EFECTUADA POR:

JAIRO BRAVO MENDOZA GERENTE DE INFRAESTRUCTURA DE TI
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Gestion de Aprovisionamiento

PROPONENTE: UNION TEMPORAL HOME SALUD-SOMMEIL conformado
por: 1. SOMMEIL LTDA y 2 HOME SALUD Y COMPANIA S.A.

FECHA: 10 DE JULIO DE 2014

NIT/CC: 1.SOMMEIL LTDA NIT: 800117285-8 y 2.HOME SALUD Y COMPANIA S.A. NIT: 830063394-8

POSITIVA COMPARNIA DE SEGUROS S.A.

OBJETO: INVITACION PUBLICA No. 09 - CONTRATACION DE SERVICIOS DE GESTION LOGI

STICA ESPECIALIZADA PARA LA PRESTACION DE SERVICIOS ASISTENCIALES EN SALUD PARA LOS ASEGURADOS DE

4. VERIFICACION TECNICA DE INFRAESTRUCTURA, TECNOLOGIA Y CONTINGENCIA

TECNOLOGIA Y HERRAMIENTAS DE GESTION |

UNION TEMPORAL HOME SALUD-SOMMEIL

Numeral

CRITERIOS A VERIFICAR HABILITANTES DorgeN O
TECNICOS SOPORTE | CUMPLE | NO CUMPLE | FOLIO OBSERVACIONES
El oferente debera para los procedimientos de
1 asistencia médica y operacion logistica, & No se evidencia la aceptacion y manifestacion del
gestionarlos en un sistema de informacion que cumplimiento de este item.
debe ser suministrado por él mismo
El Sistema de Informacion suministrado por el
Oferente debe garantizar, que pueda inter En el folio No. 681 el Oferente indica hace refrencia a
2 |operar de forma sincrona y/o asincrona con los X integracién y web Services, pero no hace mencion a
Sistemas de Informacion provistos por la forma de interoperar (Sincrona / Asincrona)
POSITIVA COMPANIA DE SEGUROS S.A.
_uom_:<m PR o m_.am:om tres {3) = En el folio 681 el Oferente hace referencia a
3 |aplicaciones que requieren interoperabilidad con X : b :
: : i integracion y web Services
los sistemas de informacion del proveedor.
Se estima que la interoperabilidad requiere al
iy 0 nc:ﬁom - iEo&o.o: &5 108N, .uc.:S En ell folio 681 el Oferente hace refrencia a
4 |de integracién se entiende como una necesidad X i ; :
: L ; : ; integracion y web Services
de transferir y/o recibir un conjunto informacion
que hace parte de una transaccion del negocio.




3.3.4 - 1.2.2. Herramienta de Gestion ( Sistemas de informacion)

1.2.2.2.0tros elementos de los sistemas de informacion

Los puntos de integraciéon deberan ser
construidos y puestos en produccién durante la
fase de implementacion del contrato. Para
garantizar este proceso se debe realizar un plan
de trabajo aplicando las mejores practicas para
la construccion de soluciones de Software y
teniendo en cuenta las prioridades de POSITIVA
COMPANIA DE SEGUROS S A.

No se evidencia la aceptacion y manifestacion del
cumplimiento de este item.

La arquitectura de software de los sistemas de
informacion del proveedor deben permitir
interoperabilidad de manera sincrona y/o
asincronica aplicando tecnologias de integracion.

No se evidencia la aceptacion y manifestacion del
cumplimiento de este item.

E| oferente debe asegurar que para la
integracion de los sistemas de informacion
provistos por Positiva y los del Proveedor se
aplique metodologias de ingenieria de software.
Para lo anterior el proveedor debe presentar en
su propuesta documento que describa la
metodologia utilizada.

No se evidencia la aceptacion y manifestacion del
cumplimiento de este item.

Con el objeto de realizar seguimiento y
monitoreo a la prestacion del servicio, se
requiere acceso a los sistemas de informacion
del proveedor para al menos 50 usuarios finales
de Positiva. Los usuarios deben tener privilegios
solo de consulta.

No se evidencia la aceptacion y manifestacion del
cumplimiento de este item.

Las ventanas de mantenimiento del Sistema de
informacién suministrado por el oferente
deberan ser debidamente planeadas e
informadas y aprobadas por POSITIVA S.A. esto
con el fin de mitigar el riesgo de indisponibilidad
del servicio.

No se evidencia la aceptacion y manifestacion del
cumplimiento de este item.

10

Disponer de una mesa de ayuda que brinde
soporte al o los Sistemas de Informacion del
Operador Logistico, la cual debe ser de 7 x 24.

En el folio 1122 hace referencia al item, no aclara la
disposicion de la mesa de ayuda que brinde soporte
al 0 a los sistemas de informacion.

0

Cumplir con los Acuerdos de Niveles de Servicio-
ANS (ANEXO 9) para la disponibilidad de los
Sistemas de Informacién del Operador Logistico.

En el folio 1021 se hace referencia al item, sin
aclarar el cumplimiento y aceptacion de los ANS
(anexo 9)




12

El Operador Logistico debera disponer a
Positiva de una herramienta tecnolégica que le
permita a Positiva verificar el cumplimiento del
ANS requerido en el punto inmediatamente
anterior

En el folio 1021 se hace referencia al item, no aclara
X la herramienta tecnologica que permita a POSITIVA
verificar el cumplimiento de los ANS.

13

Asegurar el soporte y mantenimiento correctivo,
evolutivo, preventivo y adaptativo del o los
Sistemas de Informacién del Operador Logistico,
que asegure el adecuado funcionamiento
durante la ejecucion del contrato.

No se evidencia la aceptacion y manifestacion del
cumplimiento de este item.

14

Realizar todos los mantenimientos correctivos a
los defectos del software que afecten la
operacién del mismo, tanto los reportados por
POSITIVA S.A. como los identificados por el
fabricante dentro de su proceso de calidad, para
lo anterior el proveedor debe implementar las
versiones del software que sean necesarias que
aseguren la calidad y consistencia del producto.

No se evidencia la aceptacion y manifestacion del
cumplimiento de este item.

15

El software que soporta el o los sistemas de
informacion provistos por el Operador Logistico
deberan cumplir con la normatividad vigente en
materia de Propiedad Intelectual.

No se evidencia la aceptacion y manifestacion del
cumplimiento de este item.

16

El mantenimiento de las herramientas de
software provistas por POSITIVA COMPANIA
DE SEGUROS S.A. es responsabilidad de
POSITIVA COMPANIA DE SEGUROS S.A.

X No se evidencia la aceptacion y manifestacion del
cumplimiento de este item.

VERIFICACION DOCUMENTOS : APROBADO SI( ) NO (X)

REVISION EFECTUADA POR: s

JOSE EDGAR GALARZA

GERENTE DE SOLUCIONES TI
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| Gestion de Aprovisionamiento

PROPONENTE: CONSORCIO AXA - MILLENIUM conformado por: 1. AXA ASISTENCIA COLOMBIA S.A. y 2. MILLENIUM PHONE CENTER S.A

NIT/CC: 1.AXA ASISTENCIA COLOMBIA S.A. NIT:800.244.309-1y 2.MILLENIUM PHONE CENTER S.A NIT:830.050.856-2

OBJETO: INVITACION PUBLICA No. 09 - CONTRATACION DE SERVICIOS DE GESTION LOGI
POSITIVA COMPANIA DE SEGUROS S.A.

STICA ESPECIALIZADA PARA LA PRESTACION DE SERVICIOS ASISTENCIALES EN SALUD PARA LOS ASEGURADOS DE

2. VERIFICACION TECNICA DE INFRAESTRUCTURA, TECNOLOGIA Y CONTINGENCIA

TECNOLOGIA Y HERRAMIENTAS DE GESTION

CONSORCIO AXA - MILLENIUM

Anineinl CRITERIOS A VERIFICAR HABILITANTES DOGURENTO
TECNICOS SOPORTE | CUMPLE | NO CUMPLE | FOLIO OBSERVACIONES
El oferente debera para los procedimientos de En los folios No. 368 y 369 el Oferente indica que
1 asistencia médica y operacion logistica, X posee una herramienta tecnologica pero no menciona
gestionarlos en un sistema de informacion que que permite gestionar procedimientos de Asistencia
debe ser suministrado por €l mismo Medica y Operacion Logistica.
El Sistema de Informacién suministrado por el En el folio No. 368 el Oferente indica que posee una
Oferente debe garantizar, que pueda inter herramienta tecnolégica la cual permite integrarse con
2 |operar de forma sincrona y/o asincrona con los X la herramienta definida por POSITIVA, pero no hace
Sistemas de Informacion provistos por mencién a la forma de interoperar (Sincrona /
POSITIVA COMPANIA DE SEGUROS S A. Asincrona).
En el folio No. 368 el Oferente indica que posee una
Positiva cuenta con al menos tres (3) herramienta tecnolégica la cual permite integrarse con
3 |aplicaciones que requieren interoperabilidad X la herramienta definida por POSITIVA, pero no se hace
con los sistemas de informacion del proveedor. mencion directa a interoperabilidad entre 3
aplicaciones de POSITIVA con la(s) del oferente.
S ealingque s _Em.qoumqmc_._ idad requiers &l En el folio No. 368 el Oferente indica que posee una
menos 20 puntos de integracion en total. Punto § ey UES
: 5 : herramienta tecnolégica la cual permite integrarse con
de integracioén se entiende como una : o3
4 : ’ P . X la herramienta definida por POSITIVA, pero no hace
necesidad de transferir y/o recibir un conjunto : g 0
. o ; mencién a la interoperabilidad de al menos 20 puntos
informacion que hace parte de una transaccion ; ¥
¥ de integracion.
del negocio.




3.3.4 - 1.2.2. Herramienta de Gestion ( Sistemas de informacion)

istemas de informacién

1.2.2.2.0tros elementos de los s

Los puntos de integracién deberan ser
construidos y puestos en produccion durante la
fase de implementacion del contrato. Para
garantizar este proceso se debe realizar un
plan de trabajo aplicando las mejores practicas
para la construccién de soluciones de Software
y teniendo en cuenta las prioridades de
POSITIVA COMPANIA DE SEGUROS S.A.

En el folio No. 368 el Oferente indica que posee una
herramienta tecnolégica la cual permite integrarse con
la herramienta definida por POSITIVA, pero no hace
referencia a la construccion y puesta en produccion de
los puntos de integracion durante la fase de
implantacion del contrato, por consiguiente tampoco se
menciona un plan de trabajo.

La arquitectura de software de los sistemas de
informacion del proveedor deben permitir
interoperabilidad de manera sincrona y/o
asincronica aplicando tecnologias de
integracion.

En el folio No. 368 el Oferente indica que posee una
herramienta tecnolégica la cual permite integrarse con
la herramienta definida por POSITIVA, pero no hace
mencién a la forma de interoperar (Sincrona /
Asincrona).

E| oferente debe asegurar que para la
integracion de los sistemas de informacion
provistos por Positiva y los del Proveedor se
aplique metodologias de ingenieria de
software. Para lo anterior el proveedor debe
presentar en su propuesta documento que
describa la metodologia utilizada.

DOCUMENT
0}

No se evidencia la aceptacion y manifestacion de
cumplimiento de este item.

Con el objeto de realizar seguimiento y
monitoreo a la prestacion del servicio, se
requiere acceso a los sistemas de informacién
del proveedor para al menos 50 usuarios
finales de Positiva. Los usuarios deben tener
privilegios solo de consulta.

En el folio No. 369 el Oferente menciona que cuenta
con una herramienta que permite la elaboracion y
entrega informes de indicadores, adicionalmente entre
los folios 399 y 406 se hace referencia a un
componente que permite generar reportes, pero en
ningun apartado se menciona el acceso de al menos
50 usuarios finales de Positiva y que estos deben tener
privilegios solo de consulta.

Las ventanas de mantenimiento del Sistema de
informacion suministrado por el oferente
deberan ser debidamente planeadas e
informadas y aprobadas por POSITIVA SA
esto con el fin de mitigar el riesgo de
indisponibilidad del servicio.

No se evidencia la aceptacion y manifestacion de
cumplimiento de este item..

10

Disponer de una mesa de ayuda que brinde
soporte al o los Sistemas de Informacion del
Operador Logistico, la cual debe ser de 7 x 24.

En el folio No. 360 el Oferente hace referencia al
servicio que seréa prestado (24) horas al dia, los
trescientos sesenta y cinco (365) dias del afio, pero en
ningun aparatado hace referencia una mesa de ayuda
que brinde el soporte de sus Sistemas de Informacion

(7x24)




Cumplir con los Acuerdos de Niveles de
Servicio-ANS (ANEXO 9) para la disponibilidad

Se evidencia en el folio No. 368 - Caracteristicas

* de los Sistemas de Informacion del Operador X e Técnicas de la Propuesta
Logistico.
El Operador Logistico debera disponer a m:@m _om folios No. m.ow y 406 se hace referencia a una
i : : aplicacion que permite generar reportes, puntualmente
Positiva de una herramienta tecnolégica que le j .
; o = il en el folio No. 404 se mencionan reportes referentes a
12|permita a Positiva verificar el cumplimiento del X : o _
: ] ] nivel de servicio. No aclara con el Oferente si esta
ANS requerido en el punto inmediatamente 4 ! oAk
sttsar informacién corresponde a la verificacion del
cumplimiento de los ANS requeridos (ANEXO 9).
Asegurar el soporte y mantenimiento correctivo,
evolutivo, preventivo y adaptativo del o los
13 Sistemas de Informacién del Operador X No se evidencia la aceptacion y manifestacion de
Logistico, que asegure el adecuado cumplimiento de este item.
funcionamiento durante la ejecucion del
contrato.
Realizar todos los mantenimientos correctivos a
los defectos del software que afecten la
operacion del mismo, tanto los reportados por
POSITIVA S.A. como los identificados por el ’ : e ’ 2
3 . No se evidencia la aceptacion y manifestacion de
14 |fabricante dentro de su proceso de calidad, X e 4
. 3 cumplimiento de este item.
para lo anterior el proveedor debe implementar
las versiones del software que sean necesarias
que aseguren la calidad y consistencia del
producto.
En los folios No. 503 y 504 se mencionan licencias
El software que soporta el o los sistemas de referentes a antivirus, Office entre otros, ademas de
15 informacion provistos por el Operador Logistico X Sistemas Operativos y software que funcionan sobre la
deberan cumplir con la normatividad vigente en infraestructura del Oferente, pero no se menciona
materia de Propiedad Intelectual. puntualmente el cumplimiento con la normatividad
vigente en materia de Propiedad Intelectual.
El mantenimiento de las herramientas de
16 software provistas por POSITIVA COMPANIA X No se evidencia la aceptacion y manifestacion de

DE SEGUROS S.A. es responsabilidad de
POSITIVA COMPANIA DE SEGUROS S.A.

cumplimiento de este item.

VERIFICACION DOCUMENTOS : APROBADO SI( ) NO (X)

REVISION EFECTUADA POR:

JOSE EDGAR GALARZA

S
GERENTE DE SOLUCIONES Tl A\ R
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PROPONENTE: DIGITEX SERVICIOS BPO & O S.A.

NIT/CC: 900.298.890-2

OBJETO: INVITACION PUBLICA No. 09 - CONTRATACION DE SERVICIOS DE GESTION LOGISTICA ESPECIALIZADA PA!
POSITIVA COMPANIA DE SEGUROS S.A.

RA LA PRESTACION DE SERVICIOS ASISTENCIALES EN SALUD PARA LOS ASEGURADOS DE

4. VERIFICACION TECNICA DE INFRAESTRUCTURA, TECNOLOGIA Y CONTINGENCIA

TECNOLOGIA Y HERRAMIENTAS DE GESTION

DIGITEX SERVICIOS BPO & O S.A.

RPARED CRITERIOS A VERIFICAR HABILITANTES DOCUE
TECNICOS SOPORTE | CUMPLE | NO CUMPLE | FOLIO OBSERVACIONES
El oferente debera para los procedimientos de
1 asistencia médica y operacion logistica, X 812 Se evidencia en el folio No. 812 - Aplicacion de

gestionarlos en un sistema de informacién que
debe ser suministrado por él mismo

procedimientos Asistenciales y de Operador Logisticos.

El Sistema de Informacién suministrado por el
Oferente debe garantizar, que pueda inter

En el folio No. 830 el Oferente indica las metodologias
de integracién utilizadas (Servicios WEB y SOA), pero

necesidad de transferir y/o recibir un conjunto
informacién que hace parte de una transaccion
del negocio.

2 |operar de forma sincrona y/o asincrona con los X no hace mencién a la forma de interoperar (Sincrona /
Sistemas de Informacion provistos por Asincrona), Se solicita aclarar el entendimiento y
POSITIVA COMPANIA DE SEGUROS S.A. cumplimiento de este item

En el folio No. 830 el Oferente indica las metodologias
Positiva cuenta con al menos tres (3) de integracién utilizadas (Servicios WEB y SOA), pero
R . $ o7 no se hace mencién directa a interoperabilidad entre 3
3 |aplicaciones que requieren interoperabilidad X e
] 3 g aplicaciones de POSITIVA con la(s) del oferente, Se
con los sistemas de informacion del proveedor. S 2t s
solicita aclarar el entendimiento y cumplimiento de
este item
Se estima que la _sﬁm.ﬂonmﬂmc_.__ama recuiens & En el folio No. 830 el Oferente indica las metodologias
menos 20 puntos de integracién en total. Punto A : i e S
de integracién se entiende como una de _amoﬁmo_os.cﬁ__ﬁmamm (Servicios WEB y SOA), pero
4 X no hace mencién a la interoperabilidad de al menos 20

puntos de integracion, Se solicita aclarar el
entendimiento y cumplimiento de este item




jerramienta de Gestion ( Sistemas de informacion)

iros elementos de los sistemas de informacion

Los puntos de integracién deberan ser
construidos y puestos en produccion durante la
fase de implementacién del contrato. Para
garantizar este proceso se debe realizar un
plan de trabajo aplicando las mejores practicas
para la construccion de soluciones de Software
y teniendo en cuenta las prioridades de
POSITIVA COMPANIA DE SEGUROS S A.

En el folio No. 830 el Oferente indica las metodologias
de integracion utilizadas (Servicios WEB y SOA), pero
no hace referencia a la construccién y puesta en
produccion de los puntos de integracion durante la fase
de implantacién del contrato, por consiguiente tampoco
se menciona un plan de trabajo, Se solicita aclarar el
entendimiento y cumplimiento de este item

La arquitectura de software de los sistemas de
informacion del proveedor deben permitir
interoperabilidad de manera sincrona ylo
asincronica aplicando tecnologias de
integracion.

En el folio No. 830 el Oferente indica las metodologias
de integracién utilizadas (Servicios WEB y SOA), pero
no hace mencioén a la forma de interoperar (Sincrona /
Asincrona), Se solicita aclarar el entendimiento y
cumplimiento de este item

El oferente debe asegurar que para la
integracion de los sistemas de informacion
provistos por Positiva y los del Proveedor se
aplique metodologias de ingenieria de
software. Para lo anterior el proveedor debe
presentar en su propuesta documento que
describa la metodologia utilizada.

DOCUMEN
TO

829

Se evidencia en el folio No. 829 - Metodologia
desarrollo de Software

Con el objeto de realizar seguimiento y
monitoreo a la prestacion del servicio, se
requiere acceso a los sistemas de informacion
del proveedor para al menos 50 usuarios
finales de Positiva. Los usuarios deben tener
privilegios solo de consulta.

En los folios No. 781 y 796 el Oferente menciona que
cuenta con herramientas que permiten monitorizacion y
control (Supervision, Reporting y Bl), pero en ningun
apartado se menciona el acceso de al menos 50
usuarios finales de Positiva y que estos deben tener
privilegios solo de consulta. Se solicita aclarar el
entendimiento y cumplimiento de este item

Las ventanas de mantenimiento del Sistema de
informacion suministrado por el oferente
deberan ser debidamente planeadas e
informadas y aprobadas por POSITIVA SA
esto con el fin de mitigar el riesgo de
indisponibilidad del servicio.

En el folio No. 999 el Oferente hace mencién a las
ventanas de mantenimiento, pero no indica la
aprobacién por POSITIVA. Se solicita aclarar el
entendimiento y cumplimiento de este item

10

Disponer de una mesa de ayuda que brinde
soporte al o los Sistemas de Informacion del
Operador Logistico, la cual debe ser de 7 x 24.

En el folio 832 se menciona que el servicio de soporte
se presenta en formato 24x7, pero el folio 1092 indica
que la atencién de requerimientos de soporte por el
Service Desk tiene un cubrimiento de 5x8 (Lunes a
Viernes entre 8 am y 6 pm), se solicita aclarar el
cumplimiento y entendimiento de este item.




3.34-1.22.1

1.2.2.2.01

11

Cumplir con los Acuerdos de Niveles de
Servicio-ANS (ANEXO 9) para la disponibilidad
de los Sistemas de Informacion del Operador
Logistico.

En el folio 772 se mencionan los niveles de
disponibilidad de las plataformas, pero no hace
referencia al cumplimiento de los Acuerdos de Niveles
de Servicio del ANEXO 9, se solicita aclarar el
cumplimiento de este item.

Los valores indicados en el folio 772 son los siguientes:
Comunicaciones: El proveedor ETB garantiza 99,6%.
DIGITEX garantiza 100% con backup automatico.
Sistema de Voz AVAYA: 99,9999%

Servidores AD, Antivirus, DHCP, File Server y Otros:
99,6%

En el Anexo 9 la disponibilidad del sistema de
informacién-Aplicativos provistos por el proveedor debe
ser minimo del 99,8%. Se solicita aclarar el
entendimiento y cumplimiento de este item

El Operador Logistico debera disponer a
Positiva de una herramienta tecnolégica que le

En los folios No. 781 y 796 el Oferente menciona que
cuenta con herramientas que permiten monitorizacion y
control (Supervision, Reporting y Bl), pero en ningun

12|permita a Positiva verificar el cumplimiento del apartado se menciona una herramienta tecnolégica
ANS requerido en el punto inmediatamente que le permita a Positiva verificar el cumplimiento del
anterior ANS.Se solicita aclarar el entendimiento y
cumplimiento de este item
Asegurar el soporte y mantenimiento correctivo, En el folio 832 se hace referencia al respaldo y soporte
evolutivo, preventivo y adaptativo del o los técnico del servicio, pero no se menciona el
Sistemas de Informacion del Operador mantenimiento correctivo, evolutivo, preventivo y
13 e : 1 ;
Logistico, que asegure el adecuado adaptativo del o los Sistemas de Informacién del
funcionamiento durante la ejecucion del Operador Logistico, Se solicita aclarar el
contrato. entendimiento y cumplimiento de este item
Realizar todos los mantenimientos corectivos En el folio 832 se hace referencia al respaldo y soporte
los defectos del software que afecten la o ol : s
; 2 técnico del servicio, pero no se menciona la realizacién
operacion del mismo, tanto los reportados por i :
) S de todos los mantenimientos correctivos a los defectos
POSITIVA S.A. como los identificados por el ; :
1 ; del software que afecten la operacion del mismo, tanto
14 |fabricante dentro de su proceso de calidad,

para lo anterior el proveedor debe implementar
las versiones del software que sean necesarias
que aseguren la calidad y consistencia del
producto.

los reportados por POSITIVA S.A. como los
identificados por el fabricante dentro de su proceso de
calidad, se solicita aclarar el cumplimiento de este
item.




El software que soporta el o los sistemas de
informacién provistos por el Operador Logistico
deberan cumplir con la normatividad vigente en
materia de Propiedad Intelectual.

15

En el folio 879 se hace referencia a los aplicativos o
desarrollos propios del Oferente, pero no se menciona
X el cumplimiento con la normatividad vigente en materia
de Propiedad Intelectual, Se solicita aclarar el
entendimiento y cumplimiento de este item

El mantenimiento de las herramientas de
software provistas por POSITIVA COMPARNIA
DE SEGUROS S.A. es responsabilidad de
POSITIVA COMPANIA DE SEGUROS S.A.

16

No se evidencia la aceptacion y manifestacion de
X cumplimiento de este item, Se solicita aclarar el
entendimiento y cumplimiento de este item

VERIFICACION DOCUMENTOS : APROBADO SI( ) NO (X)

pi
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Gestion de Aprovisionamiento

PROPONENTE: UNION TEMPORAL HOME SALUD-SOMMEIL conformado por: 1.SOMMEIL LTDA y 2. HOME SALUD Y COMPANIA S.A. FECHA: 10 DE JULIO DE 2014

NIT/CC: 1.SOMMEIL LTDA NIT: 800117285-8 y 2.HOME SALUD Y COMPARNIA S.A. NIT: 830063394-8

REPRESENTANTE LEGAL: UNION TEMPORAL HOME SALUD-SOMMEIL es ARTURO GUTIERREZ ARIAS CC: 17141893
1 SOMMEIL LTDA ARTURO GUTIERREZ ARIAS CC: 17141893 y 2.HOME SALUD Y COMPARIA S.A. YESID EDUARDO LAHUD SANCHEZ CC: 79442483

OBJETO: INVITACION PUBLICA No. 09 - CONTRATACION DE SERVICIOS DE GESTION LOGISTICA ESPECIALIZADA PARA LA PRESTACION DE SERVICIOS ASISTENCIALES EN SALUD PARA LOS
ASEGURADOS DE POSITIVA COMPANIA DE SEGUROS S.A.

4. VERIFICACION TECNICA INFRAESTRUCTURA, TECNOLOGIA Y CONTINGENCIA

CONTINGENGIA UNION TEMPORAL HOME SALUD-SOMMEIL
ENTREGA DE DOCUMENTACION
ENTREGO NO CUMPLE N/A
~__Técnicos

3.3.11 Contingencia y Continuidad.
El oferente presentara documento del plan de contingencia y continuidad, detallando estrategias y tiempos para la puesta en marcha de la
operacién, con el objetivo de responderle a Positiva de manera oportuna y eficiente frente a fallas e interrupciones. En la oferta manifestara si
cuenta con planes de contingencia frente a eventos imprevistos relacionados entre otros, con logistica, fluido eléctrico, software, hardware,
telecomunicaciones, desastres naturales en predios, incendio, terrorismo, actos malintencionados y que entre otros, afecten tanto la ejecucion
6ptima de los Servicios contratados por Positiva, como el normal desarrolio del objeto social de Positiva. Como consecuencia de lo anterior, el - NO CUMPLE' -
noferente declara expresamente que tiene definido, implementado, probado y mantendra durante la vigencia del contrato procesos para
administrar la continuidad del negocio y procesos de seguridad de la informacion, incluyendo elementos tales como la prevencién y atencion
de emergencias, administracion de la crisis, capacidad necesaria para retornar a su operacion normal y centros alternos de atencion y
prestacion del servicio, salvo que se presenten eventos imprevisibles e irresistibles que impidan materialmente actuar o desarrollar los planes
de contingencia o los planes que garanticen la continuidad del nego

Mostrar el plan de continuidad de negocio y recuperacion de desastres que soporte los servicios objeto del contrato que se suscribira con i
Positiva. : O CUMPLE ;

izar ante una contingencia el oferente debera tener una recu eracion del servicio a los 20 minutos de inici inci i n
Garantizar que ante un g debe p Servici os 20 minutos de iniciada la incidencia, con un S| CUMPLE (Pag

porcentaje de atencion del 40 por ciento de los servicios, llegando a la recuperacion en un 100% de los mismos en 3 horas como tiempo 341 a 343) - -
maximo.

Describir el esquema de atencion de solicitudes relacionadas con contingencia y continuidad en términos de evidencias, integracion con la
estrategia global de continuidad de Positiva, tiempos de recuperacion requeridos, certificaciones y demas aspectos que Positiva pueda - NO CUMPLE?® -
requerir respecto a la estrategia global de continuidad del negocio del oferente.

Informar las limitaciones que tiene con respecto a los Servicios que se prestaran como objeto de la contratacion en caso de requerir el plan de
contingencia y continuidad. Asi mismo informar los tiempos en los que se dara aviso previo a Positiva en caso de no poder activar alguno de | SI CUMPLE (Pag
los aspectos del Plan de Continuidad respecto a los servicios prestados, a la informacién en cambios de personas contacto, nuevas 341 a 343)

ubicaciones fisicas o légicas de los servicios, autorizaciones necesarias.

S

R




Indicar el nombre de la persona responsable del plan de continuidad y la forma como mantendra informada a Positiva sobre los avances del 4
mismo durante su implementacion. 5 NO CUMPLE

RECUPERACION DE DESASTRES Y CONTINUIDAD DE NEGOCIO. El proveedor debera establecer soluciones de contingencia para
mantener la operacion de la plataforma tecnolégica objeto de la contratacion, ante cualquier eventualidad que se presente; la solucién debera S| CUMPLE (Pa
estar protegida mediante técnicas de replicacion entre un Centro de Procesamiento Principal (CPP) y un Centro de Procesamiento Alterno (Pag

(CPA); deberé existir un respaldo de la red de Data Centers y la conectividad debera ser redundante. Los Centros de Procesamiento deberan il R
ser minimo TIER 3.

RECUPERACION DE DESASTRES Y CONTINUIDAD DE NEGOCIO. EI DATACENTER PRINCIPAL y ALTERNO del Proveedor debera
cumplir como minimo con lo siguiente: a) Permitir la implementacion de las soluciones de Tl (tecnologia de la informacion) ofrecidas, sobre
plataformas y tecnologias de alta disponibilidad y desempefio;..... e) Redundancia y alta disponibilidad en la red de comunicaciones; f)
Optimas condiciones eléctricas, fisicas, ambientales, de seguridad légica, para los equipos donde sera instalada la solucion que usaran los
1 R : I ; : . o E = S| CUMPLE (
clientes de POSITIVA.. ...i) Arquitectura distribuida, con Data Center de contingencia, lo que garantiza la maxima disponibilidad y respaldo; j)
Se debera permitir el acceso de personal de POSITIVA en forma periodica, con el propésito de realizar auditoria y aseguramiento de calidad Pag 3412 343)
de los servicios contratados; k) El proveedor debera garantizar las operaciones de administracién y mantenimiento periédico sobre la
infraestructura en el Data Center;......0) Copias de respaldo en linea hacia el Data Center alterno que disponga el cliente, con el proposito de
asegurar que la informacién estara disponible 100% del tiempo.

KEGUPERACGIUN DE DESAS TRES Y CUNTINUIDAD UE NEGUULIU. EL CUN FRATIS TA GEDEra Contar con pianes getaiiaaocs ae
contingencia para responderle al CONTRATANTE de manera oportuna y eficiente frente a fallas e interrupciones y especialmente debe contar
con planes de contingencia frente a eventos imprevistos relacionados entre otros, con logistica, fluido eléctrico, software, hardware,
telecomunicaciones, desastres naturales en predios, incendio, terrorismo, actos malintencionados y que entre otros, afecten tanto la ejecucion
6ptima de los Servicios contratados por el CONTRATENTE como el normal desarrollo del objeto social del CONTRATANTE. como
consecuencia de lo anterior , EL CONTRATISTA declara expresamente que tiene definido, implementado, probado y mantendra durante la
vigencia del presente contrato, procesos elpara administrar la continuidad del negocio y procesos de seguridad de la informacion, incluyendo
elementos tales como la prevencion y atencion de emergencias, administracion de la crisis, capacidad necesaria para retornar a su operacion
normal y centros alternos de atencion y prestacion del servicio, en el evento en que ellos se desarrollen en las instalaciones del
CONTRATISTA, salvo que se presenten eventos imprevisibles e irresistibles que impidan materialmente actuar o desarrollar los planes de
contingencia o los planes que garanticen la continuidad del negocio. Asi mismo se obliga a: a Mostrar evidencia de la documentacién
actualizada de un plan de continuidad de negocio y recuperacion de desastres que soporte los Servicios prestados al CONTRATANTE. b)
Desarrollar, ejecutar y evidenciar un plan de pruebas que respalde la efectividad de los planes de continuidad documentados. c) Atender - NO CUMPLE®
las solicitudes relacionadas con contingencia y continuidad a peticion de los supervisores del contrato del CONTRATANTE en términos de
evidencias, integracion con la estrategia global de continuidad del negocio del CONTRATANTE, tiempos de recuperacion requeridos por el
negocio, certificaciones y demas aspectos que EL CONTRATANTE requiera respecto a la estrategia global de continuidad del negocio del
CONTRATISTA. d) Mantener debidamente actualizados y probados sus planes de continuidad y recuperacién conforme a los cambios de su
organizacion, que de alguna manera afecten los servicios prestados al CONTRATANTE. e) Informar al CONTRATANTE de las limitaciones
que tiene con respecto a los Servicios prestados al CONTRATANTE; con la debida antelacion requerida de parte de éste, cuando sea
necesario activar el Plan de Continuidad con respecto a los servicios prestados, la informacién de personas contacto, nuevas ubicaciones
fisicas o logicas de los servicios, autorizaciones necesarias y nombre de la persona responsable de la continuidad de su negocio, a la cual EL
CONTRATANTE debe notificar de la activacion, limitaciones y otras informaciones relativas a la activacion del Plan de Continuidad del
Negocio por parte del CONTRATISTA. EL CONTRATISTA garantiza la disponibilidad y continuidad de los Servicios objeto de este contrato y
declara que en caso de presentarse situaciones de contingencia que le sean imputables, cuenta con los planes necesarios para garantizar la

na interruncidn de las lahares. contratadas

VERIFICACION DOCUMENTOS|APROBADO SI__ NO X

OBSERVACIONES




T El oferente no presenta documento del plan de contingencia y continuidad

2 No muestra el plan de continuidad de negocio

3 No describe y evidenciar la forma como se integraria con la estrategia global de continuidad de Positiva

4 No indica el nombre de la persona responsable del plan de continuidad

4 No ndica la forma como mantendra informada a Positiva sobre los avances del mismo durante su implementacién.
5 No evidencia la documentacion actualizada de un plan de continuidad de negocio
5 No evidencia un plan de pruebas que respalde la efectividad de los planes de continuidad documentados.
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propoNenTE: CONSORCIO AXA - MILLENIUM conformado por: 1.AXA ASISTENCIA COLOMBIA S.A. y 2. MILLENIUM PHONE CENTER S.A FECHA: 10 DE JULIO DE 2014

NIT/CC: 1.AXA ASISTENCIA COLOMBIA S.A. NIT:800.244.309-1 y 2.MILLENIUM PHONE CENTER S.A NIT:830.050.856-2

REPRESENTANTE LEGAL: CONSORCIO AXA - MILLENIUM es SARA INES GONZALEZ VALDERRAMA CC: 52.423.703
1 AXA ASISTENCIA COLOMBIA S.A. es SARA INES GONZALEZ VALDERRAMA CC: 52.423.703 y 2. MILLENIUM PHONE CENTER S.A es ANDRES EDUARDO ZULUAGA CAMACHO CC:79.298.669
DOMICILIO DEL CONSORCIO: Carrera 11 No. 82-01 piso 4 Centro de Negocios Andino, e-mail: sara.gonzalez@axa-assistance.com.co, mcuellar@millenium.com.co. Telefonos: 31 12049392 y 3107771945

OBJETO: INVITACION PUBLICA No. 09 - CONTRATACION DE SERVICIOS DE GESTION LOGISTICA ESPECIALIZADA PARA LA PRESTACION DE SERVICIOS ASISTENCIALES EN SALUD PARA LOS ASEGURADOS DE POSITIVA COMPANIA DE SEGUROS S.A.

2. VERIFICACION TECNICA INFRAESTRUCTURA, TECNOLOGIA Y CONTINGENCIA

CONTINGENCIA CONSORCIO AXA - MILLENIUM
SR ENTREGA DE DOCUMENTACION
ENTREGO NO CUMPLE ! N/A
; Técnicos ;

3.3.11 Contingencia y Continuidad.

El oferente presentara documento del plan de contingencia y continuidad, detallando estrategias y tiempos para la puesta en marcha de
la operacion, con el objetivo de responderle a Positiva de manera oportuna y eficiente frente a fallas e interrupciones. En la oferta
manifestara si cuenta con planes de contingencia frente a eventos imprevistos relacionados entre otros, con logistica, fluido eléctrico,
software, hardware, telecomunicaciones, desastres naturales en predios, incendio, terrorismo, actos malintencionados y que entre
otros, afecten tanto la ejecucion éptima de los Servicios contratados por Positiva, como el normal desarrollo del objeto social de
Positiva. Como consecuencia de lo anterior, el noferente declara expresamente que tiene definido, implementado, probado y mantendra
durante la vigencia del contrato procesos para administrar la continuidad del negocio y procesos de seguridad de la informacioén,
incluyendo elementos tales como la prevencién y atencion de emergencias, administracion de la crisis, capacidad necesaria para
retornar a su operacion normal y centros alternos de atencion y prestacion del servicio, salvo que se presenten eventos imprevisibles e
irresistibles que impidan materialmente actuar o desarrollar los planes de contingencia o los planes que garanticen la continuidad del

SI CUMPLE ( Pag 448) : N -

negocio.
Mostrar el plan de continuidad de negocio y recuperacion de desastres que soporte los servicios objeto del contrato que se suscribirda Sl CUMPLE ( Pag 447 a
con Positiva. 492) “ w I

Garantizar que ante una contingencia el oferente debera tener una recuperacion del servicio a los 20 minutos de iniciada la incidencia,
con un porcentaje de atencion del 40 por ciento de los servicios, llegando a la recuperacion en un 100% de los mismos en 3 horas
como tiempo maximo.

SI CUMPLE ( Pag 446 a
447)

Describir el esquema de atencion de solicitudes relacionadas con contingencia y continuidad en términos de evidencias, integracion con

: ar S % : e : i S| CUMPLE ( Pag 446 a 447
la estrategia global de continuidad de Positiva, tiempos de recuperacién requeridos, certificaciones y demas aspectos que Positiva

pueda requerir respecto a la estrategia global de continuidad del negocio del oferente.

1 465 a 466 / 490 a 491)




Informar las limitaciones que tiene con respecto a los Servicios que se prestaran como objeto de la contratacion en caso de requerir el

plan de contingencia y continuidad. Asi mismo informar los tiempos en los que se dara aviso previo a Positiva en caso de no poder S| CUMPLE ( Pag 448, 473,

activar alguno de los aspectos del Plan de Continuidad respecto a los servicios prestados, a la informacion en cambios de personas 484 y 486) ) i
contacto, nuevas ubicaciones fisicas o logicas de los servicios, autorizaciones necesarias.

Indicar el nombre de la persona responsable del plan de continuidad y la forma como mantendra informada a Positiva sobre los avances 4

del mismo durante su implementacion. i NO CUMPLE )

RECUPERACION DE DESASTRES Y CONTINUIDAD DE NEGOCIO. El proveedor debera establecer soluciones de contingencia para

mantener la operacion de la plataforma tecnologica objeto de la contratacion, ante cualquier eventualidad que se presente; la solucion

debera estar protegida mediante técnicas de replicacién entre un Centro de Procesamiento Principal (CPP) y un Centro de S| CUMPLE ( Pag 447)
Procesamiento Alterno (CPA); debera existir un respaldo de la red de Data Centers y la conectividad deberé ser redundante. Los

Centros de Procesamiento deberan ser minimo TIER &

RECUPERACION DE DESASTRES Y CONTINUIDAD DE NEGOCIO. El DATACENTER PRINCIPAL y ALTERNO del Proveedor

debera cumplir como minimo con lo siguiente: a) Permitir la implementacion de las soluciones de Tl (tecnologia de la informacion)

ofrecidas, sobre plataformas y tecnologias de alta disponibilidad y desempefio;..... €) Redundancia y alta disponibilidad en la red de

comunicaciones; f) Optimas condiciones eléctricas, fisicas, ambientales, de seguridad légica, para los equipos donde sera instalada la

solucion que usaran los clientes de POSITIVA......i) Arquitectura distribuida, con Data Center de contingencia, lo que garantiza la S| CUMPLE ( Pag 447 a 448 - ! -
méaxima disponibilidad y respaldo; j) Se debera permitir el acceso de personal de POSITIVA en forma periédica, con el propésito de : )

realizar auditoria y aseguramiento de calidad de los servicios contratados; k) El proveedor debera garantizar las operaciones de

administracién y mantenimiento periédico sobre la infraestructura en el Data Center;......0) Copias de respaldo en linea hacia el Data

Center alterno que disponga el cliente, con el propésito de asegurar que la informacion estara disponible 100% del tiempo. :
RECUPERACION DE DESASTRES Y CONTINUIDAD DE NEGOCIO. EL CONTRATISTA debera contar con planes detalladosde R TR DA SR R L
contingencia para responderle al CONTRATANTE de manera oportuna y eficiente frente a fallas e interrupciones y especialmente debe :

contar con planes de contingencia frente a eventos imprevistos relacionados entre otros, con logistica, fluido eléctrico, software, i . i
hardware, telecomunicaciones, desastres naturales en predios, incendio, terrorismo, actos malintencionados y que entre otros, afecten
tanto la ejecucion éptima de los Servicios contratados por el CONTRATENTE como el normal desarrollo del objeto social del
CONTRATANTE. como consecuencia de lo anterior , EL CONTRATISTA declara expresamente que tiene definido, implementado,
probado y mantendra durante la vigencia del presente contrato, procesos elpara administrar la continuidad del negocio y procesos de
seguridad de la informacion, incluyendo elementos tales como la prevencion y atencion de emergencias, administracién de la crisis,
capacidad necesaria para retornar a su operacion normal y centros alternos de atencion y prestacion del servicio, en el evento en que
ellos se desarrollen en las instalaciones del CONTRATISTA, salvo que se presenten eventos imprevisibles e irresistibles que impidan
materialmente actuar o desarrollar los planes de contingencia o los planes que garanticen la continuidad del negocio. Asi mismo se
obliga a: a) Mostrar evidencia de la documentacion actualizada de un plan de continuidad de negocio y recuperacion de desastres que
soporte los Servicios prestados al CONTRATANTE. b) Desarrollar, ejecutar y evidenciar un plan de pruebas que respalde la efectividad | ! N

de los planes de continuidad documentados. c) Atender las solicitudes relacionadas con contingencia y continuidad a peticion de los | ; NOCANSPLE ‘ 3
supervisores del contrato del CONTRATANTE en términos de evidencias, integracién con la estrategia global de continuidad del
negocio del CONTRATANTE, tiempos de recuperacion requeridos por el negocio, certificaciones y demas aspectos que EL
CONTRATANTE requiera respecto a la estrategia global de continuidad del negocio del CONTRATISTA. d) Mantener debidamente
actualizados y probados sus planes de continuidad y recuperacion conforme a los cambios de su organizacion, que de alguna manera
afecten los servicios prestados al CONTRATANTE. e) Informar al CONTRATANTE de las limitaciones que tiene con respecto a los
Servicios prestados al CONTRATANTE: con la debida antelacion requerida de parte de éste, cuando sea necesario activar el Plan de
Continuidad con respecto a los servicios prestados, la informacién de personas contacto, nuevas ubicaciones fisicas o logicas de los
servicios, autorizaciones necesarias y nombre de la persona responsable de la continuidad de su negocio, a la cual EL
CONTRATANTE debe notificar de la activacién, limitaciones y otras informaciones relativas a la activacion del Plan de Continuidad del
Negocio por parte del CONTRATISTA. EL CONTRATISTA garantiza la disponibilidad y continuidad de los Servicios objeto de este
contrato y declara que en caso de presentarse situaciones de contingencia que le sean imputables, cuenta con los planes necesarios
para qarantizar la no interrupcion de las labores contratadas.

VERIFICACION DOCUMENTOS APROBADO SI__  NOX

D=



OBSERVACIONES

1 No se indica la forma como mantendra informada a Positiva sobre los avances del mismo durante su implementacion.
2 No se evidencia la ejecucion del plan de pruebas
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ﬂof,oZmzqm“ DIGITEX SERVICIOS BPO & O S.A. FECHA: 10 DE JULIO DE 2014

NIT/CC: 900.298.890-2

REPRESENTANTE LEGAL: EDGAR YOHAN STEVE MENDEZ HERRADA CC: 79.740.463

DOMICILIO: Teléfonos: 3136900

OBJETO: INVITACION PUBLICA No. 09 - CONTRATACION DE SERVICIOS DE GESTION LOGISTICA ESPECIALIZADA PARA LA PRESTACION DE SERVICIOS ASISTENCIALES EN SALUD PARA LOS ASEGURADOS DE POSITIVA COMPANIA DE
SEGUROS S.A.

2. VERIFICACION TECNICA INFRAESTRUCTURA, TECNOLOGIA Y CONTINGENCIA

CONTINGENCIA DIGITEX SERVICIOS BPO & O S.A.

; ENTREGA DE DOCUMENTACION
] ENTREGO

NO CUMPLE | ;z; e

3.3.11 Contingencia y Continuidad.

El oferente presentara documento del plan de contingencia y continuidad, detallando estrategias y tiempos para la puesta en marcha de la

operacién, con el objetivo de responderle a Positiva de manera oportuna y eficiente frente a fallas e interrupciones. En la oferta manifestara |

si cuenta con planes de contingencia frente a eventos imprevistos relacionados entre otros, con logistica, fluido eléctrico, software,
hardware, telecomunicaciones, desastres naturales en predios, incendio, terrorismo, actos malintencionados y que entre otros, afecten i
tanto la ejecucion éptima de los Servicios contratados por Positiva, como el normal desarrollo del objeto social de Positiva. Como - ' NO CUMPLE' -
consecuencia de lo anterior, el noferente declara expresamente que tiene definido, implementado, probado y mantendra durante la vigencia |
del contrato procesos para administrar la continuidad del negocio y procesos de seguridad de la informacion, incluyendo elementos tales
como la prevencion y atencion de emergencias, administracion de la crisis, capacidad necesaria para retornar a su o eracién normal y | !
centros alternos de atencién y prestacion del servicio, salvo que se presenten eventos imprevisibles e irresistibles que impidan m |
materialmente actuar o desarrollar los planes de ,ooszammsﬁm o los planes que garanticen la continuidad del negocio. |

Mostrar el plan de continuidad de negocio y recuperacion de desastres que soporte los servicios objeto del contrato que se suscribira con | SI CUMPLE (Pag 766 - 767
Positiva. /873 a 888) m :

Garantizar que ante una contingencia el oferente deber4 tener una recuperacion del servicio a los 20 minutos de iniciada la incidencia, con !

; o, § “s : o s ; S| CUMPLE (Pag 833 a | |

un porcentaje de atencién del 40 por ciento de los servicios, llegando a la recuperacién en un 100% de los mismos en 3 horas como tiempo 837) | - -
3»&30. i

Describir el esquema de atencién de solicitudes relacionadas con contingencia y continuidad en términos de evidencias, integracién con la S| CUMPLE (Pag833a |
estrategia global de continuidad de Positiva, tiempos de recuperacion requeridos, cert aciones y demas aspectos que Positiva pueda . muhv 9 ." . ! 2
requerir respecto a la estrategia global de continuidad del negocio del oferente. ! i !




Informar las limitaciones que tiene con respecto a los Servicios que se prestaran como objeto de la contratacion en caso de requerir el plan
de contingencia y continuidad. Asi mismo informar los tiempos en los que se dara aviso previo a Positiva en caso de no poder activar
alguno de los aspectos del Plan de Continuidad respecto a los servicios prestados, a la informacion en cambios de personas contacto,
nuevas ubicaciones fisicas o légicas de los servicios, autorizaciones necesarias.

Indicar el nombre de la persona responsable del plan de continuidad y la forma como mantendra informada a Positiva sobre los avances
del mismo durante su implementacion.

RECUPERACION DE DESASTRES Y CONTINUIDAD DE NEGOCIO. El proveedor debera establecer soluciones de contingencia para
mantener la operacion de la plataforma tecnologica objeto de la contratacion, ante cualquier eventualidad que se presente; la solucién
debera estar protegida mediante técnicas de replicacién entre un Centro de Procesamiento Principal (CPP) y un Centro de Procesamiento
Alterno (CPA); deberé existir un respaldo de la red de Data Centers y la conectividad debera ser redundante. Los Centros de
Procesamiento deberan ser minimo TIER 3.

RECUPERACION DE DESASTRES Y CONTINUIDAD DE NEGOCIO. El DATACENTER PRINCIPAL y ALTERNO del Proveedor debera
cumplir como minimo con lo siguiente: a) Permitir la implementacion de las soluciones de Tl (tecnologia de la informacion) ofrecidas, sobre |
plataformas y tecnologias de alta disponibilidad y desempefo;..... €) Redundancia y alta disponibilidad en la red de comunicaciones; f) !
Optimas condiciones eléctricas, fisicas, ambientales, de seguridad logica, para los equipos donde sera instalada la solucién que usaran los |
clientes de POSITIVA,;.....i) Arquitectura distribuida, con Data Center de contingencia, lo que garantiza la maxima disponibilidad y respaldo;
j) Se debera permitir el acceso de personal de POSITIVA en forma periodica, con el propésito de realizar auditoria y aseguramiento de
calidad de los servicios contratados; k) El proveedor debera garantizar las operaciones de administracion y mantenimiento periédico sobre
la infraestructura en el Data Center;......0) Copias de respaldo en linea hacia el Data Center alterno que disponga el cliente, con el proposito
de asegurar que la informacion estara disponible 100% del tiempo.

'REGUPERACIUN DE DESAS IRES Y CUNTINUIDAD DE NEGUCIU. EL CUN IRATIS TA gebera contar con pianes getalagos ae
contingencia para responderle al CONTRATANTE de manera oportuna y eficiente frente a fallas e interrupciones y especialmente debe
contar con planes de contingencia frente a eventos imprevistos relacionados entre otros, con logistica, fluido eléctrico, software, hardware,
telecomunicaciones, desastres naturales en predios, incendio, terrorismo, actos malintencionados y que entre otros, afecten tanto la
ejecucion optima de los Servicios contratados por el CONTRATENTE como el normal desarrollo del objeto social del CONTRATANTE.
como consecuencia de lo anterior , EL CONTRATISTA declara expresamente que tiene definido, implementado, probado y mantendré
durante la vigencia del presente contrato, procesos elpara administrar la continuidad del negocio y procesos de seguridad de la i
informacién, incluyendo elementos tales como la prevencion y atencion de emergencias, administracion de la crisis, capacidad necesaria
ara retornar a su operacién normal y centros alternos de atencién y prestacion del servicio, en el evento en que ellos se desarrollen en
las instalaciones del CONTRATISTA, salvo que se presenten eventos imprevisibles e irresistibles que impidan materialmente actuar o
desarrollar los planes de contingencia o los planes que garanticen la continuidad del negocio. Asi mismo se obliga a: a) Mostrar evidencia
de la documentacion actualizada de un plan de continuidad de negocio y recuperacion de desastres que soporte los Servicios prestados al
CONTRATANTE. b) Desarrollar, ejecutar y evidenciar un plan de pruebas que respalde la efectividad de los planes de continuidad
documentados. c) Atender las solicitudes relacionadas con contingencia y continuidad a peticion de los supervisores del contrato del
CONTRATANTE en términos de evidencias, integracién con la estrategia global de continuidad del negocio del CONTRATANTE, tiempos
de recuperacién requeridos por el negocio, certificaciones y demas aspectos que EL CONTRATANTE requiera respecto a la estrategia
global de continuidad del negocio del CONTRATISTA. d) Mantener debidamente actualizados y probados sus planes de continuidad y
recuperacion conforme a los cambios de su organizacion, que de alguna manera afecten los servicios prestados al CONTRATANTE. e)
Informar al CONTRATANTE de las limitaciones que tiene con respecto a los Servicios prestados al CONTRATANTE; con la debida
antelacion requerida de parte de éste, cuando sea necesario activar el Plan de Continuidad con respecto a los servicios prestados, la
informacién de personas contacto, nuevas ubicaciones fisicas o logicas de los servicios, autorizaciones necesarias y nombre de la persona
responsable de la continuidad de su negocio, a la cual EL CONTRATANTE debe notificar de la activacion, limitaciones y otras
informaciones relativas a la activacion del Plan de Continuidad del Negocio por parte del CONTRATISTA. EL CONTRATISTA garantiza la
disnanihilidad v_continuidad de.los Servicios ahieto. de_este contratn v declara aue.en casn.0e nresentarse situaciones de continnencia.aue..

VERIFICACION DOCUMENTOS >_u.~0w>00 w_| z.O X

S| CUMPLE (Pag 836 a 838
/ 885)

S| CUMPLE (Pag 837 a 838
)

S| CUMPLE (Pag 765 a 767
/872 a 888)

'NO CUMPLE?

'NO CUMPLE' |

‘==




OBSERVACIONES

1 EL CONTRATISTA debe declarar expresamente
2j) Se debera permitir el acceso de personal de POSITIVA a los

SUBSANAR

que tiene definida la Capacidad necesaria para retornar

a su operacion normal. SE PERMITE SUBSANAR

Centros de Computo en forma periddica, co

n el proposito de realizar auditoria y aseguramiento de calidad de los servicios con

tratados SE PERMITE

\

71

N

27
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