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1. DOCUMENTOS HARILITANTES O INHABILITANTES

INFRAESTRUCTURA

CONSORCIO AXA - MILLENIUM

3.3.3. Modeio de Infraestructura y Gestion Tecnoldgica

Acceso a la mivrmacidn de los servicios de asistencia en linea que oirecera el
proponente a través de lalemel, publicados en un servidor o servidares seguras con st
respectivo esquema de cantingencia y gue mans|s ¢l protocole de comunicaciones
seguee HTTPS para |z encriptacidn de la informacion

a POSITIVA, minimo debera inchur. caracteristrzas fisas del senvidor o servidores
{Bases de datos, aplicaciones). esquema de almacenamienlo, sislemas do respaldo de
infermacion, conedlividad, medelo de segurldad de 1a solucitn, modele de transferencia
de archives, mleracogn con olres sistemas, enire olros.

CoOMUCACin con (0§ aphealives del clieate, con ef ancho de banda necasaria para
cumplir con los acuerdos de niveles de servicio exigidos por POSITIVA en €] presente
documeénta e incluida el nivel de afrads suficiente, de tal forma que se garanhce g
seguridad de la informacion La canhdad de canales necesarios, debera ser definido por
el proveedor ¥ abedecers &l cumplimienio del modelo de operacion solicitado por
POSITIVA.

Centro de Procesamiento de Dates pringipal (Nivel Tier 1), donde debera estar slopads la
ifracsiructura lecrolagica asignada por & lercero y destingda en lorma exclusiva para
POSITIVA Bl proponente deberd también dispaner de un Centro de Procesamiento

Equlpos de Seguﬂdad pernnetral Firewall, con un esquema de segurldad excluswu para
FOSITIVA

Plan DRP {Disaster Recovery Plan) dogumeniado, prubado (evidencias) y con proceso
de actualkzacin pariddico. Entregar anexg documental.

3.3.5. Herramientas tecnoldgicas
El Cantra de Atencién Telefonica del oferente debera qaranlizar: 1a geshidn de llamadas.

la identiffeacidn, ongen de |3 lamada, trasferencia de 1a3s mismas a otros-con el 1D de fa
Jiamada iniclal, mareso, salida, grabacidn y monitoreo (4 caloular de acuerde con fos

ia plataforma tecnoidgica del conlratante del tal forma que se garantice ef seguimienta

DE ARQUITECTURA ¥ DHAGRAMA FUNCIONAL de Ia soluclon de vo2,
3.3.14. Politicas de Seguridad

El oferente debera ﬂrmar et contenido del ANEXO &, con el compromlso que en caso de
resultar adudicalano, acepa cumphr con los aspectos conletitdos dentro del documentio
de tag Polllicas de Seguridad, eslablecidos por POSITIVA COMBANIA DE SEGUROS
S A

DIAGRANMA DETALLADO DE ARQUITEGTURA de la solusion que el proponente ofrece -

Canales dedicados provistos por el proponente —can su respectiva contingentia-, parala -
por &l prop

Alterns (Nhwel Tier HIY, que (e asegure al contralante la operaaén cuando el pnncrpai falle

volimenes e formacién suntinigiradg en la presente invitacion pablica) e integragion con

aulomalizado de servicios. El oferente deberd entregar el documento de BIAGRAMA
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3.3.11. Contingencia y Continuidad, RECUPERACION DE
DESASTRES Y CONTINUIDAD DE NEGOCIO. El
DATACENTER PRINCIFAL y ALTERNO del Proveedor debera
curmplir como minimo con lo siguiente:

b) Deberd contar con oficiales de sequridad informatica que cumplan con las funciones
mherentes asu c:argc- y cerllncadas por e prcueedor

c} Bebera inclwr un senvicio de firewall implementadg sobre una platafclrrna segura,

d) Niveles de dispanibifidad saporiadas por diseiios a la medida y consecuentes con jo
sohcitada por POSHTIVA;

g) Deberd contar con polilicas de backup integradas para tos servicias contrafados.
Jasegurando un primer mval de continuidad de neqacio,

h) Escalabibdat en anche de banda hacia Infernal o en enlaces privados que sean
Necesanos para 1a aperacion,

1} Disponer de recursos de almacenamiento firmitada por demanda para aojar os datos
de la plataforma de Ti fcuando asi se requiera),

m) Realizar copias de respaldo de la informacion olbyeto de la preseme contratacion;

n) Acceder de manera segura y controlada a ta data almacenada con mecanismas de
seguridad logica que garantizan ks Integridad y confidenciatidad de |a mformacion,

p) El praveedor deberd garanbizar a POSITIVA I3 adecuada separacion de los servicios
de cada chienle que administre en su inlraestructura, a partir del use de contenedores de

red, asi como tambien deberé exstir una segregacion de ins Hpos de sorvicis por clienles

Yy un gistamienta lotal de cada cl!enle cie enlidades exlemas

q} La miormacién que wiaje enlre &l Data Cenler det F’ROV[EDOR yPOSITIVA, debe
febedecer a allos prolocofos de cifrado
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3.3.3. Modelo de Infraestructura y Gestidon Tecnologica

Acceso 313 informacion de 195 servicos de aststencia en linea que clrecera ef
proponenle a ravés de Intemel, publicados en un servidor o servidores segquras con gu
respechivo esquema de conlingencia y que maneje el prolocelo de comunicacianes
seguro HTTPS para la encriptacion de la informaciin,

THAGRAMA DETALLADC DE ARQUITECTURA de la sclucion que el proponente oirece
a POSITIVA, minime debera incher caracterishcas fisicas del servidor o servidores
{Bases de datos. aplicacones), esquema de almacenarmenlo, sislemas de respaldo de
miprmacion, conedtividad, modelo de seguridad de da soluckin, models de transferencia
de archivos, INteraccion con otros sistemas, entre olros

Canalés dedicadas provistos por el proponente —con sd respecliva conlingencia-, para la
comumcacion con fos apicatvos del clente, con el ancho de banda necesano para
CUmplr con las ackerdos de nvelss de senacio cxigidos por POSITIVA en el presente
documento & includo el nwvel de cifrade sulicicrte, de 1a! forma que se garaniice Ja
segundad de la informacion. La cantidad de canales necésanos, deberd ser definido por
&l provieedor y obedesera al cumpliniento del modetfo de eparaclén sokoitade per
POSITIVA

Ceniro de Procesamento de Datos principal {Mvel Tiar I, donde deberd estar alojada ta -

miragstruciura teenoldgica asignada por 2l tercero y deslinada en forma exclusiva para
PGSITIVA El proponente debera también disponer de un Centro de Procesamiento
Adterng {Mivel Tier 1), gue le asequre al confratante la operacdn cuando el princepal falle.
Equipas de Seguidad perimetral Fireveall, con un esquema de sequridad exclusivo para
POSITIVA,

Pran DRP (Dhssster Recovery Plan) documentads, probado fewdencias) y con praceso
de actuahzacion penddice Entregar anexo documental.

3.3.5. Herramientas tecnolégicas
Fi Cenlro de Alencién Telefonica del oferente deberd garanitzar: la gestion de llamadas.

la identificacian. origen de la Hamada, rasferencia de las misimas a otros con el 10 de |a
flarnada inicial, Ingreso, salida, grabacidn y monitoren (3 caloular de atuerda con las

volitnenes ¢ infarmacion suminislrada en la presente invitacion pablica) e istegracién con .

la plataforma tecnotégica del conlralante del tal forma que se garantice el seguimienio

autamatizade de servicios. El oferents debera gntregar ef documento de DIAGRAMA

DE ARQINTECTURA ¥ DIAGRAMA FUNCIONAL de la solugidn da voz.

3.3.14. Politicas de Seguridad

El oferente debera firmar ¢ contenido del ANEXD &, eon el compromiss que en caso de
rasyitar adjuthcalang, acepta cumnplir cait los aspectos confendas dentro del documento

de las Politcas de Seguridad, establecidos por POSITIVA COMPAR]A DE SEGUROS
gA

o ENTREGA DE DOCUMENTACION _ .
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3.3.11. Contingencia y Continuidad. RECUPERACION DE
DESASTRES Y CONTINUIDAD DE NEGOCIO. &
DATACENTER PRINCIPAL y ALTERNG del Proveedor debera
cumplir como minimo con lo siguiente:

&) Debera conlar con oficiales de seguridad informatica que cumplan con 1as [unCIones
Jnheren[es & su cargo y cemfrcatros por el proveedur

c) Deberd incluir un servicio de firewall implementado subre una p[alaforma segura,

d) Niveles de dispenibiidad soportados por disetos a la médida y consecuentes con lo
salicitada por POSITIVA

g} Debera contar con pullllcas de backup inlegradas para los senvicios contralados,
aseguranda un primer nivel de conlinuidad de negocio,

h) Escalabilidad en anchp de banda hacia internet o en enlaces pnvados que sean
NBCesanos para la operacion,

b Disponer de recursos de almacensmients itmitado por demanda para alojar los datos
de ia plataforma de T) (cuando asi se requiera);

m} Realizar copias de respaido de la mlormacion objelo de la presenle contraracién,

nj Acseder de manera segura ¥ cantrolada a la data almacenata con mecanismas de
seguridad logica que garantizan 13 inlegridad y confidencialdad de la informacion,

P} El proveedaor debera garanbzar a POSITIVA 1a adecuada separacidn de los servicios
de cada clienle que adminisire en suoinfragstrectura, a panlr del uso de contenedores de
red, a5t como lambién gdeberd exshr una sedregacion de (os Ipos de servicio por chenles
yun 21|s1am|entc ioial de cada clien{e de eﬂt:dadeﬁ l‘:)defr'lds

1 La informacian que viaje entre ¢l Data Center del F’ROVEEDOR y F’OSITIVA debe
lobedecer 2 allos protocolos de afrado
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propoNenTE: CONSORCIO AXA - MILLENIUM conformade por 1.A%4 ASISTENCIA COLOMBIA § A y 2 MILLENIUM PHONE CENTER §.4 [FECHA: 10 DE JULIC DE 2014

NIT/GC: 1.AX4 ASISTENCIA COLOMBIA S A NIT 800.244 305-1 y 2MILLENIUM PHONE CENTER 5 A NIT:830.050.856-2

REPRESENTANTE LEGAL: CONSORCIO AXA - MILLENIUM 25 SARA INES GONZALEZ VALDERRAMA CC: 52.423.703
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CEJETO: INVITACION PUELICA No, 02 - CONTRATACION DE SERVICIOS DE GESTION LOGISTICA ESPECIALIZADA PARA LA PRESTACION DE SERVICIOS ASISTENCIALES EN SALUD PARA LOS ASEGURADOS DE POSITIVA COMPARHA DE SEGUROS 5.4,

4. VERIFICACION TECNICA INFRAESTRUCTURA, TEGNOLOGIA Y CONTINGENCIA

CONTINGENCIA CONSORCIO AXA - MILLENIUM
| ENTREGADE DOCUMENTACION
. . ENTREGO ’ HO CURPLE : N/A
Técnicos _ _ . A

3.3.11 Contingencia y Continuidad.

E! oferente presentara documento del plan de contingencia y continuidad, detallando estrategias y tiempos para la puesta en marcha de
la operacién, con el objetive de responderile a Positiva de manera oportuna y eficiente frente a fallas e intercupciones. En la oferta
manifestara si cuenta con planes de centingancia frente a eventos imprevistos relacionados entre otros, con logistica, fluide eléctrico,
software, hardware. felecomunicaciones, desastres naturales en predios, ingendio, terrorismo, actos malintencichados v que entre
otras, afecten tante la ejecucion dptima de los Servicios contratades por Positiva, como el normal desarrollo del ohjeto social de

Positiva. Como consaecuencia de lo anterior, el noferente declara expresamente que tiene definido, implementado, probado y mantendra SICUMPLE ( Pag 448 } ) :
durante la vigencia del contrato procesos para administrar la continuidad del negocio y procesos de seguridad de la informacion,

incluyendo elementos tales como la prevencién y atencion de emergencias, administracién de la crisis, capacidad necesaria para

retornar a su operacion normal y centros alternos de atencién y prestacién del servicio, salvo que se presenten eventos imprevisiblas e

irresistibles que impidan materialmente actuar o desarroliar los planes de contingencia ¢ fos planes gue garanticen la continuidad del

negecio.

Mostrar el plan de continuidad de negocio y recuperacion de desastres que soporte los servicios objeto def contrato que se suscribira  S1 CUMPLE { Pag 447 a

con Positiva. 492} B .
Garantizar que ante una contingencia &l oferente debera tenar una recuperacion.del servicio a los 20 minutos de iniciada Ia incidencia, S1 CUMPLE { Pag 446 a

con un porcentaje de atencion del 40 por ciento de los servicios, llegando a la recuperacion en un 100% de los mismos en 3 horas 147) 8 . -
como fiempo maximo.

Describir e esquema de atencidn de solicitudes relacionadas can contingencia y continuidad en términos de evidencias, integracion con

) L . . L. . . ) . . S| CUMPLE { Pag 446 a 447
la estrategia global de continuidad de Posttiva, tiempos de recuperacién requerides, certificaciones y demas aspectos que Positiva 14852 466 / 450 2 491 ) - -
pueda requerir respecio a la estrategia global de continuidad de! negocio del oferente.




Infermar las limitaciones que tiene con respecto a los Servicios gue se prestardn como objeto de |2 contratacidh en caso de requerir el
plan de contingencia y continuidad. Asl mismo informar los tiempos en los que se dara aviso previo a Positiva en caso de no poder St CUMPLE { Pag 448, 473,
activar alguno de los aspectos def Plan de Continuidad respecto a los servicios prestados, a la informacion en cambics de perscnas 484 y 488)
contacto, nuevas ubicaciones fisicas o [égicas de los sefvicios, autorizaciones necesarias,

tndicar el nombre de la persona responsable del plan de continuidad y la forma como mantendra informada a Positiva sobre los m,__m:omm
del misme durante su implementacion.

mmoc_umwbo_oz DE DESASTRES Y OOz._._zc_U>U Um zmmoo_o mm u8<mma9 Qmw@.m mmnmw_mnmﬁ mo_co_osmm am noa_z@m:n_m para

manterer la operacion de la plataforma tecnologica objeto de la contratacién, ante cualquier eventualidad gue se presente; la solucién

deberd estar protegida mediante técnicas dé repiicacion entre un Centro de Procesamiente Principal (CPP) ¥ un Centro de S| CUMPLE ( Pag 447)
Procesamienio Alterno (CPA); debera existir un respaldo de la red de Data Centers y la consctividad debera ser redundante. Los

Centros de Procesamiento deberan ser minime TIER 3.

RECUPERACION DE DESASTRES Y CONTINUIDAD DE NEGOGIO. El DATACENTER PRINCIPAL y ALTERNO del Proveedor

debera cumplir como minimo con lo siguiente: a) Permitir la implementacion de las soluciones de T (tecnologia de la informacion)

ofrecidas, scbre plataformas y tecnologias de alta disponibilidad y desempefio;..... e) Redundancia y alta disponibilidad en 1a red de

comunicaciones, f} Optimas condiciones eféctricas, fisicas, ambientales, de sequridad logica, para los equipos donde serd instalada fa S1 CUMPLE { Pag 447 2 448
solucion que usardn los clientes de POSITIVA,. .. i) Arquitectura distribuida, con Data Center de contingencia, lo que garantiza la : ( Pag 2
maxima disponibilidad y respaldo; |} Se debera permitir & acceso de personal de POSITIVA en forma periodica, con ef propasite de }

realizar auditoria y aseguramiento de calidad de los servicios contratados; k) El proveedor debera garantizar las operaciones de
administracion y mantenimiento periddico sebre la infraestructura en el Data Center ..0} Copias de respalde en linga hacia el Data
Center altemno que disponga el eliente, con el proposito de asegurar que la informacién estara disponible 100% del tiempo.
RECUPERACION DE DESASTRES Y CONTINUIDAD DE NEGOCIO, EL CONTRATISTA debers contar con planes defallades de
contingencia para responderle al CONTRATANTE de manera oportuna y eficiente frente a fallas e interrupciones y especialmante debe
contar con planes de contingencia frente a eventos imprevistos relacionados entre otros, con logistica, fluide eléctrico, software,
hardware, telecomunicaciones, desastras naturales en predios, incendio, terrorismo, acios malintencionados ¥ que entre otros, afecten
tanto la ejecucion optima de los Servicios contratados por el CONTRATENTE como el normal desacrolio del objeto social del
CONTRATANTE. como consecuencia de lo anterior , EL CONTRATISTA declara expresamanie que tiehe definido, implementado,
probado y mantendra durante la vigencia del presente contrato, procesos elpara administrar la coptinuidad del negocio y procesos de
seguridad de ia informacién, incluyando elementos tales comoe la prevencion y atencion de emeigencias, administracion de la crisis.
capacidad necesaria para retornar a su operacion normal y centros alternos de atencion y prestacion del servicio, en el evento en que
ellos se desarrollen en las instalacionas del CONTRATISTA, salvo que se presenten eventos imprevisibles e irresistibles que impidan
materialmente actuar o desarrollar los planes de contingencia o los planes gue garanticen la continuidad del negocio. Asi mismo se
obliga a: a) Mostrar evidencia de la documentacién actualizada de un plan de continuidad de negocio ¥ recuperacién de desastres que
soporte fos Servicios prestados al CONTRATANTE. b) Desarrollar, ejecutar y evidenciar un plan de prusbas que respalde la efectividad -
de los planes de confinuidad documentados. ¢} Atender las soliciiudes relacionadas con contingencia y continuidad a pelicién de log
supervisores del contrato del CONTRATANTE en términos de evidencias, integracion con ia estrategia global de continuidad del
negocio del CONTRATANTE, tiernpos de recuperacion requeridos por el negecio, certificacionas y demds aspeclos que EL
CONTRATANTE requiera respecto 2 1a estrategia global de continuidad del negocio del CONTRATISTA. d) Mantener debidameante
aciualizados y probados sus planes de centinuidad y recuperacion conforme a los cambios de su organizacién, que de alguna manera
afecten los servicios prestados al CONTRATANTE. e) Informar al CONTRATANTE de las limitaciones gue tiene con respecto a los
Servicios prestados al CONTRATANTE; con la debida antelacién requerida de parte de éste, cuando sea necesaria activar & Plan de
Continuidad con respacto a los servicios prestados, la informacion de personas contacto, nuevas ubicaciones fisicas o i6gicas de los
servicios, atlorizaciones necesarias y nombre de la persona responsable de la continuidad de su negocio, a la cual EL
CONTRATANTE debe notificar de la activacién, limitaciones y otras informacionas relativas a la activacién del Plan de Continuidad del
Negocio par parte del CONTRATISTA, EL CONTRATISTA garantiza la disponibilidad y continuidad de los Servicios objeto de este
contrato y declara que en caso de presentarse situaciones de contingencia que e sean imputables, cuenta con los planes necesarios
para qarantizar la no interrupcion de las labores contratadas,

SFCUMPLEA

S5l CUMPLE2
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prRoPONENTE: DIGITEX SERVICIOS BPO & O S.A. FEGHA: 10 DE JULIO DE 2044

NIT/CC: 900.298.890-2

REPRESENTANTE LEGAL: EDGAR YOHAN STEVE MENDEZ HERRADA CC: 79.740.463

BOMICHIO: Teléfonos: 3136900

OBJETO: INVITACION PUBLICA No. 09 - CONTRATACION DE SERVICIOS DE GESTION LOGISTICA ESPECIALIZADA PARA LA PRESTACION DE SERVICIOS ASISTENGIALES EN SALUD PARA LOS ASEGURADOS DE
POSITIVA COMPANIA DE SEGUROS S.A.

4. VERIFICACION TECNICA INFRAESTRUCTURA, TECNOLOGIA Y CONTINGENCIA

CONTINGENCIA DIGITEX SERVICIOS BPQ & O S.A.

ENTREGA DE DOCUMENTAGION o
mzqwmmo NO CUMPLE - N/A
..._.mn:m..oom.. | o o S
3.3.11 Contingencia y Continuidad.
El oferente presentard documente del plan de contingencia y continuidad, detallando estrategias y tigmpos para la puesta en marcha de la
operacion, con el objetivo de responderle a Positiva de manera oportuna y eficiente frente a fallas e interrupciones. En la oferta manifestard |
si cuenta con pfanes de contingencia frente a eventos imprevistos relacionados entre otros, con logistica, fluido eléctrico, software,
hardware, felacomunicacionss, desastres naturales en predios, incendio, terrorismo, actes malintencionados y que entre ofros, afectan :
tanto la ejecucion optima de los Servicios contratados por Positiva, como el normat desarrolio del objeto social de Positiva. Como ) 31 CUMPLE1 .
consecuencia de o anterior, el noferente declara expresamente que tiene definido, implementado, probado y mantendréa durante la vigencia .
del contrato procesos para administrar la continuidad del negocio y procesos de seguridad de la informacién. incluyendo elementos tales
como [a prevencidn y atencién de emergencias, administracion de la crisis, capacidad necesaria para retornar a su operacién normal ¥
cenfros alternos de atencidn y prestacion del servicio, salve gue se presenten eventos imprevisibles e irresistibles que impidan
materialmente actuar o desarrollar fos planes de contingencia o los planes que garanticen la continuidad del nagocio.

Mostrar el plan de continuidad de negacio y recuperacion de desastres que soporte los servicios objeto del contrato que se suscribird con S| CUMPLE {Pag 766 - 767 .
Positiva. : {873 a B88)

Garantizar que ante una contingencia &l oferente deberd tener una recuperacion del servicio a los 20 minutos de iniciada la incidencia, con SI CUMPLE {Pag 833
un porcentaje de atencion det 40 por ciento de los servicios, llegando a Ja recuperacién en un 100% de fos mismos en 3 horas como tiempo 837) ag a - -
maxime.




Describir el esquema de atencidn de solicitudes relacionadas con contingencia y continuidad en términos de evidencias, integracion con fa
estrategia global de continuidad de Positiva, tiempos de recuperacién requeridos, certificaciones y demas aspectos que Positiva pueda
requeris respecto a la estrategia global de continuidad del negocio del oferente.

Informar las limitacienes que tiene con respecto a les Servicios que se prestardn como objeto de |a contratacion en caso de requerir el plan
de cantingencia y continuidad. Ast misma infermar fos tiempos en los que se dara aviso previo a Positiva en caso de no poder activar
alguno de los aspectos del Plan de Continuidad respecto a los servicies prestados, a la informacién en cambios de personas contacto,
nuevas ubicaciones fisicas o logicas de los servicios, autorizaciones necesarias.

del mismo durante s implementacion.

RECUPERAGION DE DESASTRES ¥ CONTINUIDAD DE NEGOCIO. EJ proveedor debera establecer soluciones de contingencia para
mantener fa operacion de la plataforma tecnolbgica objeto de la contratacion, ante cualguier eventualidad gque s& presente; ta solucian

Alterno (CPA); deberd existir un respaldo de |a red de Data Centers y la conectividad debers ser redundante. Los Centros de
Procesamiento deberan ser minimo TIER 3.

curmplir coma minime con o siguiente: a} Permitir la implementacion de las soluciones de Tl {lecnologia de la informacién)} ofrecidas, sobra
plataformas y tecnologias de alta dispenibilidad y desempefio;..... &) Redundancia y aita disponibilidad en la red de comunicaciongs; f)
Optimas condiciones eléclricas, fisicas, ambientales, de seguridad logica, para los equipos donde serd instalada la solucidn que usaran los
clientes de POSITIVA......i} Arquitectura distribuida, con Data Center de contingencia, lo que garantiza la maxima disponibilidad y respalde;
j) S& debera permitir el accese de persanal de POSITIVA en forma peritdica, con el propdsito de realizar auditoria y aseguramiento de
cafidad de los servicios contratados; k) El proveedor debera garantizar las operaciones de administracidn y mantenimiento periddico sabre
la infraestructura en el Data Center;. ..o} Coplas de respatdo en linga hacia el Data Center alterno que disponga el cliente, con el propésito”
de asegurar que la informacion estard dispenible 100% del tiempo.

debera estar protegida mediante técnicas de replication entre un Centro de Procesamiento Principal (CPP) y un Centro de Procesamiento -

$I CUMPLE (Pag 833 a
8a7)

S| CUMPLE {Pag 836 a 338
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centingencia para responderle al CONTRATANTE de manera cportuna y eficiente frente a fallas e interrupciones y espacialmente debe
coniar con planes de contingencia frente a eventos imprevistos relacionados entre otros, con logistica, fluide eléctrico, software, hardware,
telecomunicaciones, desastres naturales en predios, incendio, terrorisme, actos malintencionados y que entre otros, afecien tanto la
ejecucion Sptima de los Servicios contratados por el CONTRATENTE como el normal desarrofle del objelo sociat del CONTRATANTE.
como consecuencia de lo anterior , EL CONTRATISTA declara expresamanie que tiene definido, implementado, probado y mantendra
durante la vigencia del presente contrato, procesos elpara administrar 1a continuidad del negocio y precesos de seguridad de fa
informacién, incluyendo elementos tales come la prevencion y atencién de amergencias, administracién de |a crisis, capacidad necesaria_

para retornar a su operacidn normal y centros alternos de atencién y prestacion del servicio, en £l evento en gue ellos se desarrollen en
lag instalaciones del CONTRATISTA, salvo que se presenten eventos imprevisibles & irresistibles que impidan materialmente actuar o
desarroflar los planes de contingencia o los planes que garaniicen la continuidad del negocio. Asi mismo se obliga a: a} Mastrar evidencia
de la documentacion actualizada de un plan de continuidad de negocio y recuperacion de desastres gque soporte los Sarvicios prestados al
CONTRATANTE. b} Desarrollar, ejecutar y evidenciarun plan de pruebas que respalde la efectividad de los planes de continuidad
documentadoes. ¢} Atender las solicitudes relacionadas con contingencia v continuidad a peficidn de los supervisores del contrato de!
CONTRATANTE en términos de evidencias, integracion con la estrategia global de continuidad def negocio det CONTRATANTE, tiempes
de recuperacion requeridos por &l negocio, certificaciones y demas aspectos que EL CONTRATANTE requiera respecto a la estrategia
global de continuidad del negocio del CONTRATISTA. d) Mantener debidamente actualizados y probados sus planes de continuidad y
recuperacion conforme a los cambios de su organizacidn, que de alguna manera afecten los servicios prestados al CONTRATANTE. )
informar al CONTRATANTE de las limitaciones gue tiene con respecto a los Servicios prestadas al CONTRATANTE: con la debida
antetacion requerida de parte de éste, cuando sea necesario activar et Plan de Continuidad con respecto a los servicies prestados, ia
informacion de persgnas contacto, nuevas ubicaciones fisicas o légicas de los servicios, autorizaciones necesarias y nombra de la persona -
responsable de la continuidad de su negocio, a la cual EL CONTRATANTE debe notificar de la activacion, limitaciones y otras
informaciones relativas a la activacién del Plan de Continuidad del Negocio por parte det CONTRATISTA. EL CONTRATISTA garantiza la
diznnnihilidad v rontinuidart da Ins Benvirios ohirtn de sste contrato v declara e an easo de dresentarsa sitianicnes da continaencia nus . S
VERIFICACION DOCUMENTOS APROBADO SL X NO
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OBSERVACIONES

" De acuerdo con-el documento enviade por el oferente, se subsana este punto v se da por cumplido
2De acuerdo con el documento enviado por el oferente, se subsana este punto y se da por cumplido
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