Pagina 1 de 77

POSITIVA

COMPANIA DE SEGUROS

TERMINOS DE REFERENCIA
INVITACION PUBLICA No. 16 de 2014

PRESTACION DEL SERVICIO DE DATACENTER ALTERNO Y CENTRO DE
OPERACIONES DE CONTINGENCIA “COC” PARA POSITIVA COMPANIA DE SEGUROS
S.A.

VICEPRESIDENCIA DE TECNOLOGIAS DE LA INFORMACION y COMUNICACIONES

Junio de 2014

Términos glp Referencia
POSITIVA COMPANIA DE SEGUROS S.A.



Pagina 2 de 77

Tabla de contenido

IR (0] 516001 [ N SRR 5
ACERCA DE POSITIVA COMPARNIA DE SEGUROS S.A. ....oooiiiieeeeeeeee e en e 5
TITULO | GENERALIDADES ......ootiiiiiiiitiiite ettt e e e e st a e e e e e e s snsssneeeaaaaeaannnes 6
1CAPITULO: INFORMACION GENERAL .....ooovvieieeeceecte et avn s 6
1.1 REGIMEN LEGAL APLICABLE Y FUNDAMENTOS DEL PROCESO DE
CONTRATACION . ...ttt ettt ettt ettt et e ettt e et e et e e teentetesteereeneenes 6
1.2 POTESTAD DE LA COMPANIA ......cooiiteeieeee ettt 6
1.3 OBJETO DEL PROCESO DE SELECCION. ......coviieieeeecteeeeeeceee e 6
1.4 MODALIDAD DEL PROCESQO DE SELECCION ......cuuttiiiiiiiiiiiiiiiiieee e sesiiiieeeeaens 7
1.5 PLAZO PARA LA EJECUCION DEL CONTRATO.....coiieitieieciecteeve e 7
1.6 FINANCIACION ..ottt ettt ete e te e eaeare e anes 7
1.7 PRESUPUESTO OFICIAL Y PLAN DE CONTRATACION......ccooevieeieieeeeeeeeeeeee, 7
1.8  FORMA DE PAGO....iii ittt ettt e e e ettt e e e e e e s s s nssbtaean e e e e e e s e nnsssnneeaaeeas 7
1.9 ESTUDIOS Y DOCUMENTOS PREVIOS ......ccoiiiiiiiiiiieee ettt 7
1.10 POLITICA ANTICORRUPCION .....oooviiiiitiiieiecee ettt ve s 8
1.11 CONVOCATORIA VEEDURIAS CIUDADANAS ......ooviieeeeeeeeeeeee e 8
1.12 SOLICITUD DE INFORMACION O ACLARACIONES .......cooooveiieeieeeeeeeeee e 8
1.13 INTERPRETACION, ACLARACION Y MODIFICACION DE DOCUMENTOS........ 8
2CAPITULO: DE LA PRESENTACION DE LAS PROPUESTAS .....ccooviviiecieeeceeeeann 10
2.1 INSTRUCCION PRELIMINAR .....oottitiiieiecieete ettt et ettt eae e eneaveaneannas 10
2.1.1 INFORMACION SUMINISTRADA .....oouiiieieeeeeiteeeeeeeete e eeeie e ete e e eaeare e 10
2.1.2 RESERVA DE DOCUMENTOS .....ooiiiiiiiiieeee ettt a e e 10
2.1.3 IMPUESTOS, TASAS Y CONTRIBUCIONES..........ccciiiiiiiieeeeeeiiiieieee e e 11
2.1.4 PROPUESTAS PARCIALES ..ottt ettt a e e 11
2.2 CALIDADES DEL PROPONENTE ....cooiiiiii et 11
2.2.1 Requisitos generales que deben cumplir [os proponentes ..........cccccceeeeennnn. 12
2.3 FORMA DE PRESENTACION DE LA PROPUESTA ......coviieceee e 13
2.3.1 IDIOM A e 15
2.3.2 LEGALIZACION DE DOCUMENTOS ... .ottt et 15
2.3.2.1 DOCUMENTOS OTORGADOS EN EL EXTERIOR........cccoociiiiiieieee e 15
2.3.2.2  CONSULARIZACION ....c.ooviiitieiititeies ettt 15
2.3.2.3 AP O ST LLE .. e e 15
2.4  SITIO DE PRESENTACION DE LAS PROPUESTAS ....oooveieceeeecteeeeceee e 16
2.5 CORRECCIONES, ACLARACIONES O MODIFICACIONES A LA PROPUESTA16
2.6 RETIRO DE LAS PROPUESTAS ..ottt 16
2.7  CAUSALES DE RECHAZO ..ottt ettt a e e e 16
3CAPITULO: DE LAS ETAPAS DEL PROCESO ......cuuiiiiiieiiiiiiiiiiieeee e eivnna e e e 18
3.1l CRONOGRAM A ot e e et e e e e e 18
3.2 PUBLICACION Y CONSULTA DEL PROYECTO DE TERMINOS DE
REFERENCIA ..ottt ettt e e e e e ettt e e e e e e e st aeaaaeeeeaansstanneaaaeeeesannnnnenes 18
3.3 APERTURA Y PUBLICACION DE LOS TERMINOS DE REFERENCIA
DEFINITIVOS ..o e et e e e e e et e et e e et e et e e et e e eaaeeeens 19
3.3.1 DISTRIBUCION DE RIESGOS .....cceiitiiteeeeeeeeeee e ee ettt aan s 19

3.3.2 ACLARACIONES Y MODIFICACIONES A LOS TERMINOS DE REFERENCIA .19
3.4 CIERRE DEL PROCESO DE SELECCION Y APERTURA DE LAS PROPUESTAS

20
3.5 PROCESO DE SELECCION......cviiitiiiecieeeeeeeete ettt 20
35,0 PLAZO et 20

Términos _d,e Referencia
POSITIVA COMPANIA DE SEGUROS S.A.



Pagina 3 de 77

3.5.2 VERIFICACION DE LOS REQUISITOS HABILITANTES MINIMOS DE

CONTRATACION . ..ottt e e e e e e s bbb e et e e e e e e s e nbbb b e e eeaeeeeaaannnneees 21
3521 PUBLICACION DEL INFORME CONSOLIDADO DE HABILITACION
DEFINITIVO ..ottt et et e e e e e e e e e e e e e e e e e e 21
3.5.3 CALIFICACION Y EVALUACION DE LAS PROPUESTAS.......cccoveeeieieeeeeneae. 21
3.5.3.1 OFERTA CON VALOR ARTIFICIALMENTE BAJO ....oooviiiiiiiiiiiiiiieeeceeee 21
3.5.3.2 PUBLICACION DEL INFORME DE CALIFICACION Y EVALUACION.......... 22
3.5.4 ADJUDICACION DEL CONTRATO ....coioiiiiuieeeetecieeieeee ettt 22
3.5.5 DECLARATORIA DE DESIERTA DEL PROCESO DE SELECCION................... 22
TITULO [ ESPECIFICACIONES ... .ottt 23
ACAPITULO: ESPECIFICACIONES DEL SERVICIO A CONTRATAR ......ccccoeveveenne. 23
4.1 ALCANCE DEL SERVICIO A CONTRATAR: ..ottt 23
4.2 OBLIGACIONES DEL CONTRATISTA ..ottt 23
4.2.1 ReqUISITOS GENEIAIES.....cuuiiiii i e e et e e 23
4.2.2 ESPeCIfiCaCiones TECNICAS .....cccuuiiiiiiiiee ettt a e e 25
4.2.3 Tiempos de respuestay mecanismo de interlocucion: ..........cccoecvvivieieiennnnnns 26
N A o [ ] o Jo o [T I = Lo -V o IO 26
4.2.5 Obligaciones previstas en la Circular Externa 042 de 2012 de la
Superintendencia Financiera de Colombia...........cccccciiiii 27
5CAPITULO: DOCUMENTOS Y REQUISITOS PARA LA EVALUACION DE LAS
PROPUEST AS ..ottt ettt e oo e et e e e e e e e e e e e e e e e e e 27
5.1 DOCUMENTOS HABILITANTES PARA PARTICIPAR EN EL PROCESO.......... 27
5.1.1 CAPACIDAD JURIDICA MINIMA ......cooiiiiiiieteiteceeieeiee et 27
5111 CARTA DE PRESENTACION .....ooviiiiiiiiieciecieeee et 28
5.1.1.2 CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL ................ 28
5.1.1.3 COPIA DE LA CEDULA DEL REPRESENTANTE LEGAL ......cccccvveviiieinnns 29
51.1.4 DOCUMENTO FORMAL QUE ACREDITE LA CONSTITUCION DEL
CONSORCIO O UNION TEMPORAL ......ccoeittiieeeeeee et ete ettt eaeave e 29
51.15 GARANTIA DE SERIEDAD DE LA OFERTA ...coiiiieceeeeeeee e, 30
5.1.1.6 CERTIFICACION DE PAGO DE SEGURIDAD SOCIAL Y APORTES
PARAFISCALES. ... ettt e e e e e e e e 31
51.1.7 REGISTRO UNICO TRIBUTARIO (RUT) ....oeoiieeiee et 32
5.1.1.8 MULTAS, SANCIONES APREMIOS, Y DECLARATORIAS DE
INCUMPLIMIENTO CONTRACTUAL ..ottt 33
5.1.1.9 PODER ... 33
5.1.1.10 REGISTRO UNICO DE PROPONENTES (RUP) ......coveoveieeiieiteeeeceee e 33
5.1.1.11 CERTIFICACION DE RESPONSABILIDAD FISCAL .....cccovevveveeieeieieneerae, 34
5.1.1.12 FORMATO UNICO DE HOJA DE VIDA DE LA FUNCION PUBLICA. .......... 34
5.1.1.13 CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS .......cccvviiiiiiiiieees 34
5.1.1.14 FORMULARIO DE VINCULACION DE PROVEEDORES Y EMPLEADOS,
SUPERINTENDENCIA FINANCIERA DE COLOMBIA SARLAFT ...t 34
5.1.1.15 REGISTRO DE PROVEEDORES EN GESCONT ......ccciiiiiiiiiiieiiiiiineeeeinn e 35
5.1.1.16 CERTIFICACION BANCARIA. . ..o ieiecee ettt 35
5.1.2 CAPACIDAD FINANCIERA (FACTOR HABILITADOR SIN PUNTAJE) .............. 35
5.1.2.1 INDICE DE LIQUIDEZ O RAZON CORRIENTE: .....iiiiiiiiiieciiieeeeieeeeevi 36

Dado que el interés de la Compafiia es que los oferentes tengan un indice de
liquidez minimo que les permita cumplir con sus obligaciones financieras y
contractuales de corto plazo, se ha determinado el indice de liquidez o razon
corriente definido como el cociente entre el activo corriente y el pasivo corriente: 36
5.1.24 DECLARACION DE RENTA .. .o oeiieiecte ettt e ettt eae e 37
5.1.25 CONDICIONES DE LOS DICTAMENES ......oooveiieecteeeeeeeeee e, 37

Términos ~d,e Referencia
POSITIVA COMPANIA DE SEGUROS S.A.



Pagina 4 de 77

5.1.3 CAPACIDAD TECNICA MINIMA (HABILITANTE) .coveiiiiteeeeieeeeeee e, 38
ANEXO L et e e e et e e e e e e e e e e eernne 44
MINUTA PROPUESTA PARA EL CONTRATO ..o 44
CLAUSULA PRIMERA.- OBJETO ...ociiiiiciiitisieieeete ettt 45
CLAUSULA SEGUNDA.- NO EXCLUSIVIDAD: ......cceoviueiiieiiieesieeeee e 45
CLAUSULA TERCERA.- OBLIGACIONES DEL CONTRATISTA ....ccovoiiieieiereeree, 46
CLAUSULA CUARTA.- OBLIGACIONES DE POSITIVA .....ccoooeiiieeceeecieeeeve e, 46
CLAUSULA QUINTA.- VALOR DEL CONTRATO Y FORMA DE PAGO.................... 47
CLAUSULA SEXTA.- DISPONIBILIDAD PRESUPUESTAL .....covoeieiiecieeciereeiere e, 47
CLAUSULA SEPTIMA.-  DURACION: ......cciitiitiiieieteste sttt 47
CLAUSULA OCTAVA.- TERMINACION DEL CONTRATO ....ccooveviiiiiicieeeiere e, 47
CLAUSULA NOVENA.- GARANTIAS ..., 47
CLAUSULA DECIMA.- INDEMNIDAD.........c.coiitiiiietiitesteeiesteeete et 48
CLAUSULA DECIMA PRIMERA.- RESPONSABILIDAD .......c.cccoeeiiieiiticieeieeieeevene, 48
CLAUSULA DECIMA SEGUNDA.- LUGAR DE EJECUCION: ........coviiiiiiiiiiiiiiiins 48
CLAUSULA DECIMA TERCERA.- SOLUCION DE CONTROVERSIAS...................... 48
CLAUSULA DECIMA CUARTA.- CLAUSULA PENAL ....ccoocviiiiecieieeceee e, 49
CLAUSULA DECIMA QUINTA.- INHABILIDADES E INCOMPATIBILIDADES. ......... 49
CLAUSULA DECIMA SEXTA.- EXCLUSION DE LA RELACION LABORAL ........ 49
CLAUSULA DECIMA SEPTIMA.- SUPERVISION: .......cceeviieriitiiiecieieecve e, 49
CLAUSULA DECIMA OCTAVA.- LIQUIDACION: .....coiiiiiiiiieeeiieet e 50
CLAUSULA DECIMA NOVENA.- PROHIBICIONES DE CEDER EL CONTRATO ..... 50

CLAUSULA \/IGESIMA.— CONFIDENCIALIDAD Y PROPIEDAD DE LA
INFORMACION: 50 )
CLAUSULA VIGESIMA PRIMERA.-  IDENTIFICACION DEL PERSONAL QUE

DEPENDE DEL CONTRATISTA 50
CLAUSULA VIGESIMA SEGUNDA.- RESTRICCIONES SOBRE EL SOFTWARE
EMPLEADO 50

CLAUSULA VIGESIMA TERCERA.- NORMAS DE SEGURIDAD INFORMATICA Y
FISICAS A SER APLICADAS 50

CLAUSULA VIGESIMA CUARTA.- PROCEDIMIENTOS Y CONTROLES PARA LA
ENTREGA DE LA INFORMACION MANEJADA Y LA DESTRUCCION DE LA MISMA 50

CLAUSULA VIGESIMA QUINTA.- GASTOS E IMPUESTOS.......cooeiiieeeeeeeeeeeeen. 51
CLAUSULA VIGESIMA SEXTA.- REQUISITOS Y OBLIGACIONES DEL PRESTADOR
DE SERVICIOS EN SEGURIDAD, SALUD OCUPACIONAL Y AMBIENTE .....ccvcevu..... 51
CLAUSULA VIGESIMA SEPTIMA.-  AUDITORIAS: ..ot 51
CLAUSULA VIGESIMA OCTAVA.- SISTEMAS INTEGRADOS DE GESTION: ............. 51
CLAUSULA VIGESIMA NOVENA.- MULTAS: oot 52
CLAUSULA TRIGESIMA.- PERFECCIONAMIENTO Y LEGALIZACION: ....cccvvevn... 52
CLAUSULA TRIGESIMA PRIMERA.- DOMICILIO CONTRACTUAL: .ccveeeoeeeeeeeenn. 52
ANEXO 2.ttt e et 53
MODELO CARTA DE PRESENTACION DE LA PROPUESTA ...cco oot 53
ANEXO Bt et 55
MODELO DE CERTIFICACION DE EXPERIENCIA.......cooee oot 55
ANEXO 4ot 56
FORMULARIO DE SOLICITUD DE VINCULACION DE PROVEEDORES Y
EMPLEADOS SARLAFT ..ottt et eee ettt e e et e e e et et e e e e e eeeeeeeneee s 56
MATRIZ DE RIESGOS ...ttt ettt et e e e e et et e e e e e et e eeeeneeens 58
REQUISITOS TECNICOS DATACENTER ALTERNO Y CENTRO DE OPERACIONES
DE CONTINGENCIA ... oottt e e et e et e e e e e e e eee e e 64

Términos ~d,e Referencia
POSITIVA COMPANIA DE SEGUROS S.A.



Pagina 5 de 77

INTRODUCCION

POSITIVA COMPANIA DE SEGUROS S.A., esta interesada en adelantar una Invitacion
Pablica con el fin de recibir propuestas para contratar PRESTACION DEL SERVICIO DE
DATACENTER ALTERNO Y CENTRO DE OPERACIONES DE CONTINGENCIA “COC”
PARA POSITIVA COMPANIA DE SEGUROS S.A.

ACERCA DE POSITIVA COMPANIA DE SEGUROS S.A.

Positiva es una entidad aseguradora, organizada como sociedad andénima que, como
consecuencia de la participacion mayoritaria del Estado tiene el caracter de entidad
descentralizada indirecta del nivel nacional, con personeria juridica, autonomia administrativa
y capital independiente sometida al Régimen de Empresas Industriales y Comerciales del
Estado.

La sociedad tiene por objeto la realizacién de operaciones de seguros de vida individual y
afines, bajo las modalidades y los ramos facultados expresamente; de coaseguros y
reaseguros en los mismos ramos facultados; y como Administradora de Riesgos Profesionales
en aplicacion de la Ley 100 de 1993, sus decretos reglamentarios y demas normas que los
modifiquen o adicionen, el desarrollo de todas aquellas actividades que por ley sean
permitidas a este tipo de sociedades.

Positiva, dentro de su politica Integral de Calidad, Seguridad, Salud Ocupacional y Medio
Ambiente, estd comprometida en orientar su gestion a la obtencion de beneficios y resultados
en forma eficiente, eficaz y efectiva para sus asegurados y busca fortalecer las practicas
gerenciales, operativas y administrativas de forma integral, por lo cual se obliga a implantar
Sistemas Integrales de Gestidon —SIG- y a mejorar continuamente los procesos, con un equipo
humano idoneo y competente, ejerciendo un autocontrol integral, encaminados al
cumplimiento de su funcion social y al logro de la rentabilidad esperada por sus accionistas, a
través de la mejora continua y los fines esenciales del estado, conforme a los requisitos
establecidos en el marco legal, y una adecuada gestidn de riesgos.

POSITIVA COMPANIA DE SEGUROS S.A., también estd comprometida a proteger a su
talento humano para que no sufra incidentes de trabajo, ni enfermedades profesionales y a
prevenir la contaminaciéon ambiental, mediante la implementacion de programas de gestion
acordes con los riesgos e impactos y el cumplimiento de los requisitos legales.

Términos ~d,e Referencia
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TITULO | GENERALIDADES
1 CAPITULO: INFORMACION GENERAL

1.1 REGIMEN LEGAL APLICABLE Y FUNDAMENTOS DEL PROCESO DE
CONTRATACION

Positiva Compafia de Seguros S.A es una entidad aseguradora, organizada como sociedad
anonima que, como consecuencia de la participacién mayoritaria del Estado tiene el caracter
de entidad descentralizada indirecta del nivel nacional, con personeria juridica, autonomia
administrativa y capital independiente sometida al Régimen de Empresas Industriales y
Comerciales del Estado.

Positiva Compafiia de Seguros S.A, se encuentra exceptuada del Estatuto General de
Contratacion de la Administracion Publica, segun lo dispuesto en el articulo 14 de la Ley 1150
de 2007 modificado por el articulo 93 de la Ley 1474 de 2011, y en virtud a lo anterior el
presente proceso de seleccién asi como el contrato que de él se derive se rigen por lo
establecido en el Manual de Contratacion de la Compaifiia, y sus reglamentaciones, el cual se
encuentra en concordancia con los principios constitucionales referentes a la Funcién Publica
y a la Gestion Fiscal; asi como por las disposiciones legales y reglamentarias aplicables a sus
actividades econémicas y comerciales.

Asimismo, el proceso se sujetara a lo dispuesto en los Términos de Referencia y a las
adendas al mismo expedidas durante el desarrollo del proceso. Para aquellos aspectos no
regulados en las normas anteriores, se aplicaran las normas comerciales y civiles pertinentes.

El presente proceso de seleccién se fundamenta en el requerimiento que tiene POSITIVA
COMPANIA DE SEGUROS S.A de contar con una solucion integral de recuperacion en caso
de desastre para la continuidad de sus operaciones ante un evento que le impida hacer uso de
su Centro de Cémputo Principal en la Ciudad de Bogota.

La alternativa de solucion autorizada es que se brinden los servicios de recuperacion en caso
de desastre del centro de cdmputo principal a través de una empresa externa (outsourcing)
especializada en el ramo.

Esta solucion considera dentro de sus caracteristicas principales, mayor disponibilidad y
confiabilidad, garantizando la continuidad de operaciones vitales de POSITIVA para cumplir
con los niveles de servicio comprometidos.

1.2 POTESTAD DE LA COMPANIA

Esta invitacién no obliga a la entidad a contratar, ni a reconocer ningun tipo de gasto que
incurra la persona juridica en la elaboracion de la oferta, ni a otro tipo de reconocimiento o
emolumento. Asi mismo, la entidad se reserva el derecho de modificar, suspender y/o dar por
terminado en cualquier etapa del proceso sin que se llegue a la Adjudicacion del mismo.

Dependiendo de la naturaleza del objeto contractual, la entidad podra adelantar una fase de
negociacion directa con el proponente declarado adjudicatario conforme al proceso de
abastecimiento estratégico adoptado por la Compafiia y el cual tiene como objetivo la
optimizacion de los recursos publicos.

1.3 OBJETO DEL PROCESO DE SELECCION.

Términos ~d,e Referencia
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Positiva Compafiia de Seguros S.A, esta interesada en recibir propuestas para la Invitacion
Publica No. 16 de 2014 cuyo objeto es: “PRESTACION DEL SERVICIO DE DATACENTER
ALTERNO Y CENTRO DE OPERACIONES DE CONTINGENCIA “COC” PARA POSITIVA
COMPANIA DE SEGUROS S.A.”

1.4 MODALIDAD DEL PROCESO DE SELECCION

La modalidad de seleccion de la oferta mas favorable escogida por la Compaiiia, una vez
verificado el objeto a contratar, la cuantia del proceso y conforme lo sefialado en los
correspondientes estudios y documentos previos y en el Manual de Contratacion es la
INVITACION PUBLICA, sefialada en el Articulo 17 modificado por el articulo segundo de la
resolucion 1623 de 2011, el cual sefiala: “(...) ARTICULO 17. Procedimiento para la Invitacion
publica. Este proceso se utilizard para la Contratacién de bienes y servicios que tengan una
cuantia superior a los quinientos salarios minimos legales mensuales vigentes (500 SLMV), el
cual se sujetara a las siguientes reglas: (...)”

1.5 PLAZO PARA LA EJECUCION DEL CONTRATO

Para la prestacién de los servicios que se contrataran como resultado de esta Invitacién Publica
se ha establecido un plazo de 15 meses, previo cumplimiento de los requisitos de
perfeccionamiento y legalizacion del contrato.

1.6 FINANCIACION

Para la ejecucion del contrato objeto de la presente seleccién, se cuenta con la Disponibilidad
Presupuestal Nos. 2014000079, 2014000284 y 2015000024

1.7 PRESUPUESTO OFICIAL Y PLAN DE CONTRATACION

El Monto del Presupuesto oficial estimado para dar cumplimiento al objeto de la presente
Invitacion Publica es hasta por el valor de OCHOCIENTOS OCHENTA Y CINCO MILLONES
DE PESOS M/CTE ($885°000.000.00), incluido IVA.

El presupuesto incluye los valores correspondientes a los impuestos y demas erogaciones que
deben tener en cuenta los proponentes.

Los proponentes no podran exceder el valor del presupuesto oficial, so pena de rechazo de su
propuesta.

La necesidad de la contratacion se encuentra incluida en el Plan Anual de Contratacién de la
Compaiiia.

1.8 FORMA DE PAGO
Para la presente invitacion se tiene prevista la siguiente forma de pago:
e Mensual
1.9 ESTUDIOS Y DOCUMENTOS PREVIOS
Forman parte de los presentes Términos de Referencia los Estudios y documentos previos

definitivos adelantados por la Compaiiia, los cuales haran parte integrante de los Términos de
Referencia.
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Asi mismo forman parte de los Términos de Referencia, los documentos que contengan
especificaciones técnicas necesarias para el proceso de seleccidn, el borrador de la minuta de
contrato, el presupuesto oficial, las observaciones que realicen los interesados con
anterioridad al cierre del proceso de seleccion y su correspondiente respuesta.

1.10 POLITICA ANTICORRUPCION

En todas las actuaciones derivadas de las estipulaciones de los presentes Términos de
Referencia y del contrato que forma parte del mismo, el proponente obrara con la
transparencia y la moralidad que la Constitucion Politica y las leyes consagran.

Si Positiva Compafiia de Seguros S.A, comprobare hechos constitutivos de corrupcién por
parte de un proponente durante el proceso de seleccion, sin perjuicio de las acciones legales a
gue hubiere lugar, podra rechazar la respectiva propuesta.

111 CONVOCATORIA VEEDURIAS CIUDADANAS

De conformidad con el inciso tercero del Articulo 66 de la Ley 80 de 1.993, 2, Positiva
Companiia de Seguros S.A, invita a las veedurias ciudadanas para realizar el control social al
presente proceso de contratacidon, para lo cual suministrara la informacién y documentacion
requerida, en la Gerencia de Compras y Contratacion y pagina Web de la Compaiiia.

1.12 SOLICITUD DE INFORMACION O ACLARACIONES
Positiva Compafiia de Seguros S.A. realizara la publicidad de la Invitacidn en su pagina Web.
Los interesados en hacer observaciones a los presentes Términos de Referencia, podran

hacerlo durante las fechas previstas en el cronograma y a través de cualquiera de las
siguientes opciones, enunciando el nimero del proceso de seleccién y su objeto

CORREO contratacion@positiva.gov.co
ELECTRONICO

Documento radicado en la Casa Matriz de POSITIVA COMPANIA
) DE SEGUROS S.A., UNICAMENTE vy dirigido a la Gerencia de
COMUNICACION | Compras y contratacion de POSITIVA COMPANIA DE SEGUROS
FISICA S.A., Avenida Carrera 45 (Autopista Norte) Nro. 94-72, Piso 6,
Bogota

Respuestas a la solicitud de aclaraciones: las respuestas se dardn a través de uno de los
correos electrénicos y en ningun caso suspenderan los plazos establecidos en los presentes
términos de referencia ni constituiran por si solas modificacién de éstos.

Positiva Compariia de Seguros S.A se reserva la discrecionalidad de responder o publicar las
observaciones recibidas después de la fecha sefialada en el cronograma.

Se entiende para todos los efectos del presente proceso que la Unica correspondencia oficial y
susceptible de controversia sera la que se envie a la Vicepresidencia de Tecnologias de la
Informacién y Comunicaciones y la Gerencia de Compras y Contratacion de POSITIVA.

1.13 INTERPRETACION, ACLARACION Y MODIFICACION DE DOCUMENTOS
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La informacion contenida en los Términos de Referencia, sustituye cualquier otra clase de
informacién que Positiva Compafiia de Seguros S.A y/o sus representantes pudieron haber
suministrado a los proponentes o terceros interesados en el proceso de contratacion. Por
consiguiente, todas las informaciones preliminares, concomitantes o posteriores que los
interesados hayan obtenido u obtengan en el transcurso del proceso en forma diferente a la
oficial, quedan sin valor y la Compaifiia, no se hace responsable por su utilizacién.

El proponente deberda examinar, analizar y estudiar cuidadosamente todos los documentos
tales como formularios, condiciones, especificaciones, e informarse oportunamente de todas
las circunstancias que puedan afectar el objeto, su costo y tiempo de ejecucién, ademas de
los anexos y adendas que se expidan durante el proceso; se entendera que los documentos,
incluidas las especificaciones, se complementan mutuamente de manera que lo consignado
en uno de ellos se tomara como consignado en todos.

El medio oficial de publicidad para comunicar cambios, ajustes, observaciones, aclaraciones o
en general, cualquier situacion en el proceso, es a través de adendas, comunicaciones
oficiales, que a su vez se publicaran en la pagina web de la Compafiia, www.positiva.gov.co

Los Términos de Referencia Definitivos conservaran plena validez, mientras no sea
modificado expresamente por de Positiva Compafila de Seguros S.A y solo a través de
adendas debidamente publicadas en la pagina web de la Compafiia

Las interpretaciones o deducciones que el proponente hiciere del contenido de los Términos
de Referencia, asi como de los documentos que hacen parte integrante del proceso, seran de
su exclusiva responsabilidad.

Si el proponente encuentra discrepancias u omisiones en cualquiera de los documentos del
presente proceso de seleccién o tiene alguna duda acerca de su significado, debera solicitar
aclaracioén por escrito dentro de los términos previstos en el cronograma del proceso.

El hecho de que el proponente no se informe y documente debidamente sobre los detalles y
condiciones bajo los cuales seran ejecutados el objeto de la presente contratacion, no se
consideraran como fundamento valido de futuras reclamaciones.
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2 CAPITULO: DE LA PRESENTACION DE LAS PROPUESTAS
2.1 INSTRUCCION PRELIMINAR

El proponente no podra estar incurso dentro de las causales de inhabilidad o incompatibilidad
previstas en el ordenamiento legal colombiano, para contratar con el Estado.

El proponente deberd conocer los Términos de Referencia y las normas que regulan la
contratacion de las entidades publicas y en especial todos los aspectos que puedan influir en
la elaboracion de su propuesta.

Los proponentes estan en la obligacion de actuar objetiva e imparcialmente; por lo que en todo
momento debera primar los intereses de la Compainiia; asegurando asi no incurrir en conflicto
de intereses. En consecuencia, los proponentes evitaran dar lugar a situaciones en que se
pongan en conflicto con sus obligaciones previas o vigentes, con respecto a las actividades
que desarrollan o desarrollaran con terceros en ejercicio de su actividad profesional y/o
comercial, o con su futura participaciéon en el proceso de seleccién o en la ejecucion de otros
contratos. Por lo anterior, el proponente al momento de presentar su propuesta, debera
declarar que él, sus directivos y el equipo de trabajo, con el que se ejecutara el objeto
contractual, no se encuentra incurso en conflicto de intereses.

2.1.1 INFORMACION SUMINISTRADA

Positiva Compafiia de Seguros S.A, de conformidad con lo dispuesto el Articulo 83 de la
Constitucion Politica, presume que toda la informacién que el proponente allegue al proceso
de seleccion es veraz, y corresponde a la realidad. No obstante, la Compafiia podré verificar la
informacién suministrada por el proponente y hacer las correcciones aritméticas que considere
necesarias.

El proponente respondera de conformidad con las normas legales establecidas para el efecto,
por incurrir en prohibiciones, develar informacién reservada y/o suministrar informacion falsa.
NOTA: Los documentos o informacién suministrada por el proponente, no requerida por la
entidad, que no sea necesaria para la habilitacion de la propuesta o para su evaluacion, se
tendra por no presentada.

2.1.2 RESERVA DE DOCUMENTOS

De conformidad con lo sefalado en los numerales 2° y 3° del Articulo 24 de la Ley 80 de 1993,
las personas interesadas en los procesos contractuales pueden conocer y controvertir los
conceptos y las decisiones que tomen las entidades publicas, y para ello pueden examinar los
expedientes, en este mismo sentido, el Articulo 74 de la Constitucién Nacional dispone que
“toda persona tiene derecho a acceder a los documentos publicos, salvo los casos que
establece la ley”.

Por lo anterior, todos los documentos que contenga la propuesta son publicos a excepcion de
aquellos que Constitucional y legalmente tengan la calidad de reservados y en especial los
determinados en el articulo 583 del Estatuto Tributario.
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No obstante lo anterior, la Compafiia, no suministrard informacion a terceros sobre el
contenido de las propuestas recibidas, antes del cierre del proceso contractual.

2.1.3 IMPUESTOS, TASAS Y CONTRIBUCIONES

Al formular la oferta, el proponente acepta que estaran a su cargo todos los impuestos,
gravamenes, tasas y contribuciones establecidos por las diferentes autoridades nacionales,
departamentales o municipales. Por lo tanto, al preparar su oferta el proponente debera tener
en cuenta todos los tributos que puedan afectar su precio y asi como con la suscripcion,
legalizacion y ejecucion del contrato. Igualmente, todos los gastos directos e indirectos, tales
como el valor de las primas, la constitucion de poélizas y deméas emolumentos que impliquen el
perfeccionamiento del contrato.

Es entendido que Positiva Compafia de Seguros S.A no estid obligado a expedir ningin
certificado o a suscribir cualquier otro documento destinado a que el contratista obtenga
exencion del pago de impuesto o derechos a su cargo y derivados del contrato.

Correrdn por cuenta del contratista, todos los impuestos, tasas y contribuciones que se
generen o llegasen a generarse con la presentacion tanto de la propuesta, como con la
suscripcion, legalizacion y ejecucion del contrato, en caso de resultar favorecido con la
adjudicacion. Igualmente, todos los gastos directos e indirectos, tales como el valor de las
primas, la constitucion de pdlizas y demas emolumentos que impliquen el perfeccionamiento
del contrato.

2.1.4 PROPUESTAS PARCIALES

Para el presente proceso no se aceptaran propuestas parciales, su presentacion parcial sera
causal de rechazo.

2.2 CALIDADES DEL PROPONENTE

Podran participar en este proceso todas las personas juridicas, nacionales y extranjeras, los
consorcios y uniones temporales y demdas formas asociativas legalmente constituidas, cuyo
objeto social cubra las actividades necesarias para cumplir con el objeto del presente proceso
de seleccidn, que no estén incursos en las prohibiciones, inhabilidades e incompatibilidades
consagradas en el ordenamiento legal Colombiano.

Los proponentes indicaran si su participacion es a titulo de consorcio 0 unién temporal, y en el
Ultimo caso sefialaran los términos y la extensién de su participacion en la presentacion de la
propuesta y en la ejecucion del contrato, esto es, indicando cuales de las obligaciones
contractuales habran de ejecutar, e indicando el porcentaje de participacion en el mismo, de
conformidad con lo dispuesto en el paragrafo 1° del articulo 7 de la Ley 80 de 1993, los cuales
no podran ser modificados sin el consentimiento previo de la Positiva Compafia de Seguros
S.A.

Los miembros del consorcio o de la unién temporal y demas formas asociativas legalmente
constituidas, deberan designar la persona que, para todos los efectos, representara al
consorcio o union temporal y sefialaran las reglas basicas que regulen las relaciones entre
ellos y su responsabilidad, de conformidad con lo sefialado en el paragrafo 1° del articulo 7°
de la Ley 80 de 1.993.
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Las personas naturales y/o juridicas integrantes de un consorcio o union temporal, deben
acreditar individualmente la informacién Tributaria, identificacion y Régimen de Impuesto a las
Ventas al que pertenecen, asi como el Certificado de Existencia y Representacion Legal.

En atencién a lo dispuesto en el articulo 11 del Decreto 3050 de 1997, los integrantes del
consorcio o unién temporal y demas formas asociativas legalmente constituidas, deberan
escoger para efectos de pago, en relacion con la facturacion, una de las siguientes opciones,
la misma que deberd manifestarse expresamente y por escrito al momento de la adjudicacion
del contrato:

e Sila va a efectuar en representacion del Consorcio o Unidbn Temporal uno de sus
integrantes, caso en el cual debe informar el porcentaje o valor del contrato que
corresponda a cada uno de los integrantes, el nombre, razon social y el nimero del Nit
de cada uno de ellos.

e Si la facturacién es en forma separada, cada uno de los integrantes del consorcio o
union
e temporal, deberd informar la participacion en el valor del contrato.

e Silafacturacion la va a realizar el consorcio o la unién temporal a nombre propio y en

e representacion de sus miembros (es decir bajo su propio NIT), caso en el cual se debe
sefialar el porcentaje o valor del contrato que corresponda a cada uno de los
integrantes, el nombre de la razon social y el nUmero de identificacion tributaria, NIT,
de cada uno de ellos. Adicionalmente, en caso de ser el adjudicatario del contrato,
debera adelantar los tramites de expedicion del RUT del consorcio o la unién temporal
ante la DIAN; documento necesario para los tramites de la legalizacién del contrato.

Estas facturas deben cumplir con los requisitos sefialados en las disposiciones legales y
reglamentarias.

2.2.1 Requisitos generales que deben cumplir los proponentes
a) Todos los Proponentes deben:

1. Tener capacidad juridica para la presentacion de la propuesta.

2. Tener capacidad juridica para la celebracién y ejecucion del contrato.

3. No estar incursos en ninguna de las causales de inhabilidad o incompatibilidad previstas en
el Ordenamiento Legal Colombiano.

4. No estar reportados en el Boletin de Responsables Fiscales de la Contraloria General de la
Republica.

b) Las personas Juridicas nacionales y/o extranjeras:

Las personas juridicas que presenten propuestas deberan acreditar, que el periodo de
vigencia de su empresa, es igual a la del plazo del contrato y cinco (5) afios mas, contado a
partir de la fecha del cierre del proceso de seleccion.

Acreditar su existencia, representacion legal y facultades del representante legal mediante el
certificado de Existencia y Representacion legal de la Camara de Comercio respectiva, el cual
debera ser expedido con una antelacion no superior de treinta (30) dias anteriores a la fecha
de cierre del proceso de seleccion.
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En caso de apoderado, este podra ser el mismo apoderado Unico para el caso de personas
extranjeras que participan en consorcio o unién temporal, y en tal caso, bastara para todos los
efectos, con la presentacion del poder comin otorgado por todos los participantes del
consorcio o unién temporal, con los requisitos sefialados en los Términos de Referencia.

Las personas juridicas extranjeras sin domicilio en Colombia, deberan acreditar un apoderado
domiciliado en Colombia, debidamente facultado para presentar la propuesta, participar y
comprometer a su representado en las diferentes instancias del proceso de seleccion,
suscribir los documentos y declaraciones que se requieran, asi como el Contrato, suministrar
la informacién que le sea solicitada, y demas actos necesarios de acuerdo con los presentes
Términos de Referencia, asi como para representarla judicial o extrajudicialmente.

Dicho apoderado podra ser el mismo apoderado Unico para el caso de personas extranjeras
que participen en consorcios, uniones temporales u otras formas de asociacion y en tal caso,
bastara para todos los efectos, la presentacién del poder comdn otorgado por todos los
participantes en cualquier forma de asociacion con los requisitos de autenticacion,
consularizacion y traduccion exigidos en el Cédigo de Comercio de Colombia. El poder a que
se refiere este parrafo podra otorgarse en el mismo acto de constitucion de la forma
asociativa.

c) Los miembros de los Consorcios o Uniones Temporales:

Deberan ser personas naturales o juridicas que cumplan con los requisitos exigidos en los
Términos de Referencia y con lo previsto en la legislaciéon colombiana.

Al conformarse el Consorcio o la Unién Temporal, el objeto social de cada uno de ellos debera
Estar relacionado en forma directa con el objeto del proceso de seleccion, de lo contrario, su
propuesta sera rechazada.

Las personas juridicas que sean integrantes de un consorcio o unidon temporal, deberan
acreditar que su existencia sera igual a la del plazo de ejecucion del contrato y cinco (5) afios
mas.

En todo caso, en el acta de constitucion, los miembros del consorcio o union temporal, bien se
trate de personas naturales o juridicas, deberan manifestar que la duracidon del mismo, sera
igual al plazo de ejecucién del contrato y cinco (5) afilos mas.

2.3 FORMA DE PRESENTACION DE LA PROPUESTA

El Proponente presentara su oferta ajustada en todos los aspectos a los presentes Términos
de Referencia y anexara la documentacion e informacion exigida.

Si existiere discrepancia entre cifras y textos, se dara prelacion a lo consignado en los textos. En
las discrepancias entre textos, que no puedan despejarse con simple raciocinio, prevalecera el
ultimo texto consignado.

Los documentos de la propuesta no deben presentar tachaduras, borrones o enmendaduras que
den lugar a diferentes interpretaciones o inducir a error, a menos que se haga la salvedad
correspondiente, mediante confirmacion con la firma del Proponente o en su defecto, validada(s)
en la carta de presentacion de la oferta. Sin este requisito las enmiendas no se consideraran
validas.

Las propuestas deberan ser presentadas impresas, sus hojas anilladas y todos sus documentos
foliados en la parte inferior de las hojas y consecutivamente en orden ascendente, iniciando
desde el 01 e incluyendo las caratulas y hojas de indice, como también los medios magnéticos.
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En la carta de presentacion debera indicarse el nimero total de folios, el valor en letras y
numeros de su propuesta y un indice donde se relacione el contenido total de la propuesta.

La propuesta debe presentarse en tres (3) capitulos separados que detallen los siguientes
temas y en el orden que a continuacién se establece:

1. Informacién General y Juridica
2. Informacién Financiera
3. Propuesta Técnica y Propuesta Econdémica

La propuesta debera ser presentada en un (1) original impreso y en un (1) medio digital en
formato PDF con seguridad de edicion y debidamente rotulado y que no permita confusion con
otros medios digitales entregados.

El sobre debera estar cerrado y rotulado de manera que se identifique el nombre y nimero y
objeto de la invitacion, el nombre del proponente, su direccion y teléfono. En caso de que
haya discrepancias entre la informacion de los medios magnéticos y la impresa, primara la
impresa.

Todos los documentos de la propuesta que tengan modificaciones o enmiendas, deberan ser
validadas con la firma al pie de quien suscribe la carta de presentacion, de lo contrario se
tendran por no escritas; no seran tenidos en cuenta para evaluacién los documentos que
presenten tachaduras o enmendaduras, a menos que tengan la aclaracion correspondiente.

Si se presentan ofertas en Consorcio o Unidon Temporal u otra forma asociativa permitida por
la ley, cada uno de sus integrantes debera presentar individualmente los documentos que
acrediten su capacidad, existencia y representacion legal.

NOTA: A la propuesta el oferente podra anexar CD, en el cual se debe incluir en formato Excel
y/o Word todos los formularios que el proponente diligencie.

La propuesta debera referirse y sujetarse a todos y cada uno de los puntos contenidos en los
Términos de Referencia.

La propuesta debe contener un indice o tabla de contenido donde figuren todos los
documentos que la componen y el respectivo folio donde se encuentran.

Las fotocopias que se anexen a las propuestas deberan ser completamente legibles, si las
fotocopias no son legibles, se tendra como un folio no presentado.

La propuesta debe contener el nombre o razén social, residencia, domicilio comercial, nUmeros
telefonicos fijos y moviles, correos electronicos y nimero de fax del proponente.

La propuesta, tanto el original como el medio digital, debera llevar el nombre del proponente, la
firma del Representante Legal o de la persona autorizada para presentarla.

La propuesta debera ser presentada en idioma espariol.

El precio total de la propuesta debera ser en pesos colombianos, se indicar4 en nimeros y en
letras, incluyendo todos los costos directos e indirectos para la ejecuciéon del contrato, tales
como gastos de legalizacion, impuestos, pago de personal, viaticos y gastos de transporte,
compra de materiales, utilidad, etc. En caso de discrepancia entre el valor consignado en
numeros y el sefalado en letras, se tomara este ultimo.
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Los presentes términos de referencia incluyen los Anexos que deberan diligenciar
completamente los proponentes, a efectos de suministrar la informacién necesaria para la
evaluacion de la propuesta. Los Anexos también deben ser entregados en medios
magnéticos, preferiblemente en la aplicacion utilizada para su publicacion y sin restriccion para
impresion y/o copia de textos.

2.3.1 IDIOMA
Toda informacion deberéa presentarse en castellano.
2.3.2 LEGALIZACION DE DOCUMENTOS

Los documentos otorgados en el exterior deberan presentarse legalizados en la forma prevista
en las normas vigentes sobre la materia.

2.3.2.1 DOCUMENTOS OTORGADOS EN EL EXTERIOR

Los documentos otorgados en el exterior, que no estén en idioma castellano, deberan
presentarse legalizados y acompafados de una traduccion oficial a dicho idioma.

Los documentos otorgados en el exterior deberan presentarse legalizados o apostillados en la
forma prevista en las normas vigentes sobre la materia, en especial en los articulos 65 y 259
del Cddigo de Procedimiento Civil, articulo 480 del Codigo de Comercio, en el inciso 2°,
numeral 22.4, del articulo 22 de la Ley 80 de 1.993 y en la Resolucion 2201 del 22 de julio de
1997 proferida por el Ministerio de Relaciones Exteriores de Colombia.

NOTA: Los documentos emitidos en el exterior, que requieran vigencia segun el presente
pliego de condiciones, podran tener una vigencia no superior a 60 dias anteriores a la fecha
de cierre del presente proceso.

2.3.2.2 CONSULARIZACION

Segun lo previsto por el Articulo 480 del Codigo de Comercio, los documentos otorgados en el
exterior se autenticaran por los funcionarios competentes para ello en el respectivo pais, y la
firma de tales funcionarios lo sera a su vez por el consul colombiano o, a falta de éste, por el
de una nacién amiga, sin perjuicio de lo establecido en convenios internacionales sobre el
régimen de los poderes.

Tratandose de sociedades, expresa el citado articulo del Cédigo de Comercio que “al
autenticar los documentos a que se refiere este articulo, los cénsules haran constar que existe
la sociedad y ejerce su objeto conforme a las leyes del respectivo pais”.

Surtido el trdmite sefialado en el presente numeral, estos documentos deben ser presentados
ante el Ministerio de Relaciones Exteriores de Colombia (Oficina de Legalizaciones,
Transversal 17 No. 98-55, Bogota, D. C.) para la correspondiente legalizacion de la firma del
consul y demas tramites pertinentes.

2.3.2.3 APOSTILLE

Cuando se trate de documentos de naturaleza publica otorgados en el exterior, de
conformidad con lo previsto en la Ley 455 de 1998, no se requerira del tramite de
consularizacion sefialado, siempre que provengan de uno de los paises signatarios de la
Convencion de La Haya del 5 de octubre de 1961, sobre abolicién del requisito de legalizacion
para documentos publicos extranjeros. En este caso, s6lo sera exigible la apostille, tramite que
consiste en el certificado mediante el cual se avala la autenticidad de la firma y el titulo en que
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actua la persona firmante del documento; trdmite que se surte ante la autoridad competente
en el pais de origen.

Si la apostilla esta dada en idioma distinto del castellano, debera presentarse acompafiada de
una traduccién oficial a dicho idioma y la firma del traductor legalizada de conformidad con las
normas vigentes.

2.4 SITIO DE PRESENTACION DE LAS PROPUESTAS

Las propuestas deben ser depositadas de manera personal en la urna dispuesta por Positiva
Compafia de Seguros S.A, para los efectos de este proceso hasta la fecha y hora
programada para el cierre en. CRONOGRAMA. La urna se ubicard en las salas de
capacitacion (2 piso) del Edificio de Casa Matriz de Positiva, ubicado en la Avenida Carrera 45
(autopista norte) No. 94-72.

Para el efecto, Positiva Compafia de Seguros S.A, llevard un registro de entrega de las
propuestas, el cual contendra: fecha y hora de presentacion de las propuestas, nombre del
proponente, teléfono, direccion, correo electronico, nombre de la persona que entrega y firma
del mismo.

No se recibiran propuestas que lleguen por fax o correo electrénico.
No se aceptardn propuestas complementarias o modificaciones que fueran presentadas con
posterioridad a la fecha y hora de cierre del presente proceso de contratacion.

Las propuestas presentadas en forma extemporanea se entenderan no presentadas, y por lo
tal motivo no haran parte del proceso precontractual y se procedera a su devolucién en
cualquier momento.

2.5 CORRECCIONES, ACLARACIONES O MODIFICACIONES A LA PROPUESTA

Toda correccion, aclaracion o cambio de la propuesta, debera hacerse por escrito y antes del
cierre de la misma, y debidamente firmado por el proponente, el cual formara parte de la
propuesta inicial.

En todo caso, no sera permitido modificar o adicionar cualquier propuesta después de que el
proceso de seleccion se haya cerrado.

2.6 RETIRO DE LAS PROPUESTAS

El proponente podra solicitar por escrito a la Compainiia, el retiro de su propuesta antes de la
fecha y hora prevista para el cierre del plazo del proceso, la cual sera devuelta en las mismas
condiciones en las que se radico.

2.7 CAUSALES DE RECHAZO

Una oferta sera admisible o habilitada para participar en el proceso cuando haya sido
presentada oportunamente en el lugar y dentro del plazo establecido en los Términos de
Referencia, se encuentre ajustada a los mismos y no se encuentre comprendida en uno de los
siguientes casos que dan lugar al rechazo de la propuesta:

a) Cuando el objeto social del proponente o de los miembros del Consorcio o Union Temporal
no corresponda al objeto del proceso.

b).Cuando el proponente no presente, dentro del plazo establecido para la presentacion de
propuestas, el documento de constitucion del consorcio o union temporal u otras formas
asociativas permitidas por la ley.
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¢) Cuando el proponente no presente, dentro del plazo establecido para la presentacion de
propuestas, el respectivo poder, cuando esta sea presentada a través de apoderado.

d) Cuando el Representante Legal requiera autorizacion para presentar la propuesta y para
celebrar el contrato en el evento de resultar adjudicatario del mismo, y la misma no sea
aportada dentro del plazo establecido para la presentacion de propuestas.

e) Cuando se encuentre o compruebe que el proponente esta incurso en alguna de las
inhabilidades, incompatibilidades o prohibiciones previstas en la Constitucion o en la Ley o
tenga conflicto de intereses para celebrar el contrato.

f) Cuando se presente la propuesta sometida al cumplimiento de cualquier condicién o
modalidad que represente un condicionamiento para la Compaiiia.

g) Cuando el proponente se encuentre incurso en alguna de las causales de disolucién o
liquidacion, en el evento de que se trate de persona juridica.

h) Cuando se presenten en forma incompleta o no cumplan con las disposiciones legales y las
reglas de los presentes Términos de Referencia.

i) Cuando se compruebe que la informacién suministrada es contradictoria o no corresponda
en algun aspecto a la verdad o sea artificiosamente incompleta.

j) Cuando el Proponente habiendo sido requerido por Positiva Compafiia de Seguros S.A para
aportar documentos, suministrar informacion o realizar aclaraciones, no los allegue dentro del
término fijado para el efecto en la respectiva comunicacién, o habiéndolos aportado, no esté
acorde con las exigencias establecidas en los Términos de Referencia.

k) Cuando una vez el oferente requerido para subsanar, con la informacién o documentacion
allegada se mejore la propuesta.

[) Cuando el mismo Proponente presente varias ofertas por si o por interpuesta persona (en
consorcio, unién temporal o individualmente).

m) Cuando el representante legal o los representantes legales de una persona juridica
ostenten igual condicion en una u otra firma que también participe en el presente proceso de
seleccion.

n) Cuando la propuesta sea presentada de forma parcial o incompleta, o se deje de incluir
informacién o documentos que de acuerdo con los Términos de Referencia, se consideren
necesarios tanto para la presentacion como para la comparacion de las propuestas.

0) Cuando no se presente la garantia de seriedad de forma simultanea con la oferta.

p) Cuando no se cumpla en debida forma con las condiciones técnicas Y juridicas solicitadas
en el presente pliego de condiciones.

gq) Cuando el proponente no cumpla con los indicadores financieros exigidos en estos
Términos de Referencia.

r) Cuando la Capacidad Organizacional del oferente no cumpla con lo establecido en los
Términos de Referencia

s) Cuando el valor de la propuesta reportado antes de IVA, supere el valor del presupuesto
oficial sin IVA.

t) Cuando el valor de la propuesta (IVA Incluido) supere el valor del presupuesto oficial con
IVA.

u) Cuando el valor corregido de la oferta supere el valor total del presupuesto oficial.

v) Cuando el valor de la oferta sea considerado artificialmente bajo, de conformidad con el
precio previamente establecido, por los funcionarios evaluadores, y una vez requerido el
oferente, no justifigue objetivamente el valor.

w) Cuando el Proponente se encuentre reportado en el Boletin de Responsables Fiscales
(Articulo 60, Ley 610 de 2000).

X) Las demas sefialadas en los Términos de Referencia
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3 CAPITULO: DE LAS ETAPAS DEL PROCESO

3.1 CRONOGRAMA

CRONOGRAMA
Actividad Fecha
Publicacién de Pre-términos 13 de Junio de 2014
Observaciones a los Pre-términos 17 de Junio de 2014

Apertura del proceso y Publicacion de

Términos de Referencia Definitivos 19 de Junio de 2014

Audiencia de Aclaracion de términos 'y |24 de Junio de 2014. Avenida carrera 45 No. 94-72
asignacion de Riesgos salas de capacitacion piso 2. Hora 2:00 p.m. Sala de
capacitacion No. 3. Piso 2

26 de Junio de 2014. Avenida carrera 45 No. 94-72.
Hasta las 3:00 p.m. salas de capacitacion piso 5 Ala
Norte.

Cierre de la Invitacion

Habilitaciones Juridica, Financiera,

N DO 01 de Julio de 2014
Organizacional y técnica

Publicacién resultado habilitaciones 02 de Julio de 2014

Obs_e;rvapmnes al resultado de las 03 de Julio de 2014
habilitaciones

Respuesta a Observaciones

Habilitaciones 7 de Julio de 2014

Evaluacion técnica y econdmica 09 de Julio de 2014
Publicacion resultado evaluaciones 11 de Julio 2014

Observaciones a la evaluacién 14 de Julio de 2014
Adjudicacion 15 de Julio de 2014
Firma y legalizacion 17 de Julio de 2014

3.2 PUBLICACION Y CONSULTA DEL PROYECTO DE TERMINOS DE REFERENCIA

Positiva Compariia de Seguros S.A publicara en su pagina www.positiva.gov.co, de acuerdo
con lo establecido en el CRONOGRAMA, el proyecto de Términos de Referencia.
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Durante este término, los posibles oferentes y la ciudadania en general, podran formular
observaciones a los mismos, las cuales deberan enviarse por escrito y radicarse en la Casa
Matriz de Positiva Comparfia de Seguros S.A UNICAMENTE vy dirigido a la Gerencia de
Compras y Contratacion de la Compafiia, Avenida Carrera 45 (Autopista Norte) Nro. 94-72,
Piso 6, Bogota, o al correo electrénico contratacion@positiva.gov.co, indicando con claridad
gue se trata de observaciones al proceso de seleccion.

3.3 APERTURA Y PUBLICACION DE LOS TERMINOS DE REFERENCIA DEFINITIVOS

El acto de apertura de la Invitacién Publica, se entendera perfeccionado con la publicacion de
los Términos de Referencia Definitivos, en la fecha sefialada en el CRONOGRAMA los cuales
seran publicados en la pagina www.positiva.gov.co

Los Términos de Referencia podran incluir los temas planteados en las observaciones
presentadas al Proyecto de Términos de Referencia, siempre que se estimen relevantes.

La informacion contenida en éstos sustituye totalmente cualquier otra que Positiva Compaiiia
de Seguros S.A o sus funcionarios pudieran haber suministrado en forma preliminar a los
proponentes en este proceso de Invitacién Puablica.

Se diligenciaran dos formatos:

1. Recepcion propuestas identificado con el codigo SG-RE-RPIC-02, este formato debera
diligenciarlo la persona que haga el depoésito de la propuesta en la urna dispuesta para el
efecto.

2. Apertura de propuestas identificado con el cédigo SG-RE-ADP-02, este formato debera
diligenciarlo un servidor de POSITIVA de acuerdo con los datos solicitados en el mismo y
una vez se haga la apertura de la propuesta frente a los asistentes que se queden al
momento del cierre, debera ser suscrito por los servidores de Positiva que asisten al cierre
y podra ser firmado por los terceros asistentes que asisten al mismo.

3.3.1 DISTRIBUCION DE RIESGOS

Se encuentran definidos en la Matriz de Estimacion, tipificacion, asignacion y distribucién de
riesgos”, que hace parte de los presentes Términos de Referencia. Anexo No. 5

3.3.2 ACLARACIONES Y MODIFICACIONES A LOS TERMINOS DE REFERENCIA

Las consultas a los Términos de Referencia, deberdn formularse a través del correo
electrénico, contratacion@positiva.gov.co 0 por escrito a la Avenida Carrera 45 (Autopista
Norte) Nro. 94-72, Piso 6, Bogota, Gerencia de Compras y Contratacion de Positiva Compafiia
de Seguros S.A, indicando el nimero del proceso de seleccion y su objeto.

Dentro del plazo comprendido entre la publicacion del Pliego de Condiciones Definitivo y hasta
tres (03) dias habiles antes de la fecha de cierre del proceso de seleccién cualquier interesado
podra solicitar por escrito aclaraciones adicionales, las que seran resueltas y debidamente
publicadas en la pagina Web de la Compafiia www.positiva.gov.co.
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De igual manera podran solicitarse aclaraciones en la respectiva audiencia de Aclaracion de
términos que se adelantara segun lo previsto en el Numeral 3.1 cronograma

Si la respuesta constituye una aclaracion o adicién a los mismos, la Compafiia mediante
Adenda, realizara las modificaciones correspondientes, las cuales haran parte integrante del
Pliego de Condiciones, y seran publicadas en la pagina web de Positiva Compafiia de
Seguros S.A

En todo caso no podran expedirse ni publicarse adendas el mismo dia en que se tiene previsto
el cierre del proceso de seleccion, ni siquiera para extender el término del mismo. La
publicacion de estas adendas solo se podra realizar en dias habiles y horarios laborales, es
decir los dias de lunes a viernes no feriados de 7:00 a.m. a 7:00 p.m.

La informacion que se proporcione a un interesado, se publicard en la pagina Web de la
Compainiia, de tal manera que todos los interesados tengan la misma informacion.

3.4 CIERRE DEL PROCESO DE SELECCION Y APERTURA DE LAS PROPUESTAS

El proceso de Invitacion Publica, se cerrara en la fecha y hora indicada en el CRONOGRAMA,
y para lo cual se expedira la correspondiente acta de cierre del proceso.

Del acto de cierre se tomara como acta el formato SG-RE-ADP-02 en la cual se registrara

como minimo:

¢ Nombre de los proponentes,

e identificacidn de la garantia de seriedad de la propuesta (compafia aseguradora, vigencia,
valor asegurado) y

e Numero de folios de la propuesta.

Sera suscrita por los funcionarios designados por la Compariia y las personas asistentes que
deseen hacerlo. Las propuestas originales seran abiertas por funcionarios de Positiva
Compainiia de Seguros S.A.

Cuando la Compaiiia lo estime conveniente, el plazo del cierre de la Invitaciéon Publica se podra
prorrogar.

3.5 PROCESO DE SELECCION
3.5.1 PLAZO

El plazo del presente proceso de seleccion es el comprendido entre el dia de publicacién de
los Términos de Referencia Definitivos y la fecha de cierre para la presentacion de ofertas,
conforme a lo establecido en CRONOGRAMA.

Cuando lo estime conveniente la Compafiia, de oficio o a solicitud de un namero plural de
posibles oferentes, podra prorrogar el plazo por un término no superior a la mitad del
inicialmente fijado.

De conformidad con el paragrafo 1, del articulo 2.2.4 del Decreto 0734 de 2012, la Entidad en
el evento que modifique los plazos y términos del proceso, incluira el nuevo cronograma
estableciendo los cambios.
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3.5.2 VERIFICACION DE LOS REQUISITOS HABILITANTES MINIMOS DE
CONTRATACION

Positiva Compafia de Seguros S.A, a través de las dependencias correspondientes, realizara
el analisis juridico, financiero, organizacional y técnico de las propuestas, con el fin de
determinar, de acuerdo con la ley y las exigencias de los Términos de Referencia, cuales son
admisibles o habilitadas para participar en el proceso de Invitacion Publica de conformidad con
el plazo establecido en el CRONOGRAMA, una vez verificados los requisitos, se procedera a
publicar en la pagina Web de la Compaiiia, un informe de verificacién, en el cual se indicara,
los proponentes que no se consideran habilitados y a los cuales se les concedera un plazo
para que subsanen la ausencia de requisitos o la falta de documentos habilitantes, so pena del
rechazo definitivo de sus propuestas.

En caso de que los proponentes considerados como no habilitados en el informe de
verificacién previo, no subsanen los requisitos o documentos no aportados en su propuesta
dentro del término sefialado por la Compafiia, el proponente quedara RECHAZADO.

Las propuestas seran verificadas en cuanto a los requisitos habilitantes, teniendo en cuenta
los criterios que se enuncian a continuacion:

CAPACIDAD JURIDICA: Habilitado/No Habilitado
CAPACIDAD FINANCIERA: Habilitado/No Habilitado
CAPACIDAD TECNICA: Habilitado/No Habilitado

Seran calificadas como habilitadas, las propuestas que obtengan en todos los criterios de
verificacion el concepto de “HABILITADO”.

3.5.2.1 PUBLICACION DEL INFORME CONSOLIDADO DE HABILITACION DEFINITIVO

La Compainiia publicara en la fecha establecida en el CRONOGRAMA el Informe Consolidado
de habilitacion que debe contener la decision definitiva para cada proponente.

3.5.3 CALIFICACION Y EVALUACION DE LAS PROPUESTAS

La evaluacién y calificacion de los aspectos técnicos y economicos de las propuestas lo
realizaran las dependencias correspondientes Positiva Compafiia de seguros S.A de acuerdo
con las condiciones y factores de evaluacion sefialados en los presentes Términos de
Referencia.

Positiva Compania de seguros S.A, efectuara los estudios del caso y el analisis comparativo
para adjudicar el contrato al oferente cuya propuesta, previo al cumplimento de los requisitos
de experiencia, la capacidad juridica, financiera y técnica; sea la mas favorable para la entidad
y se ajuste a los Términos de Referencia.

3.5.3.1 OFERTA CON VALOR ARTIFICIALMENTE BAJO

Si de acuerdo con la informacién obtenida por la Compaiiia, el valor de una oferta parece
artificialmente bajo, ésta deberd requerir al oferente para que explique las razones que
sustentan el valor ofrecido. Analizadas las explicaciones, las dependencias respectivas, deben
recomendar rechazar la oferta o continuar con el andlisis de la misma en la evaluacion de las
ofertas.
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Cuando el valor de la oferta sobre la cual la Compafiia tuvo dudas sobre su valor, responde a
circunstancias objetivas del oferente y de su oferta que no ponen en riesgo el cumplimiento
del contrato si éste es adjudicado a tal oferta, Positiva Compafiia de Seguros S.A, continuara
con su andlisis en el proceso de evaluacion de ofertas.

3.5.3.2 PUBLICACION DEL INFORME DE CALIFICACION Y EVALUACION

La Compaiiia publicara en la fecha establecida en el CRONOGRAMA el Informe de
CALIFICACION Y EVALUACION que debe contener la decisiébn adoptada para cada
proponente.

3.5.4 ADJUDICACION DEL CONTRATO

En caso de que Positiva Compafiia de Seguros S.A, decida efectuar la adjudicacion en
Audiencia publica, ésta se realizara de acuerdo con las siguientes reglas:

1. En la audiencia los oferentes pueden pronunciarse sobre las respuestas dadas por
la Compafiia a las observaciones presentadas respecto del informe de evaluacion,
lo cual no implica una nueva oportunidad para mejorar o modificar la oferta. Si hay
pronunciamientos que a juicio de Positiva Compafiia de Seguros S.A requieren
analisis adicional y su solucion puede incidir en el sentido de la decisién a adoptar,
la audiencia puede suspenderse por el término necesario para la verificacion de
los asuntos debatidos y la comprobacion de lo alegado.

2. Se concedera el uso de la palabra por una Unica vez al oferente que asi lo solicite,
para que responda a las observaciones que sobre la evaluacion de su oferta
hayan hecho los intervinientes.

3. Toda intervencion debe ser hecha por la persona o las personas previamente
designadas por el oferente, y estar limitada a la duracibn maxima que la Compaiiia
haya sefialado con anterioridad.

4. Terminadas las intervenciones de los asistentes a la audiencia, se procedera a
adoptar la decision que corresponda.

La adjudicacion del presente proceso de Invitacion Pulblica se har4 en forma total, en
consecuencia, los proponentes deben presentar su oferta de la misma manera, so pena de
rechazo del ofrecimiento.

El acto de adjudicacion es irrevocable, obliga a la Compaiiia y al adjudicatario y no tendra
recursos por la via gubernativa. Su impugnacién procede mediante el ejercicio de las acciones
judiciales que correspondan.

No obstante lo anterior, si dentro del plazo comprendido entre la adjudicacion del contrato y la
suscripcion del mismo, sobreviene una inhabilidad o incompatibilidad o si se demuestra que el
acto se obtuvo por medios ilegales, este podra ser revocado, caso en el cual Positiva
Compafia d Seguros S.A podra adjudicar el contrato, dentro de los quince (15) dias
siguientes, al proponente calificado en segundo lugar, siempre y cuando su propuesta sea
igualmente favorable para la entidad.

3.5.5 DECLARATORIA DE DESIERTA DEL PROCESO DE SELECCION.

Cuando no se presente oferta alguna, o ninguna de ellas se ajuste a los Términos de
Referencia, o en general cuando existan factores que impidan la seleccion objetiva, la
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Invitacion Publica se declarara desierta dentro del mismo término sefialado para adjudicacion;
reservandose la Compafiia el derecho a iniciar un nuevo proceso de Invitacién Publica.

TITULO Il ESPECIFICACIONES

4 CAPITULO: ESPECIFICACIONES DEL SERVICIO A CONTRATAR

Positiva Compariia de Seguros S.A, requiere adelantar el proceso de seleccion cuyo objeto es:
“PRESTACION DEL SERVICIO DE DATACENTER ALTERNO Y CENTRO DE
OPERACIONES DE CONTINGENCIA “COC” PARA POSITIVA COMPANIA DE

SEGUROS S.A.”, de conformidad con las siguientes especificaciones técnicas:
4.1 ALCANCE DEL SERVICIO A CONTRATAR:

Este proyecto esta orientado a respaldar el ambiente productivo actual con un Centro de
Coémputo Alterno de Contingencia, que soporte todas las instancias necesarias definidas
como criticas en el analisis de riesgo de la compafiia y garanticen el cumplimiento de los
niveles de servicio ofrecidos a nuestros clientes, soportando eventos de caidas o deterioro del
servicio del Centro de Computo Principal existente en la ETB.

La disposicion de un Centro de Cémputo Alterno de Contingencia, permitira ademas de
garantizar la continuidad en la prestacion de los servicios informaticos, minimizar la pérdida de
informaciéon y el impacto en las actividades realizadas por POSITIVA COMPANIA DE
SEGUROS en casos excepcionales.

4.2 OBLIGACIONES DEL CONTRATISTA

El proponente interesado debe garantizar y desarrollar las estrategias necesarias para dar
cumplimento a las siguientes consideraciones que son obligatorias para atender el objeto de
esta invitacion.

4.2.1 Requisitos Generales

e El proponente garantizara, en todos los eventos relacionados con el contrato a
celebrarse, el personal idoneo y capacitado para el suministro de servicio.

¢ Mensualmente el proponente entregara Informes de avance en el que se detallen: los
compromisos pactados, las actividades ejecutadas y los responsables de las mismas

e Adelantar todas las gestiones necesarias para la ejecucion del contrato en condiciones
de eficiencia y calidad y acorde con las exigencias de POSITIVA S.A.

e Cumplir con los lineamientos y politicas de POSITIVA S.A. en materia de plataforma
tecnolégica y seguridad informética.

e El proponente deberéd informar de manera escrita al supervisor del contrato, los
diferentes eventos que generen no oportunidad en la atencién o prestacion del servicio
dentro de lo pactado en el alcance del contrato, maximo 15 minutos después de
ocurrido.

e EIl proponente debera contar con diferentes canales de comunicacién, los cuales
pondra a disposicion de POSITIVA para los reportes de incidencias que correspondan.
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e Suministro de hardware requerido para soportar la operacion en contingencia

e Suministro de software requerido para soportar la operacion en contingencia

e Prestacion del servicio de centro de operacion de contingencia de acuerdo a las
especificaciones técnicas.

e Atencidn a las auditorias programadas durante la ejecucion del contrato.

e Atencidn al Plan de pruebas anuales requeridas por POSITIVA y necesarias para el
Sistema de Continuidad del Negocio

e EIl proponente garantizara, en todos los eventos relacionados con el contrato a
celebrarse, el personal idéneo y capacitado para el suministro de servicio de
Datacenter y COC.

e Servicio de mesa de ayuda que debe ser prestado en horario 7x24x365, con
posibilidad de ejecucion de ventanas de mantenimiento programadas y avisadas con
antelacién de maximo 24 horas.

e Adelantar todas las gestiones necesarias para la ejecucidon del contrato en condiciones
de eficiencia y calidad y acorde con las exigencias de POSITIVA S.A.

e Cumplir con los lineamientos y politicas de POSITIVA S.A. en materia de plataforma
tecnolégica y seguridad informatica.

e El proponente deberd informar de manera escrita al supervisor del contrato, los
diferentes eventos que generen no oportunidad en la atencién o prestacion del servicio
dentro de lo pactado en el alcance del contrato, maximo 15 minutos después de
ocurrido.

e Implementar y mantener en funcionamiento la operacion en contingencia en un
DATACENTER alterno, ubicado en el territorio nacional fuera de la ciudad de
Bogota, bajo la modalidad de Hosting , y garantizar la adecuada implementacion,
conexién y comunicacién del Centro de Operacion en Contingencia (COC) con las
sedes u oficinas de Positiva dispuestas para atender la contingencia asi como el
adecuado funcionamiento de las aplicaciones a ser soportadas por la plataforma
propuesta por el oferente, este servicio es suministrado por el proveedor el cual
debe estar ubicado en el ciudad de Bogota a mas de 3 Kilometros de las oficinas
principales de Positiva, con base en las especificaciones y condiciones dadas en
este documento y que soporten los siguientes servicios:

SISTEMAS DE INFORMACION
Sistema de Informacién SIARP
Aplicacion SISE
Aplicacién Consulta Pagos
Aplicacién Correspondencia (SICO)
Aplicacion Neon
Sistema de Gestion de Contratacion - GESCONT
Servicio de directorio Activo
Pagina web POSITIVA
PQR
SARA
Nomina de Pensionados
Nuevo Sistema de Informacién - IAXIS — SAP
. Nuevo Sistema Vicep. Inversiones (en fase de contratacion)
Pagina Web

S3ITXRTToQ@T0a00

0.
SERVICIOS
a. Impresion SISE
b. Internet
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Respaldo de Datos (Durante operacion de contingencia)

Web Services

Replicaciéon de datos entre Data Center Ppal y Data Center Alterno
Almacenamiento

Seguridad

D00

e El proveedor debera realizar la presentacion mensual de informes de la gestién
realizada. Estos informes minimos deben incluir: seguridad, rendimiento,
almacenamiento, disponibilidad, crecimiento y otros relacionados.

e EI proveedor deberd elaborar, implementar, ejecutar y actualizar los
procedimientos de administracion y operacion del DATACENTER alterno,
manuales y configuraciones. Estos deberadn ser comunicados a POSITIVA al
inicio del contrato y cuando existan cambios o modificaciones que asi lo ameriten.
Igualmente, deben establecerse muy bien los responsables, el esquema de
comunicacion y escalamiento mas apropiado para que se lleve a cabo.

4.2.2 Especificaciones Técnicas

El proponente debera garantizar el estricto cumplimiento de los requisitos estipulados en el
Anexo 6. Positiva Comparfiia de Seguros S.A., realizara la verificacion correspondiente.

Implementar y mantener en funcionamiento la contingencia en un DATACENTER alterno,
fuera de la ciudad de Bogota, bajo la modalidad de Hosting, con base en las especificaciones
y condiciones dadas en este documento y que soporten los siguientes servicios:

SISTEMAS DE INFORMACION

Sistema de Informacion SIARP

Aplicacion SISE

Aplicacion Consulta Pagos

Aplicacién Correspondencia (SICO)

Aplicacion Neon

Sistema de Gestion de Contratacion - GESCONT
Servicio de directorio Activo

Pagina web POSITIVA

PQR

SARA

No6mina de Pensionados

Nuevo Sistema de Informacién - IAXIS — SAP
Nuevo Sistema Inversiones (en fase de contratacion)

SERVICIOS ADICIONALES

Impresion SISE

Internet

Respaldo de Datos (Durante operacion de contingencia)
Web Services

Términos ~d,e Referencia
POSITIVA COMPANIA DE SEGUROS S.A.



Pagina 26 de 77

Replicacion de datos entre Data Center Principal y Data Center Alterno
Almacenamiento

Seguridad

Capacidad de interconexion con terceros

4.2.3 Tiempos de respuestay mecanismo de interlocucién:

Los tiempos de recuperacion de la plataforma tecnoldgica acorde con lo validado y soportado
por la Vicepresidencia de Tecnologias de la informaciéon y comunicaciones, se establecen
inicialmente en un (1) dia, tanto para el RTO como para el RPO.

4.2.4 Equipo de Trabajo

El proponente deberd presentar a Positiva Compafia de seguros S.A los siguientes
requerimientos relacionados con la estructura del equipo de trabajo que conformara para el
proyecto durante el tiempo que dure la ejecucion del contrato y en el horario establecido por la
Compaiiia.

El proponente Debera adjuntar las hojas de vida y los documentos que soporten cada una.

Si en cualquier momento un integrante del equipo de trabajo debiera ausentarse por cualquier
razon, éste deberd ser reemplazado por otra persona de iguales capacidades durante el
tiempo que sea necesario.

Para el desarrollo de este proyecto es necesario contar con el siguiente perfil profesional:

El personal destinado por el contratista para el desarrollo e implementacion de la esta solucion
debera estar compuesto como minimo por los siguientes perfiles y roles y se debera garantizar
que cada rol lo desemperfie personas diferentes:

Equipo de Trabajo Requerido por POSITIVA

Cargo Cantidad Formacion Experiencia | Ubicacién

Ingeniero de sistemas,
Ingeniero Electronico, Ingeniero
Industrial con especializacion

1 en gerencia de proyectos con 10 afos
experiencia minima de 5 afios
en coordinacién de servicios de
Datacenter.

Oficinas de
Positiva

Gerente de
proyecto

Ingeniero de sistemas con
experiencia en sistemas
operativos Solaris, Windows
Lider técnico 1 Server y en unidades de 10 afios
almacenamiento tipo SAN con
experiencia minima de 5 afios
en servicios de BCP

Datacenter
Alterno

Ingeniero de sistemas con
especializacion en Datacenter

Lider de A
5 afios Alterno

Telecomunicaciones Telecomunicaciones con al
menos tres afios de experiencia
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Equipo de Trabajo Requerido por POSITIVA

Cargo Cantidad Formacion Experiencia | Ubicacién
en servicios de Datacenter
(Proxy, firewall,  Switches.

Canales, Etc)

Ingeniero de sistemas con
experiencia de minimo 3 afos

Lider de Base de - o Datacenter
1 en servicios de Datacenter 5 anos
datos Alterno
como DBA para plataforma
ORACLE, SQLSERVER 20xx.
Lider de 1 Iensgirg;ﬁ%ac?gn 2?62: Suriggg 3 afos Datacenter
seguridad P 9 Alterno

de la informacion.

4.2.5 Obligaciones previstas en la Circular Externa 042 de 2012 de la
Superintendencia Financiera de Colombia

El proponente escogido debera dar cumplimiento a todos los aspectos aplicables de la circular
externa 042 del 04 de Octubre de 2012 de la Superintendencia Financiera de Colombia, (Por
medio de la cual se incorporan algunas modificaciones al Capitulo Décimo Segundo del Titulo
Primero de la Circular Basica Juridica, en materia de requerimientos minimos de seguridad y
calidad para la realizacion de operaciones); haciendo énfasis en lo que aplique de forma
especifica a las caracteristicas de la presente contratacion.

5 CAPITULO: DOCUMENTOS Y REQUISITOS PARA LA EVALUACION DE LAS
PROPUESTAS

El Proponente deberd presentar cada uno de los documentos que a continuacion se
relacionan, con el fin de evaluar cada una de las propuestas en igualdad de condiciones.

Los documentos de la propuesta deben presentarse en el siguiente orden y seran de
obligatorio cumplimiento:

5.1 DOCUMENTOS HABILITANTES PARA PARTICIPAR EN EL PROCESO

De conformidad con las necesidades de la Compafiia se considera que las condiciones
minimas que deberan acreditar los proponentes seran la capacidad juridica, financiera,
condiciones de experiencia y el cumplimiento de las especificaciones técnicas; estos requisitos
seréan verificables por los funcionarios evaluadores, analizando si los proponentes CUMPLEN
O NO CUMPLEN con los requisitos y especificaciones exigidos por la Compafiia en los
Términos de Referencia; si los proponentes no cumplen con estos requisitos, el ofrecimiento
seréa rechazado.

Los proponentes interesados en la presente convocatoria deberan acreditar los requisitos de
verificacién que a continuacién se describen.

5.1.1 CAPACIDAD JURIDICA MINIMA
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Los proponentes deben cumplir con los siguientes requisitos de orden juridico, para lo cual
aportaran los siguientes documentos:

5.1.1.1 CARTA DE PRESENTACION

La carta de presentacién de la propuesta debera presentarse en original estar firmada por el
representante legal si es persona juridica, o por el apoderado constituido para el efecto, segun
el caso, quien debe estar debidamente facultado, indicando el nombre, cargo y documento de
identidad. En el caso de Consorcios, Uniones Temporales u otra forma asociativa permitida
por la Ley Colombiana, debera estar firmada por el representante designado. El contenido de
la carta de presentacion, correspondera con el texto del Anexo N° 1, el cual no podra ser
modificado.

Con la firma de la carta de presentacidn de la propuesta se presumira la aprobacion, legalidad
y conocimiento de todos los documentos que acompafian de los Términos de Referencia.

Si la carta de presentacion de la propuesta esta firmada por una persona diferente del
representante legal, necesariamente debera anexarse una constancia del funcionario o del
6rgano de administracién competente de la sociedad segln su naturaleza juridica y estatutos,
que indigue que dicha persona ejercia en la fecha de la oferta, las facultades de representante
legal y, por tanto, se encontraba debidamente facultada para firmar la carta de presentacion
de la propuesta y comprometer al Proponente.

Se debe tener en cuenta:

e La omision de este documento, la omision de las firmas, la omisién o modificacién de
alguno de los compromisos relacionados en el Anexo 1, la omision del valor en letras y
nameros no sera subsanable y generara el rechazo de la propuesta.

e En caso que la informacion y soportes suministrados en la propuesta no coincidan con la
condicion o naturaleza (Persona Juridica, Consorcio y/o Union Temporal) con que fue
suscrito el anexo 1, este se tendra como no presentado y generara el rechazo de la
propuesta.

e Cuando la carta de presentacion de la propuesta no guarde concordancia con lo
manifestado en la propuesta econémica, predominard la informacion contenida en la carta
de presentacién de la propuesta. Para estos efectos, la entidad se reserva el derecho de
solicitar aclaracion.

5.1.1.2 CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL

Si el Proponente es una persona juridica, debera comprobar su existencia y representacion
legal, mediante certificado expedido por la Camara de Comercio de su domicilio o por el
organismo o autoridad competente.

El certificado, deberd cumplir con los siguientes requisitos:

Y Fecha de expedicion no mayor a treinta (30) dias calendarios anteriores a la fecha de
cierre del plazo de presentacién de propuestas del presente proceso.

Y El objeto social de la persona juridica debera estar acorde con el objeto y las actividades
a contratar.

Y La duracion de la persona juridica no puede ser inferior al plazo establecido para el
contrato y cinco (5) afios mas. La sociedad deberd haberse constituido con dos o més afios de
anterioridad, contados a partir de la fecha de cierre de la presente invitacion.

Si el representante legal tiene limitaciones para comprometer o contratar a nombre de la
persona juridica, deberé presentar copia de los Estatutos, del acta de la junta de socios o junta
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directiva en la cual haya sido facultado para presentar la propuesta y celebrar el contrato en el
evento de resultar adjudicatario. En todo caso, dicha autorizacién debe ser anterior a la fecha
del cierre para la presentacion de la propuesta.

La omision de este documento no es subsanable y generara el rechazo de la propuesta.
Si el proponente es persona juridica extranjera sin sucursal en Colombia, debera:

¢ Acreditar su existencia y representacion legal, para lo cual debera presentar un documento
expedido por la autoridad competente en el pais de su domicilio, expedido por lo menos dentro
de los sesenta (60) dias calendario anteriores a la fecha de cierre del proceso conforme a lo
dispuesto en el numeral 3.4.1, en el que conste su existencia, objeto, fecha de constitucion,
vigencia, nombre del representante legal de la sociedad o de la persona o personas que
tengan la capacidad para comprometerla juridicamente y sus facultades, sefialando
expresamente, si fuere el caso, que el representante no tiene limitaciones para presentar la
propuesta.

En el evento en que conforme a la jurisdiccion de incorporacion del Interesado extranjero no
hubiese un documento que contenga la totalidad de la informacion, presentaran los
documentos que sean necesarios para acreditar lo solicitado en el presente numeral
expedidos por las respectivas autoridades competentes.

Si en la jurisdiccién de incorporacion no existiese ninguna autoridad o entidad que certifique la
informacién aqui solicitada, el proponente extranjero debera presentar una declaracion
juramentada de una persona con capacidad para vincular y representar a la sociedad en la
que conste: Que no existe autoridad u organismo que certifique lo solicitado en el presente
numeral; y que la capacidad para vincular y representar a la sociedad de la persona que
efectia la declaracion y de las demas personas que puedan representar y vincular a la
sociedad, si las hay.

« Acreditar que su objeto social principal o complementario permite la celebracién y ejecucion
del Contrato, para lo cual presentara un extracto de sus estatutos sociales o un certificado del
representante legal o funcionario autorizado. Para estos efectos, la autorizacién se entiende
contenida dentro de las autorizaciones generales otorgadas para comprometer a la sociedad.

« Acreditar la suficiencia de la capacidad de su representante legal o de su apoderado especial
en Colombia para la suscripcion del Contrato, para lo cual presentara un extracto de sus
estatutos sociales o un certificado del representante legal o funcionario autorizado.

¢ Acreditar que su duracién es por lo menos igual al plazo del contrato y cinco (5) afios mas,
para lo cual presentara un extracto de sus estatutos sociales o un certificado del representante
legal o funcionario autorizado.

5.1.1.3 COPIA DE LA CEDULA DEL REPRESENTANTE LEGAL

El representante legal debera aportar copia del documento de identidad vigente (cédula
amarilla con hologramas), en atencién al decreto 4969 de 2009.

5.1.1.4 DOCUMENTO FORMAL QUE ACREDITE LA CONSTITUCION DEL CONSORCIO O
UNION TEMPORAL

Cuando el proponente sea un Consorcio o Union Temporal debera adjuntar los certificados de
Existencia y representacion legal de cada uno de los miembros que los conforman, en caso de
ser persona juridica, con fecha de expedicibn no mayor a treinta (30) dias calendario,
anteriores a la fecha de cierre del plazo de presentacion de propuestas del presente proceso.
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El objeto social de la persona juridica debera tener relacion con el objeto y las actividades a
contratar; adicionalmente, debera aportar el Acta de Constitucion, con el lleno de los requisitos
exigidos por el paragrafo 1° del articulo 7° de la Ley 80 de 1993 e indicando lo siguiente:

Y En caso de que el proponente sea una Union Temporal indicard el porcentaje de
participacion de cada uno de sus integrantes, en la ejecucion del contrato, asi como las
obligaciones contractuales que estaran a cargo de cada uno de sus miembros.

Y La duracién del consorcio o union temporal, sera igual al plazo de ejecucion del contrato y
dos (2) afios mas.

Y En el caso de la Unién Temporal, las sanciones por el incumplimiento de las obligaciones
derivadas de la propuesta y del contrato, se impondran de acuerdo con la participacion en la
ejecucion de cada uno de los miembros de la misma.

Y Los miembros del Consorcio o de la Unidn Temporal, designaran en el respectivo acto de
constitucion, la persona que los representara en lo atinente a la presentacion de la propuesta,
suscripcion, legalizacidn, ejecuciéon y liquidacion del contrato. Si este documento no es
aportado se procedera a rechazar la oferta.

Una vez constituido el Consorcio o Union Temporal, no podra haber cesion del mismo, entre
quienes lo integran

5.1.1.5 GARANTIA DE SERIEDAD DE LA OFERTA

El Proponente presentara con la propuesta, el original de una garantia de seriedad de la
misma a favor de Positiva Compariia de Seguros S.A (entidades estatales, con los requisitos
exigidos a continuacion:

Si se trata de personas naturales o juridicas extranjeras sin domicilio o sucursal en Colombia
podran otorgar como garantia carta de crédito stand by expedidas en el exterior.

Expedicion de la Garantia: La Garantia de Seriedad podra ser expedida por una compafiia
de seguros legalmente constituida en Colombia o podra constar en una garantia bancaria
expedida por entidades bancarias legalmente establecidas en Colombia y debera ser expedida
con fecha anterior a la presentacién de la oferta.

Beneficiario de la Garantia: La Garantia de Seriedad debe estar debidamente firmada y
establecer como beneficiario a Positiva Compafiia de Seguros S.A, y al proponente como
tomador y afianzado de la misma. Cuando el ofrecimiento sea presentado por un proponente
plural bajo la figura de Uniébn Temporal, Consorcio o Contrato de Asociacion Futura, la
garantia debera ser otorgada por todos los integrantes del proponente plural.

Monto de la Garantia: El valor de la garantia sera del valor equivalente al diez por ciento
(10%) del valor total del presupuesto oficial estimado para la presente contratacion, incluido el
impuesto al valor agregado IVA, si se causa.

Vigencia de la Garantia: La Garantia de Seriedad debera tener una vigencia de noventa (90)
dias calendario, que como minimo, cubra desde la fecha y hora del cierre del presente
proceso y hasta la aprobacion de la garantia que ampara los riegos propios de la etapa
contractual.

El Proponente debera ampliar la vigencia de la pdliza en el caso de presentarse prérrogas en
los plazos de la Seleccién, de la adjudicacion, o de la suscripcion del contrato segun sea el
caso, no cubiertas con la vigencia inicial.

La no aceptacion de prorrogar la garantia por el término sefialado, o el no hacerlo
oportunamente, es signo evidente de la voluntad de abandonar el proceso y en consecuencia
se rechazara la propuesta, y se hara efectiva la garantia de seriedad.

Recibo de pago de la garantia: Se debera anexar a la poliza de seriedad el recibo de pago
de la prima o su constancia de que no expira por falta de pago.

Devolucién de la Garantia: La Garantia de Seriedad de la Propuesta les serd devuelta a los
proponentes calificados del tercer lugar en adelante que no resulten favorecidos con la
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adjudicacion, que asi lo soliciten. Con relacion al segundo calificado, se dara aplicacion a lo
previsto en el numeral 12 inciso segundo del articulo 30 de la Ley 80 de 1993.

Al proponente favorecido, y al segundo elegible, se les devolvera la garantia de seriedad de la
propuesta cuando esté perfeccionado el contrato.

La no presentacion de la garantia de seriedad de forma simultanea con la oferta ser&a
causal de rechazo de esta ultima

Riesgos derivados del incumplimiento del ofrecimiento: La garantia de seriedad de la
oferta cubrird los perjuicios derivados del incumplimiento del ofrecimiento, en los siguientes
eventos:

Y Lano suscripcién del contrato sin justa causa por parte del proponente seleccionado.

Y La no ampliacion de la vigencia de la garantia de seriedad de la oferta cuando el término
previsto en los Términos de Referencia para la adjudicacion del contrato se prorrogue o
cuando el término previsto para la suscripcion del contrato se prorrogue, siempre y cuando
esas prorrogas no excedan un término de tres (3) meses.

Y La falta de otorgamiento por parte del proponente seleccionado, de la garantia de
cumplimiento exigida por la entidad para amparar el incumplimiento de las obligaciones del
contrato.

Y El retiro de la oferta después de vencido el término fijado para la presentacion de las
propuestas.

5.1.1.6 CERTIFICACION DE PAGO DE SEGURIDAD SOCIAL Y APORTES
PARAFISCALES.

a) Para personas juridicas:

Acreditar el pago de los aportes de sus empleados a la EPS, al fondo de pensiones y a la
ARL. Asi mismo debera acreditar el pago por concepto de los aportes parafiscales (SENA,
ICBF y Caja de Compensacion Familiar), mediante certificacion expedida por el revisor fiscal y
el anexo de los documentos que acreditan dicha calidad (tarjeta profesional y certificado de
antecedentes disciplinarios vigentes expedido por la Junta Central de Contadores) o por el
Representante Legal, segun el caso.

Dicho documento debe certificar que ha realizado el pago de los aportes correspondientes a la
némina, el cual en todo caso no sera inferior a los seis (6) meses anteriores al cierre del
proceso, en los cuales se haya causado la obligacién de efectuar dichos pagos, de
conformidad con el articulo 50 de la ley 789 de 2002.

En caso de presentar acuerdo de pago con las entidades recaudadoras respecto de alguna de
las obligaciones mencionadas, debera manifestar que existe acuerdo de pago y que se
encuentra al dia en cumplimiento del mismo. En este evento el oferente debera anexar
certificacion expedida por la entidad con la cual existe el acuerdo de pago.

Cuando se trate de consorcio 0 uniones temporales, cada uno de sus miembros integrantes
gue sea persona juridica, debera aportar el certificado aqui exigido.

b) Para personas naturales con personal a cargo:

Deberéa presentar una declaracion donde certifique el pago de su aporte y de los aportes de
sus empleados a los sistemas de salud, riesgos profesionales, pensiones y aportes a las
Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar y Servicio Nacional de
Aprendizaje. Dicho documento, el cual en todo caso no sera inferior a los seis (6) meses
anteriores a la celebraciéon del contrato, en los cuales se haya causado la obligacién de
efectuar dichos pagos o la autoliquidacién de los aportes en el evento de que se trate de
persona individual, de conformidad con el articulo 50 de la ley 789 de 2002.
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En caso de presentar acuerdo de pago con las entidades recaudadoras respecto de alguna de
las obligaciones mencionadas, deberd manifestar que existe acuerdo de pago y que se
encuentra al dia con el cumplimiento del mismo. En este evento el oferente deberd anexar
certificacion expedida por la entidad con la cual existe el acuerdo de pago.

Cuando se trate de consorcio 0 uniones temporales, cada uno de sus miembros integrantes
gue sea persona hatural, debera aportar el certificado aqui exigido.

c) Para persona natural sin personal a cargo:

De conformidad con lo establecido en el inciso primero del articulo 23 del decreto 1703 de
2002, que sefiala que en los contratos en donde esté involucrada la ejecucién de un servicio
por una persona natural a favor de una persona natural o juridica de derecho publico o
privado, tales como contratos de obra, de arrendamiento de servicios, de prestacién de
servicios, consultoria, asesoria, la parte contratante debera verificar la afiliacién al Sistema de
Seguridad Social.

Disposiciones generales en cuanto al pago de Seguridad Social y Aportes Parafiscales:

En concordancia con los articulos 3 y 4 de la Ley 797 de 2003, que modifican los articulos 15
y 17 de la Ley 100 de 1993, en concordancia con el articulo 50 de la Ley 789 de 2002, deberéa
acreditar que al momento de la presentacion de la propuesta se encuentra afiliado al Sistema
General de Seguridad Social en Salud y al Sistema General de Seguridad Social en
Pensiones.

Con respecto a la ACREDITACION DEL PAGO AL SISTEMA DE SEGURIDAD SOCIAL de los
proponentes y contratistas, la Ley 1150 de 2007 en su articulo 23 modificé el inciso segundo
del articulo 41 de la Ley 80 de 1993, estableciendo: “... El proponente y el contratista deberan
acreditar que se encuentran al dia en el pago de aportes parafiscales relativos al Sistema de
Seguridad Social Integral, asi como los propios del Sena, ICBF y Cajas de Compensacion
Familiar, cuando corresponda”.

d) Para personas extranjeras:

Si la propuesta es presentada por una persona natural o juridica extranjera, debera presentar
el formato de pago o el documento que haga sus veces, en donde acredite el pago de
seguridad social de acuerdo a la reglamentacién que rija en el pais de origen, adjuntando la
Ley o norma que la regula. Dicha norma puede anexarse en copia digital o impresa y citar en
los documentos presentados con la propuesta, en que numerales y paginas de la misma, se
evidencia lo solicitado en los Términos de Referencia.

De conformidad con lo establecido en el Decreto Reglamentario No. 2286 de 2003, los
proponentes que se encuentren excluidos del pago de los aportes al régimen de subsidio
familiar, SENA e ICBF, deberan acreditar dicha situacién presentando el certificado de
exclusion emitido por la Caja de Compensacion Familiar a la cual se encuentren afiliados o
por el SENA y el ICBF cuando les corresponda certificarlo.

Cuando el proponente no allegue con su oferta, la certificacion de que trata este numeral o la
misma requiere aclaraciones, Positiva Compafiia de Seguros S.A las solicitara dentro de los
términos previstos para solicitarlas.

5.1.1.7 REGISTRO UNICO TRIBUTARIO (RUT)
Con el fin de conocer el régimen Tributario a que pertenece el proponente, debera presentarse

con la propuesta, fotocopia del Registro Unico Tributario, actualizado y expedido por la DIAN,
donde aparezca claramente el NIT del proponente. En caso de Consorcios o Uniones
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Temporales, cada uno de los integrantes deberd aportar este documento, o el RUT de la
respectiva forma asociativa.

5.1.1.8 MULTAS, SANCIONES APREMIOS, Y DECLARATORIAS DE INCUMPLIMIENTO
CONTRACTUAL

Sin perjuicio de dar aplicacion a la inhabilidad consagrada por el articulo 90 de la Ley 1474 de
2011, el proponente deberd presentar con su propuesta una manifestacién escrita donde se
indigue que no han sido objeto de multas, apremios, sanciones o declaratorias de
incumplimiento contractual mediante acto administrativo ejecutoriado por ninguna Entidad
oficial, con ocasién de celebracion y ejecucion de contratos dentro de los uUltimos cinco (5)
afios anteriores a la fecha de cierre del proceso de seleccion, o en su defecto, debera informar
las multas, sanciones, apremios o declaratorias de incumplimiento contractual, con las
entidades respectivas (indicar el nombre de cada Entidad).

En caso de Consorcio o Union Temporal este requisito debe ser cumplido por todos y cada
uno de los integrantes. Si la persona juridica presenta multas, apremios, sanciones o
declaratorias de incumplimiento contractual debera registrar dicha informacion; cuando no
presenta multas o sanciones debera realizar manifestacion escrita, la cual se entiende bajo la
gravedad del juramento. No obstante lo anterior, la Compafiia podra realizar las respectivas
validaciones en la pagina www.anticorrupcion.gov.co.

5.1.1.9 PODER

Cuando el Proponente concurre por intermedio de un representante o apoderado debera
aportar documento mediante el cual se confiere dicha representacion el cual debera contener
expresamente los términos y el alcance de la representacion.

5.1.1.10 REGISTRO UNICO DE PROPONENTES (RUP)

El proponente debera anexar en original el certificado del Registro Unico de Proponentes
expedido por la Camara de Comercio de su domicilio principal con fecha de expedicion no
mayor a treinta (30) dias calendario, anteriores a la fecha de cierre de esta Invitacién. Cuando
se prorrogue la fecha de cierre esta certificacion tendra validez con la primera fecha de cierre. La
actividad, especialidad y grupo en que se encuentre registrado el oferente, debe permitirle la
ejecucion del objeto de la presente invitacion y el contrato que se derive.

Cuando el proponente sea un Consorcio o una Union Temporal, todos sus integrantes
deberan estar inscritos, clasificados y calificados en la especialidad y grupo descritos en el
inciso anterior. El proponente individualmente, en consorcio o unién temporal, debera cumplir
como minimo con dos de las actividades solicitadas, de lo contrario la propuesta se declarara
no habil.

Nota 1: La inscripcién, clasificacion y calificacion del oferente en el RUP, debe ser anterior a la
fecha de presentacion de la propuesta, y debe encontrarse vigente a la fecha de adjudicacion
del contrato.

Nota 2. La fecha de expedicién de la certificacion puede ser anterior o posterior al cierre del
plazo para presentar ofertas, por cuanto se trata de un acto declarativo que simplemente deja
constancia de una situacion juridica existente al momento de la presentacion de la oferta.
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5.1.1.11 CERTIFICACION DE RESPONSABILIDAD FISCAL

Los proponentes deberan anexar la certificacion que expide la Contraloria General de la
Republica via WEB, en la que conste que no se encuentran reportados en el Boletin Fiscal de
dicha entidad.

En caso de no presentarse, Positiva Compafiia de Seguros S.A verificara que los oferentes no
se encuentran incluidos dentro del Boletin de Responsables Fiscales de la Contraloria General
de la Republica.

En caso que un Proponente se encuentre relacionado en dicho boletin, se le hara la
advertencia que debera acreditar la cancelacién de las obligaciones contraidas o la vigencia
de un acuerdo de pagos, hasta el pendltimo dia habil antes de la adjudicacién, so pena de
rechazo de la propuesta.

5.1.1.12 FORMATO UNICO DE HOJA DE VIDA DE LA FUNCION PUBLICA.

Cada proponente debera diligenciar el formato Unico de Hoja de Vida para Personas Juridicas
del Departamento Administrativo de la Funcién Publica (Ley 190 de 1995, Ley 443 de 1998,
Resolucion 580 del 19 de agosto de 1999). Dicho formato podré ser descargado de la pagina
Web del Departamento Administrativo de la Funcién Publica.

Se debera diligenciar un formato por cada uno de los proponentes individuales y cada uno de
los miembros de un consorcio o unién temporal, debera presentar este documento
debidamente diligenciado.

El area usuaria del servicio verificara la informacion registrada en este formato y lo consignara
en el espacio designado para el efecto.

5.1.1.13 CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS

El Representante legal del proponente que firme la carta de presentacién de la propuesta,
debera aportar la certificacion de antecedentes disciplinarios a su nombre, expedida por la
Procuraduria General de la Nacién, con fecha de expedicibn no mayor a tres (3) meses
contados a partir del cierre de la presente invitacion.

51.1.14 FORMULARIO DE VINCULACION DE PROVEEDORES Y EMPLEADOS,
SUPERINTENDENCIA FINANCIERA DE COLOMBIA SARLAFT

El Representante Legal del proponente debera aportar debidamente diligenciado y en original
el Formulario que se anexa a los presentes términos, identificado como ANEXO 4, el cual
debe ser leido con detenimiento para su total diligenciamiento, debera ser firmado y debera
tener impresa la huella legible del dedo indice derecho.

El area usuaria del servicio adelantara la entrevista y verificacion respectiva, cuyo resultado
hara parte de la habilitacién técnica, de igual manera hard la consecucion del reporte que
arroje la consulta en las bases de datos del Due Diligence Support.

El &rea usuaria del servicio verificara la informacion registrada en este formulario y adelantara
una entrevista con el proponente, en aras de conocerle. Si como resultado se obtiene que la
entrevista es insatisfactoria o el proponente aparece reportado en alguna lista vinculante sobre
lavado de activos, la propuesta sera rechazada.
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5.1.1.15 REGISTRO DE PROVEEDORES EN GESCONT

El representante legal del proponente deberd aportar la impresion del correo electrénico que
reciba del sistema de contratacion GESCONT disponible a través de la pagina Web de la
Comparfia en el link de Contratacion/Procesos de contratacion; para tal efecto debera
inscribirse y diligenciar completamente el formulario para la respectiva validacion como
proveedor de la Compainiia.

5.1.1.16 CERTIFICACION BANCARIA.

El proponente debera aportar certificacion bancaria en la cual conste el nimero de cuenta en
la cual se le consignaran los saldos que resulten a su favor de la ejecuciéon del contrato, si
llegare a ser adjudicatario de la presente invitacion.

5.1.2 CAPACIDAD FINANCIERA (FACTOR HABILITADOR SIN PUNTAJE)

Positiva Compafia de Seguros S.A., realizard una verificacion del cumplimiento de los
requisitos financieros exigidos en los presentes términos, Para este efecto, emitira el resultado
de la evaluacién de cada una de las propuestas y el concepto sobre la(s) propuesta(s) que
cumple(n) y la(s) que no cumple(n).

De conformidad con lo anterior, si una propuesta no cumple con los requisitos exigidos,
determinard la causal de rechazo de la misma y su consecuente exclusién de ser considerada
para la adjudicacién, sin perjuicio de que la respectiva oferta sea estudiada en los demas
factores previstos en este capitulo pero sin estar calificada.

De conformidad con los requerimientos sefialados en el Decreto 1510 de 2013 y normatividad
de Positiva Compafiia de Seguros S.A., deberéa presentarse:

1. Fotocopia legible de declaracion de renta del afio 2013.
2. Fotocopia legible de los Estados financieros firmados, comparativos de los afios 2012
y 2013 con corte a 31 de diciembre y anexos compuestos por:
e Balance General.
e Estado de Resultados.
e Notas a los Estados Financieros.
e Dictamen de revisor Fiscal' (en caso de estar obligado a tenerlo).

En los casos en que no se esté obligado a contar con Revisor fiscal, se debera anexar:
e Certificacidon que justifigue y demuestre la no obligatoriedad de contar con él,
firmada por el representante legal.

Los estados financieros deben contar con la clasificacién y discriminacién detallada
gue permita realizar la validacién y célculo de los indicadores que se requieren para la
habilitacién financiera, en los casos en los que la clasificacion y discriminaciéon no
permita hacer dicha identificacion, se debe adjuntar:

! Se debe tener en cuenta gue el dictamen que presente el proponente (en caso que aplique),
tendra efectos de deshabilitacién dependiendo de la calidad del pronunciamiento, de modo que si
el dictamen es negativo o si se realiza una abstencion de presentarlo se deshabilitara la propuesta,
y Si se presenta con salvedades, Positiva podra deshabilitar la propuesta al evaluar el caso.
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e Certificacidn expedida por el Representante Legal, el Contador Publico y el
Revisor Fiscal (en caso de estar obligado a tenerlo), en donde se detallen cada
uno de los indicadores su calculo o resultado y las cifras que los componen.

3. Fotocopia ampliada al 150% de la tarjeta profesional y del certificado de Vigencia de la
Inscripcion y antecedentes disciplinarios emitido por la junta central de contadores?,
tanto del Contador como del Revisor Fiscal (en caso de que se esté obliga a tenerlo)
con no mas de tres (3) meses calendario de expedicion.

Debe tenerse en cuenta:

e Toda la informacion financiera debera ser presentada en moneda legal Colombiana
y cuando la Informacién sea expresada en miles u otro multiplo se debe indicar tal
condicion. En caso de discrepancia entre la informacién contenida en la declaracion
de renta y la informacién contenida en los estados financieros, Positiva Compafiia
de Seguros S.A. solicitara las aclaraciones al proponente.

e Los integrantes de los consorcios o uniones temporales presentaran los Estados

Financieros en forma independiente.

e Para el caso de las personas juridicas extranjeras que tengan domicilio o sucursal
en Colombia, la contabilidad se aportara con sujecion a las leyes nacionales.

Se evaluardn con CUMPLE o NO CUMPLE, cada uno de los siguientes indicadores

financieros:
INDICADOR VALOR REQUERIDO
LIQUIDEZ (activo corriente/pasivo corriente) | >1.4
ENDEUDAMIENTO (pasivo total/activo total) | < 60%
OPERATIVIDAD (activos corrientes- pasivos | > 50%

corrientes/valor del presupuesto oficial)

A continuacion el detalle de calculo e interpretacion de los indicadores de la tabla:

5.1.2.1 INDICE DE LIQUIDEZ O RAZON CORRIENTE:

Dado que el interés de la Compafia es que los oferentes tengan un indice de liquidez minimo
que les permita cumplir con sus obligaciones financieras y contractuales de corto plazo, se ha
determinado el indice de liquidez o raz6n corriente definido como el cociente entre el activo

corriente y el pasivo corriente:

Activo Corriente

Raz6n Corriente =

Pasivo Corriente

famero de veces

Con la condicion de que debe ser mayor o igual que 1,4 (Razén corriente = 1,4)

5.1.2.2 INDICE DE ENDEUDAMIENTO:

2 En caso de evidenciar antecedentes, Positiva Podra considerar la salvedad en el dictamen de los

estados financieros.
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Se define el endeudamiento como la proporcion que existe entre el valor total de los pasivos y
el valor total de los activos y permite tener una idea del respaldo que la compaiiia ofrece en el
cumplimiento de sus actividades:

Endeudamiento(%) = w x100%
Activo Total

El endeudamiento debe ser menor o igual al 60% (Endeudamiento<60%).
5.1.2.3 INDICE DE OPERATIVIDAD:

Corresponde al cociente entre el capital de trabajo calculado como la diferencia entre activos
corrientes y pasivos corrientes, y el valor del presupuesto oficial de la oferta, este indicador es
una proxy de la capacidad financiera que soporta la maniobra operativa de la compafiia
evaluada:

indice de Operatividad(%) = Activos corrientes- Pasivos c.or.rlentes %100%
Valor del presupuesto oficial

El indice de operatividad debe ser mayor o igual al 50%.

La evaluacidn de la capacidad financiera no asigna puntaje a la oferta, sino que la habilitard o
deshabilitara, por lo que para tener una habilitacién por este aspecto se debe presentar la
documentacion que apliqgue completa y con las condiciones y vigencias requeridas, y todos los
indicadores deben cumplir con el limite especificado, ya que con solo un documento faltante o
gue no cumple con las condiciones y vigencias requeridas, o con solo un indice que no cumpla
el limite especificado se deshabilitara la propuesta.

5.1.2.4 DECLARACION DE RENTA

Se debe presentar fotocopia legible del Certificado de Declaracion de Renta correspondiente
al afio gravable 2013.

En caso de no ser adjuntado o no estar vigente el Proponente debe presentarlo dentro del dia
hébil siguiente al requerimiento que le efectie POSITIVA COMPANIA DE SEGUROS S.A., de
lo contrario incurrird en causal de rechazo de la propuesta.

5.1.2.5 CONDICIONES DE LOS DICTAMENES

Se debe presentar fotocopia legible del dictamen, para los proponentes que legalmente estén
obligados a tener revisor fiscal.

Se tendra en cuenta que el dictamen que presente el proponente tendra los siguientes efectos,
dependiendo de la calidad del pronunciamiento:

Dictamen limpio: Se acepta la propuesta

Dictamen con salvedades: La Empresa podra aceptar o rechazar la propuesta
Dictamen negativo: No se acepta la propuesta y generara rechazo
Abstencion de dictamen: No se acepta la propuesta y generara rechazo
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En caso de que el proponente no esté obligado a tener Revisor Fiscal, el representante
legal debe certificarlo.

5.1.3 CAPACIDAD TECNICA MINIMA (HABILITANTE)

Positiva Compafiia de Seguros S.A., realizara una verificacion del cumplimiento de los
requisitos de orden técnico estipulados en los presentes términos, validando el estricto
cumplimiento de los requisitos exigidos en el capitulo 4 de la presente invitaciéon. Para este
efecto se emitird concepto dando a conocer en forma explicita aquella(s) propuesta(s) que
cumple(n) y la(s) que no cumple(n).

De conformidad con lo anterior, si una propuesta no cumple con estos requisitos, determinara
la causal de rechazo de la misma y su consecuente exclusién de ser considerada para la
adjudicacion, sin perjuicio de que la respectiva oferta sea estudiada en los demas factores
previstos en este capitulo.

5.1.3.1 EXPERIENCIA DEL PROPONENTE

Para la experiencia acreditada, se debera diligenciar el Anexo No. 3, en el cual incluira los
contratos ejecutados por el Proponente o los miembros del Consorcio o Unién Temporal.
Estos contratos se presentaran en orden descendente, de acuerdo con su ejecucién anual y
valores, indicando la fecha de iniciacion de cada contrato y la fecha de terminacién; todos los
contratos relacionados deberan tener su respectiva certificacion. En caso de haberse
celebrado en Consorcio o Unién Temporal, el valor que debe informar el Proponente sera el
correspondiente al porcentaje de participacion que hubiere tenido en los mismos.

Dichos contratos deben haber sido suscritos, ejecutados y finalizados, y cuya sumatoria no
haya sido inferior al 75% por ciento del presupuesto oficial estimado de la presente invitacion.

Cualquier inexactitud de la informacién contenida en las respectivas certificaciones dara lugar
al rechazo de la propuesta.

Y Para el caso de personas juridicas, debera adjuntar minimo cinco (5) certificaciones cuya
fecha de terminacién esté debidamente certificada por la entidad contratante y que ésta se
encuentre dentro de los Ultimos tres (3) afos anteriores al cierre del plazo del presente
proceso, y cuya sumatoria no haya sido inferior al 75% por ciento del presupuesto oficial
estimado de la presente invitacién, expresado en salarios minimos mensuales legales vigentes
al momento de suscripcién; porcentaje, que se estima permite que el futuro contratista
garantice idoneidad y capacidad en la ejecucion de contratos con caracteristicas similares al
contrato a realizar.

Y Para el caso de Consorcios o Uniones Temporales, cada uno de los integrantes del
mismo debera acreditar experiencia especifica, de acuerdo a su porcentaje de participacion,
aportando en conjunto minimo cinco (5) certificados, cuya fecha de terminacion esté
debidamente certificada por la entidad contratante y que ésta se encuentre dentro de los
ultimos tres (3) afios anteriores al cierre del plazo del presente proceso, y cuya sumatoria no
haya sido inferior al 75% por ciento del presupuesto oficial estimado de la presente invitacion,
expresado en salarios minimos mensuales legales vigentes al momento de suscripcion;
porcentaje, que se estima permite que el futuro contratista garantice idoneidad y capacidad en
la ejecucion de contratos con caracteristicas similares al contrato a realizar.

Términos ~d,e Referencia
POSITIVA COMPANIA DE SEGUROS S.A.



Pagina 39 de 77

Cada integrante debe aportar minimo dos (2) certificados. En todo caso deberan acreditar la
experiencia total exigida en conjunto.

NOTA: En caso de consorcio o unién temporal, el valor a acreditar por cada uno de los
miembros debera ser proporcional a su porcentaje de participacion.

Y Dentro del objeto se contemple actividades similares al objeto de la presente invitacion; y
al menos una de las certificaciones presentadas deberd incluir la prestaciéon de servicios de
Datacenter alterno para bases de datos Sybase, Oracle y SQL Server.

YW Todos los contratos relacionados deberan estar debidamente certificados, dicha
certificacion debe contener como minimo la siguiente informacion:

Numero del contrato, cuando aplique
Nombre o razén social de la empresa o persona contratante
Objeto y/o actividades del contrato
Valor del contrato
e Plazo de ejecucién del contrato
e Fecha de iniciacién del contrato
e Fecha de terminacién del contrato
e Nombre y firma de la persona que expide la certificacion.
[ ]
Y Si los contratos fueron ejecutados bajo la modalidad de consorcio o union temporal,
debera informar el porcentaje de participacion y el valor correspondiente a cada contratista en
forma separada.

La informacion anterior, se debe soportar mediante certificaciones expedidas por la entidad
contratante, las cuales se pueden complementar adjuntando acta de inicio, acta de liquidacion,
copias de contrato.

Positiva Compafiia de Seguros S.A podra verificar la veracidad y autenticidad de las
certificaciones presentadas a través de los mecanismos que considere pertinentes.

Los contratos que se encuentren en ejecucion, a la fecha del cierre del presente proceso, no
seran tenidos en cuenta para la verificacion de la experiencia

Para efectos de cumplimiento con la condicién de experiencia acreditada, la experiencia de los
socios de la persona juridica se podra acumular a la de esta, cuando ella no cuenta con mas
de tres (03) afios de constituida. La acumulacién se hara en proporcién a la participacion de
los socios en el capital de la persona juridica.

En el caso de los consorcios o0 uniones temporales, la experiencia habilitante sera la sumatoria
de las experiencias de los integrantes que la tengan, de manera proporcional a su
participacién en el mismo.

No obstante lo anterior, no podra acumularse a la vez, la experiencia de los socios y la
persona juridica cuando éstos se asocien entre si para presenta propuesta bajo alguna de las
modalidades previstas en el articulo 7° de la Ley 80 de 1993.

En caso de requerirse aclaraciones sobre datos contenidos en las certificaciones, Positiva
Compafia de seguros S.A podré solicitarlas al proponente por escrito, quien contara con el
término establecido para el efecto por la Compaiiia, para suministrarlas.
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5.2 CALIFICACION Y EVALUACION DE LAS PROPUESTAS

La evaluacion y calificacion de los aspectos técnicos y econémicos de las propuestas lo
realizaran las dependencias correspondientes Positiva Compafia de seguros S.A de acuerdo
con las condiciones y factores de evaluacion sefialados en los presentes Términos de
Referencia.

Positiva Compafiia de seguros S.A, efectuara los estudios del caso y el analisis comparativo
para adjudicar el contrato al oferente cuya propuesta, previo al cumplimento de los requisitos
de experiencia, la capacidad juridica, financiera y técnica; sea la mas favorable para la entidad
y se ajuste a los Términos de Referencia.

5.2.1 CRITERIOS DE EVALUACION

Durante el analisis de las propuestas - que sera estrictamente reservado -, no se permitira
intervencion alguna por parte de los oferentes o de sus representantes. No se admitiran
propuestas complementarias 0 modificaciones que fueren presentadas con posterioridad al
cierre.

Positiva Compafiia de Seguros S.A efectuara la evaluacion de las propuestas y solicitara
aclaraciones a los oferentes, durante el periodo contemplado en el cronograma del proceso de
invitacion publica.

Cuando el plazo sefialado para realizar las evaluaciones, a juicio de la Compafiila no sea
suficiente para garantizar la seleccion objetiva del contratista, podra establecer un nuevo
plazo, que no excedera el término inicialmente fijado.

Los requisitos de los proponentes y de la futura contratacién seran objeto de verificaciéon y no
de calificacién, razén por la cual no tienen puntaje.

Las ofertas seran objeto de calificacion y no de simple verificacion, hasta por un puntaje
méximo de mil (1.000) puntos, teniendo en cuenta los siguientes factores:

Criterios de evaluacion Puntaje
Capacidad Juridica Habilitante
Capacidad Financiera Habilitante
Capacidad Organizacional Habilitante
Aspectos Técnicos Habilita(.:i,én T}écqica Habilitante

Evaluacién Técnica 500

Servicios Adicionales 100

Evaluacién Econémica 300

Apoyo a la Industria Nacional 100
TOTAL PUNTAJE 1.000

5.2.1.1 EVALUACION TECNICA (500 Puntos)

El maximo puntaje sefialado para la evaluacién técnica es de 500 puntos, siendo el puntaje
minimo requerido por Positiva Compafila de seguros S.A para que la propuesta sea
considerada técnicamente aceptable, de 350 puntos, es decir el 70%.

El proponente que demuestre, cumplir con todos y cada uno de los siguientes requerimientos
técnicos, recibira el maximo puntaje (500 puntos), a los demés se les asignara puntaje en
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forma directamente proporcional, al cumplimiento de los requerimientos, de acuerdo con la
siguiente tabla:

Reguerimientos Puntaje

Los firewall perimetrales, equipos VPN, servidores y

Dedicacion herramienta de filtro Web, bajo la modalidad de hosting 100

dedicado

Con controladores tipo FC

Discos internos FC

Soporte de tipos de discos SSD,FC,SATA

Memoria Cache 48Gb

Soporte RAID 10 RAID 50

Mdédulos independientes de Controller, Bricks de 100

almacenamiento, Bricks de replicacion y

Administracion

e Soporte Conectividad FC, SCSI,NAS

e Patented QoS system architecture

e Thin Provitioning

e Para el oferente proporcione una herramienta de
replicacion (Punta a Punta), esta debe
garantizar la transmision mediante conexion IP
de manera Asincrénica de la Data productiva y
de Backup, teniendo en cuenta que POSITIVA

Almacenamiento

Replicacion cuenta en su Centro de Datos Principal con 100
equipos de Almacenamiento tipo SAN marca
SUN ORACLE (SAN 6180 y PILLAR 600),
utilizados para Bases de datos SYBASE,
ORACLE y SQL Server.

Manejo eficiente e Sistemas de enfriamiento por agua

. T L 100
de energia e lluminacion LED dimerizable
. ¢ Sistema de enfriamiento de alta densidad, con
Sistemas de

Precision redundancia N+1 100
ambiental e Gestionable

e Automatizado

5.2.1.2 SERVICIOS ADICIONALES DE VALOR AGREGADO (100 puntos)

El proponente deberd sefialar en forma clara todos los servicios, productos, procesos,
procedimientos o actividades que considere cémo valor agregado para el cumplimiento del
proyecto enunciado.

El proponente debera diligenciar el Anexo 7 Certificado de Cumplimiento de los Servicios
Adicionales, donde se especificara el compromiso a cumplir con los servicios ofertados, el
documento debera ser firmado por el representante legal de la Compaifiia.

Se otorgara el puntaje de servicios adicionales segun se relaciona a continuacion:
v Disponibilidad de puestos de trabajo en el Datacenter Alterno, 25 PUNTOS distribuidos

asl:
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Criterio Puntaje

Proponente que ofrezca disponibilidad de 30 o mas 25
puestos de trabajo en caso de contingencia en las
instalaciones donde se encuentra el Datacenter Alterno

Proponente que ofrezca disponibilidad de 15 o mas 10
puestos de trabajo y menos de 30 puestos de trabajo en
caso de contingencia en las instalaciones donde se
encuentra el Datacenter Alterno

v Disponibilidad de oficinas para sala de crisis en el COC, 25 PUNTOS distribuidos asi:

Criterio Puntaje

Proponente que ofrezca disponibilidad de 25
una oficina para la alta direccién con sala
de crisis y una sala para el grupo técnico
con capacidad para 4 personas
adicionales a las solicitadas.

Proponente que ofrezca disponibilidad de 10
una oficina para la alta direccién con sala
de crisis

v" Disponibilidad de digitadores de apoyo ante contingencia en el COC, 25 PUNTOS
distribuidos asi:

Criterio Puntaje
Proponente que ofrezca diez 0 mas 25
digitadores de apoyo ante contingencia
en el COC.
Proponente que ofrezca cinco o mas 10
digitadores y menos de 10 digitadores de
apoyo ante contingencia en el COC.

El proponente debera disponer de los equipos, y puestos de trabajo para los digitadores
ofrecidos.

v' Disponibilidad de ingenieros adicionales para la prestacion del servicio, 25 PUNTOS
distribuidos asi:

Criterio Puntaje

Proponente que ofrezca dos o mas 25
ingenieros adicionales con disponibilidad
minima del 25% del tiempo de dedicacién
al proyecto.

Proponente que ofrezca un ingeniero 10
adicional con disponibilidad minima del
25% del tiempo de dedicacion al
proyecto.

Se deberan presentar las hojas de vida con los correspondientes soportes. El personal
adicional ofrecido debera cumplir con uno de los perfiles solicitados para el grupo de trabajo
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del proyecto (lider técnico, lider de telecomunicaciones, lider de bases de datos, lider de
seguridad).

5.2.1.3 EVALUACION ECONOMICA (300 Puntos)

Los precios del servicio durante el plazo de la ejecucidén del contrato seran los consignados
por el proponente, en el formato suministrado por Positiva Compafilia de Seguros S.A.,
desglosando los precios unitarios y el IVA.

La evaluacion econdmica se realizard a las propuestas de los oferentes que haya(n) sido
finalmente declarado(s) ADMISIBLE(S) en los requisitos habilitadores juridicos, financieros,
organizacionales y técnicos.

Positiva Compariia de Seguros S.A asignara un puntaje maximo de trescientos (300) puntos, a
la propuesta que presente el menor costo. A las demas se les asignara puntaje en forma
directamente proporcional, mediante regla de tres simple inversa.

En caso de presentarse errores matematicos, éstos seran susceptibles de aclaracién por parte
del proponente y de correccion por parte de la Companiia de la siguiente manera;

a. Si hay un error en un total que corresponde a la suma o resta de subtotales, los
subtotales prevaleceran y se corregira el total;

b. Si hay una discrepancia entre palabras y cifras, prevalecera el monto expresado en
palabras a menos que la cantidad expresada en palabras corresponda a un error
aritmético, en cuyo caso prevaleceran las cantidades en cifras de conformidad con
el literal anterior.

c. La carga tributaria que se genere con ocasion de la firma, ejecucion y liquidacion
del contrato, esta a cargo y es de responsabilidad exclusiva del contratista

Nota 1: Estaran a cargo del proponente todos los costos asociados a la preparacion,
elaboracion y presentacion de la oferta. Por lo tanto Positiva Compafiia de Seguros S.A no
reconocera ningln rembolso por este concepto.

Cuando a criterio de Positiva Compafia de Seguros S.A. o de los oferentes, la oferta
economica resulte artificialmente baja, se requerird al oferente para que explique las razones
que sustenten el valor por él ofertado y en general se dara aplicacion al articulo 28 del Decreto
1510 de 2013.

5.2.1.4 APOYO A LA INDUSTRIA NACIONAL (100 Puntos)

En cumplimiento del articulo 2 de la Ley 816 de 2003, se asignara un puntaje maximo de 100
puntos a la oferta de servicios de origen nacional, teniendo en cuenta los siguientes factores y
criterios de calificacion:

e El oferente que ofrezca el 100% de servicios de origen nacional, recibird 100 Puntos
e El oferente que ofrezca menos de 100% de servicios de origen nacional obtendrd 50
Puntos.
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ANEXO 1
MINUTA PROPUESTA PARA EL CONTRATO

CONTRATO DE PRESTACION DE SERVICIOS No XXXXXXX DE 2014 CELEBRADO
ENTRE POSITIVA COMPANIA DE SEGUROS S.A. Y XXXXXXXXXXXXXXX

Entre los suscritos a saber: XXXXXXXX, mayor de edad, identificado con la cédula de
ciudadania numero XXXXXXXX expedida en XXXXXXXX., quien en calidad de PRESIDENTE,
nombrado mediante Decreto 2046 del 10 de junio de 2008 posesionado segln acta No. 1810
de junio 12 de 2008, debidamente autorizado y posesionado ante la Superintendencia
Financiera de Colombia, obrando en nombre y Representacion Legal de POSITIVA
COMPANIA DE SEGUROS S.A. entidad estatal que para los efectos del presente contrato se
denominard POSITIVA con Nit 860.011.153-6, y por la otra,, XXXXXXXXXXXXXXXX, también
mayor de edad, identificado con la cédula de ciudadania No. XXXXXXXXXX expedida en
XXXXXXX, en su calidad de representante legal de XXXXXXXXXXXXHXHXXXXAKXXXXXX
identificada con Nit XXXXXXXXXXXXX y quien para los efectos del presente contrato se
denominara EL CONTRATISTA, hemos convenido celebrar el presente contratode Prestacion
de Servicios., contenido en las clausulas que a continuacion se sefialan, previas las siguientes
consideraciones

1) Que POSITIVA, como Entidad Aseguradora y organizada como Sociedad Anénima sujeta al
Régimen de las Empresas Industriales y Comerciales del Estado, celebra el presente contrato
acogiendo el procedimiento de invitacion publica teniendo en cuenta la cuantia del contrato y
de acuerdo a lo establecido en el Articulo Segundo de la Resolucién 1623 del 12 de octubre
de 2011. Que establece:

Articulo Segundo, “Procedimiento para la Invitacion publica. Este proceso
se utilizara para la contratacion de bienes y servicios que tengan una cuantia
superior a los quinientos salarios minimos legales mensuales vigentes (500
SLMV), el cual se sujetara a las siguientes reglas: (...)”

2) POSITIVA COMPANIA DE SEGUROS S.A., a través de su Coordinacién Administrativa
estd interesada en recibir propuestas para la integracion de servicios de impresion,
digitalizacion y reproduccion documental a nivel nacional.

3) Que con el fin de realizar la seleccién objetiva y acorde con el procedimiento establecido
en el Manual de Contratacion de la Compafiia, POSITIVA dio apertura a la invitacion Publica
XX de 2014 el dia xx de xxx de 2014 y procedi6 a la publicacion de los términos de referencia
en la pagina Web de la Compafiia.

4) Que el dia XXX de XXXX de 2014, a las XXXX, se realizé el cierre de la Invitacion Publica
en las oficinas de la Vicepresidencia De Tecnologias De La Informacion, en Casa Matriz de la
Compafiia, cumpliendo con el cronograma establecido, al cual se presentaron las firmas
XXXXXXXXX,; XXXXY XXXXXXX

5) Que se realizaron las verificaciones Juridica, financiera y Técnica las cuales arrojaron el
siguiente resultado:
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INVITACION PUBLICA NRO. XX DE 2014.

OBJETO LA PRESTACION DEL SERVICIO DE DATACENTER ALTERNO Y CENTRO DE
OPERACIONES DE CONTINGENCIA “COC” POSITIVA COMPANIA DE SEGUROS S A.

CONSOLIDADO HABILITACIONES

Habilitacion Juridica

Habilitaciéon Financiera

Habilitacion Técnica

Con base en las habilitaciones financiera econdémica y técnica se realiz6 la evaluacion técnica
y econlmica a las siguientes propuestas.

CONSOLIDADO EVALUACION TECNICA Y ECONOMICA

EVALUACION TECNICA

EVALUACION ECONOMICA

PUNTAJE OBTENIDO

Como consecuencia de la evaluacion, se concluyd con acta de adjudicacién, publicada el dia
xxxxx de xxxx (xx) de xxxxx de 2014 en la pagina WEB de la Compafiia a la Empresa
KXXXXXXXXXXXXXXX al obtener el mayor puntaje con base en los criterios de seleccién
definidos en los términos de referencia de la Invitacién Publica XX de 2014.

6) Que EL CONTRATISTA no se encuentra en el Boletin de Responsables Fiscales de la
Contraloria General de la Republica.

7) Que el presupuesto estimado para la contratacion fue de XXXXXXXXXXXXXXXXXXXXXXXXXX
PESOS M/CTE ($XXX.XXX.XXX.00) (valor que incluye IVA)

El presupuesto de la presente invitacion se encuentra amparado por los certificados de
disponibilidad presupuestal Nos. XXXXXX, XXXXXXX 'y XXXXXX expedidos por el area de
presupuesto de POSITIVA COMPANIA DE SEGUROS S.A.

Como consecuencia de lo anteriormente expuesto las partes acuerdan:
CLAUSULA PRIMERA.- OBJETO

EL CONTRATISTA, se compromete para con POSITIVA a prestar el LA PRESTACION DEL
SERVICIO DE DATACENTER ALTERNO Y CENTRO DE OPERACIONES DE
CONTINGENCIA “COC” POSITIVA COMPANIA DE SEGUROS S.A.

PARAGRAFO PRIMERO: Para mayor ilustracion y definicion de los términos del presente
contrato, se entiende que los servicios y actividades a prestar y realizar estan descritas en los
términos de referencia de la invitacion publica XX de 2014, la propuesta del contratista con sus
anexos, documentos que hacen parte integral del presente contrato.

CLAUSULA SEGUNDA.- NO EXCLUSIVIDAD:

Por este contrato POSITIVA no se obliga a encomendar en forma exclusiva a EL
CONTRATISTA todos los asuntos en los cuales requiera los servicios para los mismos
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efectos aqui contratados. Asi mismo, no surge para EL CONTRATISTA, la obligacion de
prestar sus servicios en forma exclusiva a POSITIVA

CLAUSULA TERCERA.- OBLIGACIONES DEL CONTRATISTA

EL CONTRATISTA en cumplimiento del contrato, estara obligado a:

1. Permitir y facilitar los procesos de auditoria que POSITIVA defina para evidenciar la
adecuada ejecucion del contrato

2. Cumplir con el objeto del contrato estipulado en los presentes términos, la propuesta
presentada y las garantias que se expidan.

3. Presentar los documentos dentro del plazo establecido en los presentes términos, y
cumplir con los requisitos de orden técnico, exigidos como condiciébn previa e
indispensable para iniciar el contrato.

4. Programar las actividades que deba desarrollar para el cumplimiento del objeto del
contrato.

5. Rendir y elaborar los informes, conceptos, estudios y demas trabajos que se le
soliciten en desarrollo del contrato.

6. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones.

7. No acceder a peticiones 0 amenazas de quienes actlen por fuera de la ley con el fin
de hacer u omitir algin hecho.

8. Mantener reserva sobre la informacién que legalmente ameriten ese trato, que le sea
suministrada para el desarrollo o con objeto del contrato.

9. Mantener vigentes todas las garantias que amparan el contrato, en los términos del
mismo (si hay lugar).

10. El cumplimiento de sus obligaciones frente al Sistema de Seguridad Social Integral y
Parafiscales (Caja de Compensacion Familiar, Sena e ICBF), de acuerdo con el
articulo 50 de la Ley 789 de 2002 y el articulo 1 de la Ley 828 de 2003.

11. Las demas que por ley o contrato le correspondan, incluyendo aquellas dentro de los
Términos de Referencia del proceso de seleccion.

12. EI CONTRATISTA sera responsable ante las autoridades de los actos u omisiones en
el ejercicio de las actividades que desarrolle en virtud del contrato, cuando con ellos
cause perjuicio a la Administracion o a terceros, en los términos de la Ley.

CLAUSULA CUARTA.- OBLIGACIONES DE POSITIVA

POSITIVA, en cumplimiento del contrato, estara obligada a:

1.

Pagar en la forma establecida, las facturas presentadas por EL CONTRATISTA.

2. Suministrar en forma oportuna la informacién que requiera EL CONTRATISTA.
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3. Resolver las peticiones que le sean presentadas por EL CONTRATISTA en los
términos consagrados en la Ley.

4. Cumplir y hacer cumplir las condiciones pactadas en el contrato y en los documentos
que de él forman parte.

CLAUSULA QUINTA.-VALOR DEL CONTRATO Y FORMA DE PAGO

El valor del presente contrato asciende hasta la suma de XXXXX. XXXXXX XXXXXK. XXXXXX
PESOS MTE ($XXXXXXX.XXX.00) (valor que incluye IVA si hay lugar), (Valor de la
propuesta adjudicataria del Proceso) suma que sera cancelada por POSITIVA COMPANIA DE
SEGUROS S.A. de forma mensual, el valor de los servicios facturados en el periodo acorde
con la certificacion de recibido a satisfaccion expedida por el Supervisor designado del
contrato, dentro de los treinta (30) dias, posteriores a la radicacién de la factura con sus
soportes.

PARAGRAFO.- Para tramitar el pago, el contratista debera aportar al area correspondiente los
siguientes documentos: a) Factura y/o Cuenta de cobro en original; b) certificacion expedida
por el Revisor Fiscal y/o Representante Legal de encontrarse al dia en los pagos a la
Seguridad Social y Parafiscales, si se trata de una persona natural aportara las planillas del
pago realizado a través del Pila, correspondiente al mes de presentacién de la factura y/o
cuenta de cobro y c) el certificado de recibo a satisfaccion expedido por el supervisor del
contrato.

El pago se efectuara con base en la expedicion y suscripcién del certificado de recibo a
satisfaccidn junto con los documentos citados en el paragrafo anterior.

CLAUSULA SEXTA.- DISPONIBILIDAD PRESUPUESTAL

POSITIVA cuenta con el certificado de disponibilidad presupuestal No. XXXXXXXXXXX
expedido el dia XXXXXX de XXXXXX, por el area de presupuesto de la Compaiiia.

CLAUSULA SEPTIMA.- DURACION:

El término de duracion del presente contrato sera a partir de la fecha de firma entre las partes
y hasta XXXXXXXXX, previo cumplimiento de los requisitos de perfeccionamiento y legalizacién
del contrato y firma del acta de inicio

CLAUSULA OCTAVA.- TERMINACION DEL CONTRATO

POSITIVA, podra dar por terminado el presente contrato antes de su finalizacién, o no
prorrogarlo, por las siguientes causas: a) Si se presenta un cambio de normatividad que afecte
de cualquier manera el desarrollo del objeto del presente contrato; b) Si EL CONTRATISTA no
cumple estrictamente con las politicas de POSITIVA COMPANIA DE SEGUROS S.A.; ¢) Si EL
CONTRATISTA incumple alguna o algunas de las obligaciones emanadas de este contrato o
las que de él se deriven. e€) Por mutuo acuerdo entre las partes firmantes.

CLAUSULA NOVENA - GARANTIAS

EL CONTRATISTA se obliga a tomar en favor de POSITIVA, la Péliza Unica de Seguro de
Cumplimiento a favor de Entidades Estatales por una Compafiia de Seguros legalmente
establecida en Colombia, con los siguientes amparos::
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a. Garantia de cumplimiento: El cumplimiento de las obligaciones y el pago de las
sanciones gue se le llegaren a imponer, en una cuantia igual al diez por ciento (10%) del
valor total del contrato, por el plazo de ejecucion del mismo y seis (6) meses mas.

b. Garantia de la calidad del Servicio: La buena calidad del servicio, en una cuantia igual al
diez por ciento (10%) del valor total del contrato y con una vigencia igual a la del plazo del
mismo y seis (6) meses mas.

c. Amparo de pago de salarios, prestaciones sociales e indemnizaciones: al personal
que emplee el contratista en la ejecucién del contrato, por suma equivalente al cinco por
ciento (5%) del valor total del contrato y por el plazo del mismo y tres (3) afilos mas.

Sin perjuicio de lo anterior, el contratista responderd integramente por los dafios
causados a los equipos, bienes de la entidad o de terceros ajenos a ella, incluyendo
pero no limitandose a la indebida aplicacién de normas técnicas, impericia en la
prestacion del servicio y demas aspectos bajo su control.

PARAGRAFO PRIMERO: La garantia estipulada en esta clausula requerira la aprobacién por
parte de POSITIVA. La pdliza no expirara por falta de pago de la prima o por revocatoria de
una de las partes que en este acto intervienen.

PARAGRAFO SEGUNDO: EIl hecho de la constitucion de estas garantias no exonera a EL
CONTRATISTA, de sus responsabilidades legales con todos los riesgos asegurados.

PARAGRAFO TERCERO: Sera de cargo de El CONTRATISTA el pago oportuno de las
primas y erogaciones de constitucion y mantenimiento de la garantia, para lo cual debe
anexarla a cada poliza, anexo o modificacion, el recibo de pago. Ilgualmente debera reponer
los valores asegurados cuando el valor de los mismos se vea afectado por razén de siniestro.

PARAGRAFO CUARTO: EL CONTRATISTA deberd entregar la pdliza debidamente
constituida y firmada.

CLAUSULA DECIMA.- INDEMNIDAD

El CONTRATISTA con la aceptacion del presente contrato, se obliga a mantener a POSITIVA
libre de cualquier dafio o perjuicio originado en reclamaciones de terceros y que se deriven de
sus actuaciones o de las de sus subcontratistas o dependientes.

CLAUSULA DECIMA PRIMERA.- RESPONSABILIDAD

EL CONTRATISTA se obliga a efectuar su trabajo con el maximo de responsabilidad al
dedicarse a la ejecucion de las labores profesionales previstas en la clausula primera,
teniendo en cuenta las directrices generales que POSITIVA le imparta. Cuando se compruebe
que hubo una negligencia o descuido por parte de algin profesional de EL CONTRATISTA y
ello causara un perjuicio a POSITIVA ésta podra repetir lo pagado contra EL CONTRATISTA.

CLAUSULA DECIMA SEGUNDA.- LUGAR DE EJECUCION:

Se fija como lugar de ejecucion del objeto contractual el DATACENTER Alterno ubicado en el
territorio nacional fuera de la ciudad de Bogota y el COC suministrado por el proveedor
ubicado en el ciudad de Bogota a mas de 10 Kilémetros de las oficinas principales de Positiva.

CLAUSULA DECIMA TERCERA.- SOLUCION DE CONTROVERSIAS

Términos ~d,e Referencia
POSITIVA COMPANIA DE SEGUROS S.A.



Pagina 49 de 77

Los conflictos que surjan durante la ejecucién del contrato se solucionaran en primera
instancia mediante el dialogo directo entre las partes. Todas las diferencias que ocurran entre
las partes con ocasion del presente contrato, que no puedan solucionarse mediante el arreglo
directo en un plazo que no podra exceder de dos (2) meses, contados a partir de la fecha en
que una de las partes manifieste a la otra la existencia a su juicio de una diferencia, seran
resueltas a través de los mecanismos alternativos de solucion de conflictos autorizados por la
legislacion colombiana.

CLAUSULA DECIMA CUARTA.- CLAUSULA PENAL

En caso de incumplimiento total o parcial de las obligaciones contraidas por el
CONTRATISTA, en virtud del presente contrato y sin que sea necesario requerimiento alguno
0 constitucion en mora, EL CONTRATISTA pagara a POSITIVA, a titulo de clausula penal
pecuniaria, la suma equivalente al diez por ciento (10%) del valor total del presente contrato,
como estimacion anticipada y parcial de los perjuicios que le cause. Lo anterior sin perjuicio
del derecho a reclamar la reparacion integral del perjuicio causado en lo que exceda del valor
de la clausula penal.

CLAUSULA DECIMA QUINTA.- INHABILIDADES E INCOMPATIBILIDADES:

Para la contratacion de POSITIVA se aplicara el régimen juridico de inhabilidades e
incompatibilidades previsto en la Constitucion y en las leyes para la contratacion estatal.

En cuanto a las inhabilidades e incompatibilidades sobrevinientes en el curso del proceso de
seleccion, o una vez adjudicado el contrato y antes de su perfeccionamiento, el oferente
debera renunciar a su participacion y a los derechos derivados de la misma.

Si llegase a sobrevenir inhabilidad o incompatibilidad en el contratista, éste cedera el contrato
previa autorizacion escrita de POSITIVA

Si la inhabilidad o incompatibilidad sobreviene en uno de los miembros de un consorcio o
unién temporal, éste cedera su participacidon a un tercero, previa autorizaciéon escrita de
POSITIVA

CLAUSULA DECIMA SEXTA.- EXCLUSION DE LA RELACION LABORAL

El presente Contrato no genera relacion laboral entre las partes, tampoco generara relacion
laboral alguna con el personal que las partes utilicen para la ejecucion del presente Contrato.
Los compromisos que se derivan del presente Contrato no afectan de ninguna manera la
autonomia institucional de las partes, las partes manifiestan expresamente que ninguno de
sus funcionarios, empleados, agentes, dependientes o contratistas adquirirAn por la
celebracién del presente contrato relacion laboral alguna con las otras partes. En la ejecucion
del presente Contrato las partes actuardn con autonomia, en consecuencia, el personal
vinculado por las partes a las actividades de este Contrato, corresponde a la exclusiva
autonomia, responsabilidad y competencia de cada una de ellas tal y como las normas legales
y la ética profesional prescriben para esta clase de actuaciones de quienes intervienen en él y
quienes tendran una relacién de caracter exclusivamente de colaboracion en el desarrollo de
las acciones, y por lo tanto, no genera, ningun tipo de vinculacion laboral o contractual con la
otra parte.

CLAUSULA DECIMA SEPTIMA.- SUPERVISION:
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La supervision de este contrato estard a cargo del Vicepresidente de Tecnologias de la
Informacion y Comunicaciones de POSITIVA COMPANIA DE SEGUROS S.A.,

CLAUSULA DECIMA OCTAVA.- LIQUIDACION:

El presente Contrato sera liquidado de comudn acuerdo por las partes dentro de los seis (6)
meses siguientes a su terminacion.

CLAUSULA DECIMA NOVENA.- PROHIBICIONES DE CEDER EL CONTRATO

EL CONTRATISTA no podra ceder el presente contrato, ni subcontratar su ejecucion en todo
0 en parte, sin el consentimiento previo y escrito de POSITIVA.

CLAUSULA VIGESIMA.- CONFIDENCIALIDAD Y PROPIEDAD DE LA INFORMACION:

La informacién o los datos a los cuales tuviera acceso EL CONTRATISTA durante la ejecucion
del contrato seran mantenidos en forma confidencial y reservada. Esta confidencialidad
continuard auln terminado y liquidado el contrato. Toda la informacién es de propiedad de
POSITIVA. En caso de fuga y/o apropiacion indebida de la informacion, es causal de
terminacion inmediata del contrato sin necesidad de previo requerimiento, lo cual dara lugar a
la exigencia de las garantias pertinentes y a las sanciones penales y/o administrativas del
caso.

CLAUSULA VIGESIMA PRIMERA.- IDENTIFICACION DEL PERSONAL QUE DEPENDE
DEL CONTRATISTA

Ya que los funcionarios de EL CONTRATISTA se encuentran en su DATACENTER se
utilizaran como mecanismos de identificacion los procesos de seguridad establecidos en el
datacenter.

CLAUSULA VIGESIMA SEGUNDA.- RESTRICCIONES SOBRE EL SOFTWARE EMPLEADO

Para el manejo de la informacion y del software EL CONTRATISTA se obliga a acatar la
norma legal existente y los reglamentos internos de POSITIVA so pena de las sanciones
penales y administrativas a que haya lugar.

CLAUSULA VIGESIMA TERCERA.- NORMAS DE SEGURIDAD INFORMATICA Y
FISICAS A SER APLICADAS

EL CONTRATISTA se obliga a acatar los parametros y exigencias establecidos en la
reglamentacion interna de POSITIVA en lo que corresponde a las normas de seguridad
informatica y fisicas.  Cualquier vulneracion de dichas exigencias sera causal de
incumplimiento del contrato, por lo cual POSITIVA podréa darlo por terminado y en caso dado
exigir las garantias de que trata el presente documento, si es del caso, dara lugar al tramite de
las sanciones penales y/o administrativas del caso.

CLAUSULA VIGESIMA CUARTA.- PROCEDIMIENTOS Y CONTROLES PARA LA
ENTREGA DE LA INFORMACION MANEJADA Y LA DESTRUCCION DE LA MISMA

Ademas de la confidencialidad a que se compromete EL CONTRATISTA, en el evento que
para la prestacion del servicio POSITIVA deba entregar documentos o base de datos, sera
necesario que previo inicio de la ejecucion del contrato, se levante acta de entrega en la cual
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se detalle la clase de informacion que contiene y la cantidad y calidad de los mismos. Esta
acta debera ser suscrita por quien ejerza la supervision del contrato y el representante legal de
EL CONTRATISTA. Al final del plazo de ejecucién, EL CONTRATISTA deberd hacer
devolucién de los datos entregados y la base de los mismos, en las mismas condiciones que
fueron entregados, so pena de incurrir EL CONTRATISTA en incumplimiento del contrato,
salvo que durante la ejecucién se haya hecho devolucién previa de los mismos, o se haya
ordenado la destruccién, caso en el cual debera dejarse constancia en el acta de recibo que
para tal efecto se suscriba.

PARAGRAFO PRIMERO: En caso de extraviarse documentos o informacion de la base de
datos que le hayan sido entregadas a EL CONTRATISTA, este debera proceder a informar en
forma inmediata a POSITIVA, a través de quien ejerce la SUPERVISION del presente
contrato, y en caso de ser necesario, formular la respectiva denuncia penal.

PARAGRAFO SEGUNDO: Es condicion indispensable para poder liquidar el contrato y
ordenar el ultimo pago a EL CONTRATISTA, que se haya suscrito acta de devolucién de
documentos y base de datos en las condiciones establecidas en la presente clausula.

CLAUSULA VIGESIMA QUINTA.- GASTOS E IMPUESTOS

Son de cargo de EL CONTRATISTA los gastos que demande la formalizacién del presente
contrato.

CLAUSULA VIGESIMA SEXTA.- REQUISITOS Y OBLIGACIONES DEL PRESTADOR DE
SERVICIOS EN SEGURIDAD, SALUD OCUPACIONAL Y AMBIENTE

EL PRESTADOR DE SERVICIOS se obliga al cumplimiento de los requisitos y obligaciones
en materia de Seguridad, Salud Ocupacional y Medio Ambiente definidos por POSITIVA asi:

Afiliaciéon y pagos a Seguridad Social (Periodicidad: MENSUAL)

Reglamento Higiene y Seguridad Industrial (Periodicidad: UNICA VEZ)

Programa de Gestion en Seguridad y Salud Ocupacional (Periodicidad: UNICA VEZ)
Matriz de Peligros y Riesgos (Panorama de Riesgos) (Periodicidad: ANUAL)
Certificacion de la ARL del comportamiento de accidentalidad de la empresa en los
Ultimos tres (3) afios * (Periodicidad: ANUAL) *La Certificacién de la ARL sobre
accidentalidad, debe incluir nimero de accidentes totales, nimero de accidentes que
generaron incapacidad; niumero de dias de incapacidad generados; descripcion de los
accidentes fatales o que generan incapacidad permanente.

aprwbdPE

CLAUSULA VIGESIMA SEPTIMA.- AUDITORIAS:

Teniendo en cuenta el objeto del presente contrato, EL CONTRATISTA en cualquier tiempo,
podra ser auditado por parte del CONTRATANTE o por parte de los organismos de control
tanto internos como externos, con el fin de verificar el cumplimiento de las obligaciones del
presente contrato.

CLAUSULA VIGESIMA OCTAVA.- SISTEMAS INTEGRADOS DE GESTION:

EL CONTRATISTA y el personal que utilice para el desarrollo del presente contrato, se
adhieren a las politicas de Seguridad, Salud Ocupacional y Medio Ambiente de la Compafiia,
contenidas en el Manual de Requisitos y Obligaciones de contratistas en Seguridad, Salud
Ocupacional y Medio Ambiente, el cual hace parte integral del presente contrato.
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CLAUSULA VIGESIMA NOVENA .- MULTAS:

En caso de retraso en el cumplimiento de sus obligaciones y sin que sea necesario
requerimiento alguno, EL CONTRATISTA pagara a POSITIVA COMPANIA DE SEGUROS
S.A., el uno por mil (1x1000) del valor del contrato por cada dia de retraso, hasta que cese el
incumplimiento. Si el monto total de las sumas a cargo de EL CONTRATISTA por razén de la
clausula penal prevista fuere igual al diez por ciento (10%) del valor del presente contrato,
POSITIVA COMPANIA DE SEGUROS S.A., podra proceder a darlo por terminado por
incumplimiento. El cobro de dicha sancién podra ser concurrente con la clausula penal.

La presente clausula no constituye una estimacién de perjuicios por el incumplimiento o por la
mora en el cumplimiento, razén por la cual POSITIVA COMPANIA DE SEGUROS S.A., podra
solicitar adicionalmente la clausula penal pecuniaria a que se refiere la clausula anterior vy, si
es el caso, el pago de los demas perjuicios que se hubiesen causado de acuerdo con la ley.
POSITIVA COMPANIA DE SEGUROS S.A., podra compensar de forma directa las sumas a
favor de EL CONTRATISTA con el valor de la clausula penal, incluida la de multas, que se han
previsto en el presente contrato, o exigidas al garante. Igualmente, POSITIVA COMPANIA DE
SEGUROS S.A., podra cobrarlas por via ejecutiva con base en el presente contrato y la
declaracion de POSITIVA COMPANIA DE SEGUROS S.A., sobre el incumplimiento, lo cual es
aceptado por EL CONTRATISTA

CLAUSULA TRIGESIMA.- PERFECCIONAMIENTO Y LEGALIZACION:

Este contrato se entendera perfeccionado en la fecha en que sea firmado por las partes y
elaboracion del registro presupuestal.

CLAUSULA TRIGESIMA PRIMERA.- DOMICILIO CONTRACTUAL:
Para todos los efectos legales las partes acuerdan como domicilio contractual la ciudad de
Bogota D.C.

En constancia se firma el presente contrato, a los

POSITIVA, EL CONTRATISTA,

Esta minuta es un modelo del contrato a suscribir
con el proponente adjudicatario de la invitacion y
es susceptible de ajustes y o cambios.
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ANEXO 2
MODELO CARTA DE PRESENTACION DE LA PROPUESTA

Ciudad y fecha

Sefiores

POSITIVA COMPANIA DE SEGUROS S.A.
Bogota

REF. “LA PRESTACION DEL SERVICIO DE DATACENTER ALTERNO Y CENTRO DE
OPERACIONES DE CONTINGENCIA “COC” POSITIVA COMPANIA DE SEGUROS S.A.”

Respetados Sefiores:

identificado con cédula de ciudadania ndmero domiciliado en

, actuando en nombre y representacion de tal y como
consta en el certificado de constitucion y representacion legal, afirmo bajo la gravedad del
juramento que conozco y acepto las siguientes condiciones:

Que esta propuesta y el contrato que llegare a celebrarse, s6lo comprometen al Proponente.

Que ninguna entidad o persona distinta de los firmantes tiene interés comercial en esta
propuesta ni en el contrato que de ella se derive.

Que no nos hallamos incursos en alguna (0 algunas) de las causales de inhabilidad o
incompatibilidad establecidas en la Ley y demas normas sobre la materia y que tampoco nos
encontramos en ninguno de los eventos de prohibiciones especiales para contratar.

Que nos comprometemos a apoyar la accién del Estado Colombiano y de POSITIVA
COMPANIA DE SEGUROS S.A. para fortalecer la transparencia y la responsabilidad de rendir
cuentas, y en este contexto asumimos explicitamente los compromisos anticorrupcion
resaltados en el numeral 2.1 de los términos de referencia, sin perjuicio de nuestra obligacion
de cumplir la ley colombiana.

Igualmente declaro que en caso de sobrevenir alguna inhabilidad, me haré responsable frente
a la Compaiiia y ante terceros, por los perjuicios que se ocasionen y me comprometo a ceder
el contrato, previa autorizacion escrita de POSITIVA COMPARNIA DE SEGUROS S.A., o si ello
no fuere posible, renunciaré a su ejecucién.

Si se nos adjudica el contrato, nos comprometemos a otorgar las Garantias requeridas y a
suscribir éstas y el contrato, dentro de los términos sefialados para ello, asi como a asumir por
nuestra cuenta los demas gastos de legalizacién del mismo.

Que conocemos las leyes de la Republica de Colombia que rigen la presente contratacion.
Que los precios de la propuesta son validos por un término minimo de tres (3) meses contados

a partir de la fecha y hora del cierre de la contratacién. Si se amplian los plazos, la propuesta
continuard vigente por dicha prérroga.
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Que hemos tomado nota cuidadosa de las especificaciones y condiciones de la presente
contratacion y aceptamos todos los requisitos de la misma.

Que la presente propuesta consta de folios debidamente numerados, todos los
cuales se entienden rubricados con la firma de la presente carta.

Que el monto de nuestra propuesta econdmica asciende a $

Los datos de la empresa son:
Denominacion o razon social:
Nit Namero

Matricula Mercantil

Domicilio, ciudad y pais:
Teléfono y fax:

Con la firma del presente documento manifiesto bajo mi responsabilidad que la informacion
aqui consignada es veraz.

Atentamente,
Nombre y firma del Representante Legal

Cédula de Ciudadania No. de
Cargo
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ANEXO 3
MODELO DE CERTIFICACION DE EXPERIENCIA

Nombre Direccion |Teléfono Objeto Valor Fecha Fecha de Estado

Entidad Contrato Contrato |Iniciacién | Terminacién| Ejecucion

Contratante Contrato
Firma:

Representante Legal
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ANEXO 4
FORMULARIO DE SOLICITUD DE VINCULACION DE PROVEEDORES Y EMPLEADOS
SARLAFT
FORMULARIO DE SOLICITUD DE VINCULACION DE
w PROVEEDORES ¥ EMPLEADOS
COMPANTA TE SECLIROS SUPERINTEMDENCIA FINAMCIERA DE COLOMBIA
s =
CLASE DE CLIENTE Proveedor | | Empleado | | FECHA DILIGENCIAMIENTO
ClA __ Wez o )
. 1. INFORMACION GENERAL ™
PERSONA NATURAL (Para las personas juridicas esta informacon serd |a del representante legal)
NOMERES Y APELLIDOS COMPLETOS ldentificacién  tipo: C.C.(] CE[ ] TL[ ] Facha 05 Expedicin
ola MEZ AHD
Niamero Expedida en
Fecha de Nacimiento Lugar de Macimianto Macionalidad
Afio ] Mes ] Dia
Direccion Residencia Ciudad Teléfono casa Celular

DETALLE ACTIVIDAD
Asalariado [ ] Independients Estudiante [ |  Renfista Socio Pensionado

Cidigode Acividad"Cl” [ | E-Ma

Ocupacion / Profesion Nombre Empresa donde Trabaja Cargo que Desempefia
Direccion Empresa Ciudad Telefono E Ma
PERSOMNA JURIDICA
Razon Social NIT
Direccion Oficina Principal Ciudad Telfono Fax
Direccion Sucursal o Agencia Ciudad Tedefono Fax
Tipo de empresa: Piblica [ ] Privada [ Mota [ ) Inwersion extranjera Otra [__] Cual?
|_Cédigo de Actividad "CIIL” [ ] EMa y

2. IDENTIFICACION DE LOS ACCIONISTAS O ASOCIADOS QUE TENGAN DIRECTA O INDIRECTAMENTE MAS DEL 5% DEL CAPITAL |
SOCIAL, APORTE O PARTICIPACION (EN CASO DE REQUERIR MAS ESPACIO DEBE ANEXAR RELACION)

RAZON SUCIAL O NOMBRE COMPLETO TIFO DE IDENTIFICACION NUMERC

coeJceE QTN

cocl JcE [JTL I Nm (]

| colJcE JTL] nm. () )

3. INFORMACION FINANCIERA

Total Activos 5 ] Total Pasios (5 ]

ngresos Mensuales | § Otros Ingresos | 5 Cioncepto
Egresos Mensuales |3 Ciiros Egresos C} Concapto

4. ACTIVIDAD EN OPERACIOMES INTERNACIOMNALES )
Realiza transacciones en moneda extranjera? 51 () WO [ Tipo de Transaccion:  Importacion Exportacion
nversiones [ | Préstamos [ | Transferencias Owos [ ] Cual?
Identificacion & Numerz - - 2
Tipo de Products del Producto Entidad Monto Cudad Pais Moneda
. 4
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5. DECLARACION DE ORIGEN DE FONDOS ¥ AUTORIZACION CONSULTA CENTRALES DE RIESGOD ™
Declaro expresamente que:
1. LG I2cUrscs que posso provienen de |as siqulentes fuentes: (Detalle ccupackon, ofido, acthidad, negocio, ete.).

2. Tamto mi acTvitad, DIOTesion U 09cio 6 1123 ¥ 13 Sjerzo dentro ol Mmants 1egal Y 108 IRCUNs0s QUE POSSD NO Proviensen oe actvidases NS de 135 contempladas en &
Codige Penal Colombiano

3. L3 Informiacion que he suminisiado en |3 solichud y en este documento 26 veraz y verficabie y me oolgo 3 aciualizana anuaimenta.

4. De manera Imevocabie autorizn a POSITIVA Compafia de Sequros 5.4, para sollciarn, consultar, procesar, suminisTar, reportar o divuigar a cualquier entigad con 13
gue mantenga una relacion comerda vigente ¢ que s encuentte detbldaments mRKMTAIE para Mangjar o administar bases de datos, Inciuidas las entidades
qubemamentaies, 3 Informacion comtenida en este Formulano.

5. L5 reunsns que 52 ferfven o Jesammiln o8 esie CONTaio no 52 desinaran a 13 Mnanciacion oel 2Torismao, Qrupces temonsias o acividames taronstas

i & INFORMACION BANCARIA
Entidad Sucursal y Tel. Tieo de Cuenta Cuenta Nimero
b A
s T.FIRMA ¥ HUELLA ™
Como constancla de haber leldo, Eﬂtﬁ"lﬂm}' H’E‘P‘lbﬂl}lﬁ anterior, daclan wela Informiacion que he suministrado es exacta en todas s5us PHI'IEE-}"HITHD &
sigulente documenta:
Ty

\_ Firma Rapressntants Legal del Proveedor o Emplsado Huslla J
I.r’" 8. INFORMACION ENTREVISTA 1‘\' ,/_ 9_VERIFICACION DE LA INFORMACION ﬂ\l

) o == =] -
Lugar de la entrevista FechadeVerfeacién [ [ | | Hora
Dl MEZ  AHO

Fecha de |a entrevista Hora Mombre y Cargo de guien verifica

Mombre Funcionario Responsable

Fima

Fima Funcicnano Responsable

Resultado de la Verficacion

Resultado de [a Entrevista

. AN Yy

ST-FEVPE-D2
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ANEXO 5

MATRIZ DE RIESGOS

POSITIVA

COMPANIA DE SEGUROS

Positiva Compania de Seguros S.A.

DESCRIPCION DEL
RIESGO

Nivel de disponibilidad
inferior al ofrecido
Indisponibilidad total o
parcial de Data Center
Alterno).

(

CAUSA

1° Esquemas
redundantes
insuficientes para
garantizar la
disponibilidad ofrecida
por el contratista.

CONSECUENCIA

Inoperancia del esquema
de continuidad de Positiva.

Multas o sanciones para la
Compaiiia.

Sobre costos en la

2° Dafios severos en la
infraestructura fisica
y/o tecnolégica del
DataCenter Alterno.

ejecucion del contrato.

Aumento en peticiones,
guejas y reclamos.

Disminucién de ingresos.

PROBABILIDAD

2.
IMPROBABLE

IMPACTO

4 - MAYOR

%DE
ASIGNACION

100%

RESPONSABLE

CONTRATISTA
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3° Errores o fallas en
la comunicacién
(conectividad) entre
DataCenter Principal y
DataCenter Alterno.

4° Implementaciones
erroneas, fallidas y/o
no controladas de la
replicacion del
ambiente productivo
gue impacten la
operacion de Positiva
en contingencia.

5° Vulnerabilidad y/o
indisponibilidad de
software o hardware en
DataCenter Alterno
provisto por parte del
contratista.

6° Fallas, errores u
omisiones en la
elaboracion,
implementacion,
ejecucion y/o
actualizacién de
manuales o
configuraciones del
DataCenter Alterno.
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Indisponibilidad total o
parcial del Centro de

1° Fallas, errores u
omisiones en el control
de acceso al Centro de
Operacion en
Contingencia.

2° Debilidades o fallas
en la conectividad entre
el DataCenter Principal,
DataCenter Alterno y
Centro de Operacion
en Contingencia.

Inoperancia del esquema
de continuidad de
Positiva.Multas o
sanciones para la
Companiia.Sobre costos en

Operacion en 3° Incapacidad del la ejecucion del 1- RARO 4 - MAYOR 100% CONTRATISTA
Contingencia. contratista en aumentar | contrato. Aumento en
la capacidad fisica y peticiones, quejas y
tecnoldgica del Centro | reclamos.Disminucion de
de Operacion en ingresos.
Contingencia, por
solicitud de Positiva.
4° Incumplimiento a los
Acuerdos de Niveles de
Servicio establecidos
para la ejecucion del
contrato o durante la
ejecucion del contrato.
1° Fallas en el Afectacion tiempos de
Debilidades o esquema y/o entrega del producto
inoportunidad en la operatividad del 2- 3-
operacion del sistema de continuidad | Reprocesamiento de IMPROBABLE | MODERADO 100% CONTRATISTA

proveedor.

del negocio del
contratista

informacién
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22 Por fallas, errores u
omisiones del personal
a cargo del contratista.

3° Retiro inesperado de
recurso humano del
contratista
(competencia en el
mercado laboral).

Incurrir en costos y/o
gastos no contemplados
en el contrato

Modificar o quebrantar la
ejecucién de actividades
preestablecidas.

Insolvencia y/o quiebra

1° lliquidez en el flujo
de caja del contratista,

Multas o sanciones para la
Compaiiia.

Sobre costos en la
ejecucion del contrato.

del contratista que le impida 1- RARO 4 - MAYOR 100% CONTRATISTA
garantizar el servicio .
Aumento en peticiones,
contratado. .
quejas y reclamos.
Disminucion de ingresos.
1° Ampliacion del Costos superiores a los
Solicitar y tramitar portafolio de servicios | presupuestados
de la compaiiia que inicialmente.Aumento en 2- 3- o
aumento en alcance del demande aumento de | peticiones, quejas y IMPROBABLE | MODERADO 100% POSITIVA S.A

contrato.

su esquema de
continuidad.

reclamos.Reprocesamiento

de informacion o
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2° Por nuevas
necesidades que se
presenten durante la
ejecucion del contrato.

3° Cambios legales y/o
normativos por parte de
autoridades del orden
nacional o territorial.

actividades.

1° Imprecisiones en las
definiciones de las
actividades
contempladas para la
ejecucion contractual.

Multas o sanciones para la
Compaiiia.

100%

Demoras_, 0 20 Postergacion o S'obre gostos enla contratist? pog
a_lplazamlentos en los aplazamientos del ejecucion del contrato. 3. causas 1°y 2°| CONTRATISTA
tiempos de entrega qle cronograma de trabajo N 3 - POSIBLE MODERADO Y
prod.uctos y/o servicios por parte del Aumento en peticiones, N POSITIVA S.A
previamente acordados. | . niratista. quejas y reclamos. 100% Positiva
por causa 3°
. Reprocesamiento de

3° Postergacion o informacion

aplazamientos del

cronograma de trabajo

por parte de POSITIVA.
Uso y/o divulgacion de Inconsistencias en la
informacion privilegiada | 1° Desinformacion del | informacion - Alteraciones
por parte del contratista, | contratista - Privilegios |en los sistemas. 3-
a la cual tenga acceso |de acceso ala 3-POSIBLE MODERADO 100% CONTRATISTA

en el proceso de
extraccion,

informacién

Multas o sanciones para la
Compaiiia
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manipulacioén y cargue

de datos 2° Por errores o fallas

en la custodia y/o
administracién de la
informacién a la que
tenga acceso el
contratista en

desarrollo del contrato.

3° Manipulacion y/o
adulteracion de
informacién por parte
del personal del
contratista.

Sobre costos en la
ejecucién del contrato

Aumento en peticiones,
quejas y reclamos

Reprocesamiento de
informacién

FIRMA CONTRATISTA:

GESTION INTEGRAL DE RIESGO:

FIRMA CONTRATANTE:

Vobo. OFICINA DE

Términos fi,e Referencia
POSITIVA COMPANIA DE SEGUROS S.A.




Pagina 64 de 77

ANEXO 6

REQUISITOS TECNICOS DATACENTER ALTERNO Y CENTRO DE OPERACIONES DE
CONTINGENCIA

POSITIVA S.A. desea contratar un modelo tecnolégico y operativo de recuperacion con la
infraestructura necesaria para restaurar las operaciones definidas en caso de presentarse una
contingencia o un desastre en el Centro de Computo Principal, ubicado en la sede ETB -
Santa Barbara en la ciudad de Bogotd, a través de un DATA CENTER Alterno en el que se
puedan procesar las aplicaciones prioritarias (Anexo 1) en un tiempo maximo (SLA'S) acorde
con las definiciones, después de reportada la contingencia o el desastre para cumplir con los
niveles de servicio comprometidos.

Este documento detalla las caracteristicas que deben cumplir tanto un Centro de Datos
Alterno como un Centro de Operaciones de Contingencia, los cuales remplazarian en caso de
falla y no disponibilidad al Centro de Datos Principal y/o a las oficinas de Casa Matriz donde
POSITIVA soporta su operaciéon normal.

REQUERIMIENTOS TECNICOS Y OBLIGACIONES CUMPLE NO NRO.
MINIMAS CUMPLE | FOLIO
DATACENTER ALTERNO
SERVICIOS

El DATACENTER debe estar dotado con todos los
equipos de seguridad fisica y ambiental (control de
acceso, vigilancia, circuito cerrado de T.V., aire
acondicionado, deteccion y control de incendios, corriente
regulada, cableado estructurado, UPS, planta eléctrica,
servicios de luz, teléfono) y debe cumplir con las mejores
practicas de la industria, asi como con los siguientes
estandares: ANSI/TIA 942.

El proveedor debe anexar en su propuesta el plan de
montaje de la solucién integral del DATACENTER alterno
incluyendo cronograma, recursos fisicos y humanos y
responsables para cada actividad y fase del plan, el cual
se llevara a cabo en la ejecucion del contrato.

El proveedor se compromete a instalar y configurar los
elementos de infraestructura (hardware y software)
cumpliendo con los requerimientos, compatibilidad,
lineamientos técnicos y de conectividad, definidos por
POSITIVA.

El proveedor debera cumplir con los acuerdos de niveles
de servicios definidos en el presente documento

El proveedor debera disponer de sistemas que permitan
la permanente consulta y la administracion por parte de
POSITIVA S.A. de los servicios contratados

El proveedor deberd suministrar el licenciamiento de la
plataforma Windows y del motor de bases de Datos SQL.
El licenciamiento de Sybase y Oracle sera asumido por
POSITIVA, sin embargo, el proveedor debera proponer
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alternativas econOmicas y similares que sean de
beneficio para la compafiia.

El proveedor deberd estar en capacidad de suministrar
servicios adicionales, tales como: Colocation, canales de
datos, servicios de seguridad, y otros, dependiendo de las
necesidades de POSITIVA.

El proveedor debe suministrar una herramienta que sirva
como filtro Web de contenido y bloquear aplicaciones,
disefiada para reforzar las politicas de seguridad acerca
del uso aceptable del Internet. La herramienta de filtrado
debe incluir una proteccién antivirus y un sistema contra
el spyware, manejar politicas personalizadas por usuario

Yy grupos.

CARACTERISTICAS MINIMAS DE LA HERRAMIENTA
DE FILTRO WEB

e Caracteristicas técnicas de seguridad:
Filtrado de contenido
Bloqueo de aplicaciones
Creacién avanzada de politicas
Proteccién de red contra amenazas
Eliminaciéon de spyware
e Monitor de reportes integrado

COMUNICACIONES Y SEGURIDAD

El proveedor deberd suministrar los equipos activos de
red necesarios para la adecuada conectividad dentro del
DATACENTER ALTERNO, incluyendo minimo los
siguientes servicios: calidad de servicio (QoS), 802.1q ,
enrutamiento, segmentacion de red (exclusiva para los
servicios prestados a POSITIVA) y redes virtuales
necesarias.

Suministrar en calidad de hosting los equipos de
seguridad (IDP-IPS, Antivirus-antispiware- antimalaware)
y el software correspondiente requeridos para el correcto
funcionamiento y proteccion de la informacién relacionada
con los servicios contratados, debe incluir Firewall
perimetral para control de acceso a redes DMZ e internas,
Firewall interno y servicio de conexién (VPN) de tipo SSL
hasta para 100 usuarios.

El proveedor debera suministrar los cables, patch cords y
aditamentos adicionales que se requieran para el montaje
y normal funcionamiento de la soluciéon durante la
ejecucion del contrato.

El Proveedor debe realizar el disefio e implementacién de
la arquitectura de seguridad interna que proteja de
accesos no autorizados y que brinde seguridad a la
informacién contenida en los servidores, los cuales
deberan ser ubicados en segmentos de red protegidos
por firewalls internos.

El proveedor debera proveer el servicio de DNS externo.
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El proveedor debera suministrar un servicio de conexién
remota segura mediante la implementacion de VPN.
Debe soportar de manera concurrente minimo el
establecimiento de cien (100) sesiones de VPN para los
municipios 0 conexiones externas de POSITIVA.

El proveedor debera suministrar el servicio de monitoreo
y control del desempefio de los servicios y optimizacién
de los recursos disponibles en el DATACENTER alterno

El proveedor debera garantizar la implementacion segun
el disefio y arquitectura de conectividad y seguridad a
nivel del perimetro externo de red, debe incluir Firewall
Externos con politicas especificas para los servicios de
Positiva Compafiia de Seguro S.A.

El proveedor deberd garantizar la implementacién de
seguridad interna, debera incluir hardware de Firewall
interno con politicas especificas administradas por el
proveedor.

El proveedor debera garantizar el disefio, configuracién e
implementacion de segmentos de red que minimo incluya
las conectividades y enrutamientos definidos por Positiva
Companiia de Seguro S.A.

El proveedor debera suministrar el servicio de manos
remotas para todos los servicios contratados.

El proveedor debera especificar la forma como llevara la
implementacion de las politicas de seguridad sobre los
Firewall.

ALMACENAMIENTO

Suministrar almacenamiento tipo SAN con minimo 9 TB
efectivos disponibles después de RAID, con capacidad de
crecimiento del 20% a partir del segundo afio de contrato.

Soporte Replicacion TCI/IP y Transferencia backup

GESTION DE CONTINUIDAD DE NEGOCIO

El proveedor debera contar con un Sistema de
Continuidad de Negocio que incluya la elaboracion,
implementacion, ejecucién y actualizacion de los
procedimientos para la activacion de los servicios
tecnolégicos cuando se declare la contingencia.

El proveedor debera garantizar la elaboracion,
implementacién, ejecuciébn y actualizacion de los
procedimientos para retornar al funcionamiento normal en
el DATACENTER central cuando se supere la
contingencia.

El proveedor debera actualizar, definir y documentar los
roles y responsabilidades de tipo administrativo y
operativo que se deberan tener en cuenta en el momento
en que la solucion de DATACENTER alterno quede en
produccion. Deben quedar bien establecidos y claros los
roles tanto del DATACENTER principal como del
DATACENTER alterno y la interrelacion entre ellos.
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El proveedor debera actualizar si se requiere todos los
procedimientos que permita garantizar la seguridad fisica
y légica de la informacion que estard almacenada en el
DATACENTER alterno.

El proveedor debe actualizar si se requiere el
procedimiento para activar el plan de contingencia.

Se deben realizar pruebas periddicas unitarias e
integrales de la solucibon de DATACENTER alterno
coordinadas con Positiva Compafiia de Seguro S.A. por lo
menos dos (2) veces al afio. El objetivo de estas pruebas
es verificar la funcionalidad y configuracion de los
equipos y servicios ofrecidos por el proveedor a Positiva
Compafia de Seguro S.A.; asi mismo verificar la
funcionalidad de los procedimientos internos de Positiva
Compafia de Seguro S.A. en el momento de una
contingencia.

Las pruebas deberan ser planeadas, preparadas,
acordadas y realizadas entre el proveedor y Positiva. Se
debera poder hacer uso de las instalaciones del
Proveedor, con el fin de participar en las pruebas de la
solucion de DATACENTER alterno.

El proveedor durante la ejecucion de las pruebas debera
actualizar los procedimientos y mecanismos utilizados y
que hayan sido objeto de mejora por solicitud de Positiva.

El proveedor se compromete a documentar cada una de
las pruebas realizadas y a incluirlas dentro de la
documentacion del proyecto.

Ante la presencia de interrupciones o desastres mayores
de alto impacto que impidan el normal funcionamiento del
DATACENTER principal, el DATACENTER Alterno debe
suministrar los servicios y acceso a las aplicaciones que
en él estén implementadas, con un nivel de servicio de
disponibilidad del 99.7% al mes.

Los servicios se podran activar en el DATACENTER
alterno de manera individual o activar toda la solucién de
DATACENTER alterno implementada. Para ambos casos
deben quedar documentados y probados los diferentes
procedimientos.

El proveedor debe actualizar los procedimientos de
Backup y restauracion de informacién que se deberan
implementar cuando se presente la contingencia.

La activacion del Centro de Datos Alterno en el Plan de
Continuidad de Negocio no debe superar los limites
establecidos en los RTO y RPO aprobados (estos seran
suministrados por POSITIVA y podran ser ajustados de
acuerdo con las necesidades del negocio y herramienta
de replicacién).
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EQUIPO DE TRABAJO

El Oferente debera coordinar las vacaciones, licencias y permisos del
personal asignado al contrato sin que ocasione el incumplimiento de los
niveles de servicio o condiciones pactadas.

El Oferente se compromete a mantener actualizado el personal asignado
al Contrato, en las ultimas versiones de hardware y software, objeto de
soporte y mantenimiento, asumiendo los costos derivados de la
capacitacion.

REQUERIMIENTOS TECNICOS DATACENTER ALTERNO POSITIVA

El DATACENTER debe estar dotado con todos los equipos de seguridad fisica y ambiental
(control de acceso, vigilancia, circuito cerrado de T.V., aire acondicionado, deteccion y control
de incendios, corriente regulada, cableado estructurado, UPS, planta eléctrica, servicios de
luz, teléfono) y debe cumplir con las mejores practicas de la industria, asi como con los
siguientes estandares: ANSI/TIA 942.

SUBSISTEMA DE DETECCION Y EXTINCION DE CUMPLE NO NRO
INCENDIOS CUMPLE | FOLIO

Sistema de proteccidén anti-incendios

Detectores de calor

Detectores de humo

Extintores de gas

SUBSISTEMA DE CCTV Y SEGURIDAD CUMPLE NO NRO
CUMPLE | FOLIO

Solucién de Circuito Cerrado de Television (CCTV) para
el interior del Centro de Datos

Sistema de CCTV con soluciébn de grabacion para
seguimiento histérico (minimo 6 meses)

Camaras en las zonas con equipos criticos para la
operacion

Luces de emergencia con sistema independientemente
de potencia instalado

Sistema de monitoreo instalado

Entradas al centro de Datos de las conexiones de
comunicaciones estan protegidas de vandalismo o dafio

Sistema de CCTV y seguridad que se pueda monitorear
por Internet

Empleados entrenados en los procedimientos de
evacuacion

Responsabilidades y procedimientos apropiados para el
manejo de incidentes para asegurar una respuesta
rapida, efectiva y ordenada a los incidentes de
seguridad

Sistema de control de acceso al sitio

Todos los sistemas de control de acceso conectados a
UPS

Procedimientos de control de visitante en el sitio

Areas de alta seguridad con autenticacion biométrica
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Sistema de monitoreo de acceso centralizado y
operativo

Sistema Automatico de control de acceso al Centro de
Datos

OPERADORES 7X24 CUMPLE NO NRO.
CUMPLE | FOLIO

Servicio de manos remota 7X24X365

Procedimientos documentados para la operacion de

todos los sistemas de cémputo

Procedimientos e instrucciones documentadas para los

operadores del DATACENTER

SUBSISTEMA ELECTRICO (UPS) CUMPLE NO NRO.
CUMPLE | FOLIO

Conexién de alimentacion eléctrica redundante de mas

de una subestacién

Sistema eléctrico ininterrumpible (UPS) para los equipos

criticos

Sistema de UPS con redundancia

Sistemas y monitoreo para las UPS

Generador eléctrico para los equipos criticos

Generadores eléctricos con redundancia

Proteccién de las entradas eléctricas del edificio

Realizar analisis de potencia eléctrica anual para

determinar la capacidad de la UPS y el generador con

carga de trabajo en produccion

Procedimientos de monitoreo para los generadores

eléctricos

Separaciéon de los tableros del Centro de Datos del

resto de la instalacion

Sistema unificado de tierras

Tableros de control eléctrico se mantienen en un area

cerrada y asegurada con llave

Piso del Centro de Datos es antiestatico o con acabado

industrial

Alimentacion  eléctrica del sistema de Aire

Acondicionado redundante

Edificio con pararrayos

PISO, AREA EQUIPOS Y DE COMUNICACIONES CUMPLE NO NRO.
CUMPLE | FOLIO

Piso del Centro de Datos antiestatico o con acabado

industrial

SUBSISTEMA DE PRECISION AMBIENTAL (AIRE | CUMPLE NO NRO.

ACONDICIONADO) CUMPLE | FOLIO

Sistema de deteccién y drenaje de agua bajo el piso del
centro de datos

Correcta distribucion de los racks para controlar el flujo
de calor en el Centro de Datos

Sistemas de aire acondicionado, localizados en
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espacios cerca al centro de datos

No deben pasar cables de alto voltaje sobre o dentro del
edificio

Aires Acondicionados de precisién, y con circuitos de
refrigeracion redundantes

Sistema de medicion de temperatura ambiental

Sistema de medicién de Humedad ambiental

Sistema de control de Macroparticulas

Respaldo completo, en la soluciébn de Aire
Acondicionado

Monitoreo del Aire Acondicionado

AREAS DEL CENTRO DE DATOS CUMPLE NO NRO.
CUMPLE | FOLIO

Respaldo de datos de POSITIVA en centros de datos
alterno del proveedor.

Centro de Datos con soluciones Fault Tolerance o de
alta disponibilidad en sus instalaciones

Areas de servidores, equipos de almacenamiento de
datos (NAS, SAN)

Area de equipos de comunicacion de datos (pasarelas,
routers, cortafuegos, cuarto técnico de cableado)

Areas de monitoreo.

Area con dos (2) puestos de trabajo disponibles para
funcionarios de POSITIVA.

DIAGRAMA DE SERVICIOS EN PRODUCCION DATACENTER PRINCIPAL

Arquitectura de Red

Sitio Alterno Positiva S.A.
- OFICINA PRINCIPAL

POSITIVA S.A.

Positiva - ETB

ETB
50 Mbps

VPN Juniper
SA-4500

Firewall Juniper | T
$5G-140

SUCURSALES
POSITIVA

Gescant q - SERVI

________________________________________

CANALES DE COMUNICACION MINIMOS REQUERIDOS EN EL DATACENTER ALTERNO
Y CENTRO DE OPERACIONES CONTINGENTE COC
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DATACENTER ALTERNO (DEDICADO EN | CUMPLE NO NRO.
CONTINGENCIA) CUMPLE | FOLIO
Canal de Internet de 15 Megas para la navegacion de los
funcionarios de Positiva con una reserva de 2 Mbps para
acceso via VPN a los aplicativos del Centro de datos
Alterno una vez se declare la contingencia. Rango de
minimo 10 direcciones IP validas en Internet.

Acceso desde Casa Matriz de Positiva Compafiia de
Seguro S.A. al Centro de datos Alterno con un ancho de
Banda de 10 Megas. Especificar valor mensual de 1 Mbps
adicional a los 10 Mbps.

Positiva suministrara el canal de datos para la replicacién
de informacion desde el Datacenter principal al
Datacenter alterno, de igual manera estara integrado a la
red nacional con la finalidad de ser el canal de
comunicacioén principal en caso de contingencia con todas
las sucursales.

CENTRO DE OPERACIONES CONTINGENTE | CUMPLE NO NRO.
(DEDICADO EN CONTINGENCIA) CUMPLE | FOLIO
Acceso del centro de operaciones contingente (COC)
suministrado por el proveedor al DATACENTER Principal
con un ancho de Banda de 10 Mbps. Especificar valor
mensual de 1 Mbps adicional a los 10 Mbps.

Acceso del centro de operaciones contingente (COC)
suministrado por el proveedor al DATACENTER Alterno
con un ancho de Banda de 8 Mbps. Especificar valor
mensual de 1 Mbps adicional a los 8 Mbps.

INFRAESTRUCTURA DE SERVIDORES- POSITIVA

POSITIVA cuenta actualmente con la siguiente infraestructura para soportar su operacion en
contingencia. Esta informaciéon podra ser util para el proveedor para disefiar su plan de
aprovisionamiento inicial. Es importante informar que esta infraestructura no es propiedad de
POSITIVA. Igualmente, la infraestructura de abajo no contempla el nuevo sistema de
informaciéon 1AXIS-SAP y el nuevo sistema de informacion de la Vicepresidencia de
Inversiones.

Cuatro (4) procesadores SPARC64 VIl QuadCore de
2,4 Ghzl5 MB Caché interno por (L2) por procesador.

32 GB en RAM
SERVIDOR SUN SPARC 2 puertos 10/100/1000.
ENTERPRISE M4000 2 HBA's con 1 puerto FC de 4 Gb
1 Unidad de DVD.
Solaris 10

Dos fuentes de poder.

Dos (2) Procesadores 2.27Ghz Six Core

SERVIDOR IBM BLADEH22 O 11610633252:\3 L
SUPERIOR HBA

Windows Server 2003 R2 Enterprise
SERVIDOR IBM BLADE H22 O Dos (2) Procesadores 2.27Ghz Six Core
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SUPERIOR

10 Gigas RAM

140 Gigas raid 1

HBA

Windows Server 2008 R2 Enterprise

SERVIDOR IBM BLADE H22 O
SUPERIOR

Dos (2) Procesadores 2.27Ghz Six Core
18 Gigas RAM

140 Gigas raid |

HBA

Windows Server 2008 R2 Enterprise

SERVIDOR IBM x3650 M3 O
SUPERIOR

Dos (2) Procesadores 2.27Ghz Six Core
24 Gigas RAM

140 Gigas raid 1

HBA

Windows Server 2008 R2 Enterprise

SERVIDOR IBM BLADE H22 O
SUPERIOR

Dos (2) Procesadores 2.27Ghz Six Core
24 Gigas RAM.

140 Gigas raid 1

HBA

Windows Server 2008 R2 Enterprise

SERVIDOR IBM BLADE H22 O
SUPERIOR

Dos (2) Procesadores 2.27Ghz Six Core
12 Gigas RAM

140 Gigas raid 1

HBA

Windows Server 2008 R2 Enterprise

SERVIDOR IBM BLADE H22 O
SUPERIOR

Dos (2) Procesadores 2.27Ghz Six Core
14 Gigas RAM

140 Gigas raid 1

HBA

Windows Server 2008 R2 Enterprise

SERVIDOR IBM BLADE H22 O
SUPERIOR

Dos (2) Procesadores 2.27Ghz Ocho Core
64 Gigas RAM

140 Gigas raid 1

HBA

Windows Server 2008 R2 Enterprise

CENTRO DE OPERACIONES EN CONTINGENCIA (COC)

El proveedor deberd suministrar un COC (Centro de Operaciones Contingente) en Bogota con
una ubicacion cerca de vias principales y transporte publico.

Equipos de Computo
(Procesador Intel Core i5
3.07 ghz,

4 Gigas en RAM, Disco

SI SI

HORAS
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Duro 160 GB, (licencia
S.0 Windows 8 o
superior, Office 2010 o
superior)
Equipos de Computo
(Procesador Intel Core i5
3'07. ghz, . Durante
o5 4 Gigas en RAM, Disco contingen 6
Duro 160 GB, (licencia cia HORAS
S.O Windows 8 o
superior, Office 2010 o
superior)
. 0 2 MTS2
5 Puestos de Trabajo Si Si HORAS | /C UNO
Durante 6 1.20
25 Puestos de Trabajo contingen MTS2
cia HORAS /C UNO
1 Espacio, Insumos Y Caja S| S| 0
Fuerte HORAS
. Durante 8 20
1 Sala de Reuniones con(t;ir;gen HORAS | MTS?2
Equipos de coémputo
1 portatiles (licencia S.O c[g#triigteGn 8
Windows 8 o superior, cia HORAS
Office 2010 o superior)
Terminales telefonicas de Durante 6
10 uso local, nacional y contingen HORAS
celular cia
. Durante
1 Fax_ para envio local y contingen 6
nacional cia HORAS
Impresoras
Multifuncionales laser con | Durante 6
2 scanner de aJto_ volumen contingen HORAS
minimo 40 paginas por cla
minuto.
Televisor con servicio de
video conferencia en la
) Durante
1 sala dg reuniones para contingen 8
comunicacion entre el . HORAS
COC y el Datacenter cla
Alterno.

OTROS SERVICIOS REQUERIDOS

Atencién de ingreso y egreso en instalaciones en pruebas o contingencia

real.

Servicio de Bafios en pruebas o contingencia real
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Servicio de Cafeteria en pruebas o contingencia real.

Informar la disponibilidad del servicio de parqueaderos en pruebas o
contingencia real.

Habilitar dos puntos de red adicionales a los PC’S solicitados para el
servicio de impresion

Disponibilidad para realizacién de maximo seis (6) pruebas de continuidad
al afio.

FAVOR DESAGREGAR VALORES UNITARIOS DE ACUERDO.

FAVOR INFORMA LA CMP - CAPACIDAD MAXIMA PERMITIDA PARA LOS ITEMS
DEFINIDOS.

Caracteristicas minimas requeridas para la ubicaciéon del Centro de Operacion en
Contingencia

El centro de operacion en contingencia debera ubicarse preferiblemente en una zona de la
Ciudad de Bogota, que cumpla con las siguientes caracteristicas:

Distancia minima a la Casa Matriz de 3 kildmetros.

Zona de microzonificacion sismica igual o de mayor estabilidad a la que tiene el edificio de
Casa Matriz de Positiva.

Zona con bajo riesgo de inundacion, segun mapa de inundaciones de BOGOTA.
Zona fuera del mapa de remocion de masas (derrumbe), establecido en el mapa de Remocién
de Masas de Bogota.

El contratista garantizara todas las medidas para mitigar y controlar los riegos que por la
ubicacién del centro de operacién en contingencia, se puedan materializar relacionados con:
Explosion, Incendio, Fugas y/o Derrames.

La ubicacién del centro de operacién en contingencia debe garantizar la facilidad para la
operacion del mismo, entendiéndose por facilidad de operacion: servicios (Fuentes de Poder /
Electricidad ) necesarios para que el COC pueda funcionar sin problemas, facilidad de acceso
que garantice el traslado de personas, materiales y equipos de negocio de forma eficiente y
econOmica, contar con vias de acceso terrestres en Optimas condiciones y servicio de
transporte publico permanente.

CONSIDERACIONES:
Teniendo en cuenta que durante la ejecucion del contrato con POSITIVA, la Aseguradora

puede requerir aumentar su capacidad instalada en el Centro de Operacién en Contingencia
(COCQ), el contratista garantizara a POSITIVA su disponibilidad y capacidad para satisfacer las
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nuevas necesidades que se presenten en el Centro de Operacidon en Contingencia, si asi lo
requiriera la estrategia de continuidad de la Aseguradora.

El proveedor sera el responsable de licenciar los equipos tipo PC solicitados en el cuadro de
arriba y debera responder ante las entidades que asi lo soliciten por el cumplimiento de este
licenciamiento y de las actualizaciones que solicite POSITIVA durante el tiempo que dure el
contrato.

ANS Disponibilidad de Servicio:

Los acuerdos de niveles de servicio aqui mencionados garantizan la disponibilidad, capacidad,
continuidad y gestién del servicio, de acuerdo a los requerimientos de POSITIVA COMPANIA
DE SEGUROS.

1. Servicios impactados: La no disponibilidad del servicio de conectividad, servidores y
almacenamiento conllevan a la no disponibilidad del servicio global.

2. Niveles de servicio: La disponibilidad del servicio se calcula a través del servicio de
monitoreo e incluye la operaciéon de todos los servidores, firewalls, y aplicaciones. El
servicio se considera 6ptimo cuando esta NO disponible menos de 130 minutos al mes
(99.7%), segun los informes de disponibilidad mensuales presentados por el
Proveedor.

3. Atencién y disponibilidad del DATACENTER Alterno debe ser 7x24x365

4. No se entiende como Indisponibilidad del servicio cuando se notifique por anticipado
(24 horas) la realizacion de trabajos o actividades de mantenimiento debidamente
planeadas.

5. Sanciones: Las sanciones se extienden al 5% del valor mensual de la factura sobre la
no disponibilidad de los servicios.

6. La disponibilidad del COC apunta a cumplir los Objetivos de Recuperacion definidos
por el negocio en el estudio de Andlisis de Impacto al Negocio.

Si se presentan fallas en el servicio durante tres meses seguidos POSITIVA COMPANIA DE
SEGUROS podra solicitar la cancelacion del servicio y dar por terminado el contrato, sin
perjuicio de las acciones para hacer efectivas las garantias correspondientes.

INFORMACION DE LAS APLICACIONES DE POSITIVA

Lenguaje de

Nombre de la desarrollo del

Lenguaje de la Arquitectura

aplicacion BD o
aplicativo
SIARP Sybase 15.0.3 Pw, Jsp Web, Cliente - Servidor
SISE
Vida Individual y Sybase 15.0.3 Visual Basic Cliente - Servidor

Vida Colectivo

SARA Sybase 15.0.3 Power Builder Cliente - Servidor
CONSULTA PAGOS Sybase 12.5.4 Visual Basic Cliente - Servidor
SICO Sybase 15.0.3 J2ee Web
NEONWEB Sybase 15.0.3 J2ee Web
GESCONT Sybase 15.0.3 Visual .net Web

SQL Server
PQR 2008 Php Web
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Nombre de la Lenguaje de la Lenguaje de Ardui
aplicacion BD desarrollo del rquitectura
DIALOGO Sybase 15.0.3 J2ee Web
Nomina Sybase 15.0.3 Java Web

Pensionados

Nuevo Sistema de

> Oracle 11 g Java Web
Informacion
Sistema de
Informacion Vicep. Oracle 11 g
Inversiones
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Anexo 7

Certificado de Cumplimiento de los Servicios Adicionales

Ciudad y fecha

Sefiores -
POSITIVA COMPANIA DE SEGUROS S.A.
Bogota

REF. CERTIFICADO DE CUMPLIMIENTO DE SERVICIOS ADICIONALES

Respetados Sefiores:

Yo , identificado con cédula de ciudadania ndmero ,
actuando en nombre y representacion de tal y como consta en el
certificado de existencia y representacién legal, me permito relacionar los SERVICIOS
ADICIONALES que nos comprometemos a CUMPLIR en su totalidad de acuerdo a las
especificaciones técnicas solicitadas y que no generaran sobrecosto al valor de la propuesta
presentada, entendiendo que el incumplimiento en la prestacion de unos de estos servicios
sera causal de incumplimiento del contrato.

Cordialmente,

Firma
CcC
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