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1. Informacién General del Proceso de Contratacion - Etapa Precontractual

Del documento de Estudios Previos traer y diligenciar la siguiente informacién:

(Tenga en cuenta que la matriz de riesgos previsibles se debe realizar para contrataciones que sea iguales o superiores a los 500 SMMLV)

CONTRATACION PARA LA ADQUISICION DEL SOFTWARE DE ADMINISTRACION DEL SISTEMA DE GESTION EN SEGURIDAD Y SALUD EN EL TRABAJO (SG-SST) PARA LAS EMPRESAS AFILIADAS A POSITIVA COMPARNIA DE SEGUROS S.A., PARAMETRIZABLE A LAS NECESIDADES
DE LA COMPARIA, EN LINEA, MULTIEMPRESA, MULTIUSUARIO, QUE LE PERMITA A LAS EMPRESAS AFILIADAS LA IMPLEMENTACION DE LA POLITICA, ORGANIZACION, PLANIFICACION, APLICACION, EVALUACION, AUDITORIA, REVISION DE LA ALTA DIRECCION Y ACCIONES DE
MEJORA DEL “SG-SST” DE CONFORMIDAD CON LO DEFINIDO EN EL DECRETO 1072 DE 2015 Y ADAPTABLE A LA NORMATIVIDAD VIGENTE EN RIESGOS LABORALES. INCLUYE EL HOSTING DE LA APLICACION, LA MESA DE AYUDA PARA SOPORTE E IMPLEMENTACION A CLIENTES
Y EL SOPORTE Y MANTENIMIENTO DE LA APLICACION.

Objeto de la contratacion:

El alcance de esta contratacion es la adquisicion de un (1) software en linea que facilite a las empresas afiliadas a Positiva Compafiia de Seguros S.A., la implementacién de la politica, organizacién, planificacion, aplicacion, evaluacion,
Alcance de la contratacién: auditoria, revisién de la alta direccién y acciones de mejora del Sistema de Gestién en Seguridad y Salud en el Trabajo “SG-SST” de conformidad con el Decreto 1072 de 2015. Asi mismo debe incluir el hosting de la aplicacion y la mesa de
ayuda para soporte e implementacion en las empresas clientes, donde se acuerde implementar la herramienta.

Area que lidera el proceso de contratacion: PROCESO DE PROMOCION Y PREVENCION Modalidad de seleccién para la contratacion:
INVITACION PUBLICA
Valor estimado del bien y/o servicio $2.650.000.00 Plazo y/o vigencia del contrato: Plazo: 31 de Diciembre de 2016 / Vigencia: sera de un (1)
afio calendario posterior contado a partir de la fecha de
de la Garantia ofertada por el
Forma de pago: CONTRA ENTREGABLES Restricciones actuales del bien o servico : NA
Informacién del Solicitante
Nombre del Solicitante: GLORIA MORGAN TORRES Fecha de Solicitud :
Arealproceso del solictante: PROMOCION Y PREVENCION Cargo del Solicitnate:

VIEPRESIDENTE DE PROMOCION Y PREVENCION

Realice la estimacion, tipificacion, asignacion y distribucién de riesgos, de acuerdo a los siguientes columnas: ( Si requiere ayuda para el diligenciamiento de estos campos, por favor remitase a la siguiente hoja EXCEL Ilal a definicion de campos; si alin asi requiere mayor claridad, comuniquese con la Gerencia de Riesgos del

Negocio.)
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RESPONSABLE
[

1. Por reprogramacion de fechas y/o actividades, de forma no concertada, por parte del 1. Definicion de cronograma de actividades para la
contratista. ejecucion del contrato
2. Por inestabilidad del recurso humano asignado por el contratista.
3. Por incapacidad (médica o de cualquier otra indole), del personal del contratista. 1. Perdidad de Ingresos, por sobrecostos y 2. Acuerdos de nivel de servicio con penalizacién por
Detencion o afectacion en el |4 Por fallas, errores u omisiones en Ia ejecucion de las actividades contratadas, por | gastos en la ejecucion del contrato incumplimientos.
L parte del personal a cargo del contratista. 2. Pérdida economica directa
desarrollo de las actividades |5 pe fafas, ermores ylo incumplimiento en Ia prestacion de bienes y/o servicios por parte |3. Perdidad de ingresos por incurri en gastos 3. Péliza tinica de cumplimiento con amparo de calidad
‘1| Riesgo operacional  |y/o del cronograma de de los proveedores del contratista. Extras POSIBLE MODERADO ALTO IMPROBABLE MENOR MODERADO CONTRATISTA
- - 6. Por fallas, errores o inexactitudes en el proceso de selecci6n, vi 4.0 por jento de 4. Inclusion de cléusulas en la minuta contractual
trabajo establecido entre la |/, 2 . iacién del recurso humano por parte del contratista. informacin ylo de actividades relacionada con esquemas de contingenciay
partes. 7. Por fallas, errores u omisiones en Ia planeaci6n de necesidades, costos y/o gastos |5, Aplazamiento, atrasos, incumplimientos. continuidad del negocio.
para el desarrollo del contrato. 6. Sanciones por Incumplimientos contractuales
8. Por fallas, errores u omisiones en las definiciones funcionales de cada médulo del
software.

1. Por necesidad de nuevas actividades que se presenten en el desarrollo del contrato.

2. Por cambics legales ylo nomativos por parte de autoridades del orden nacional o | = Pe"didad de ingresos por incurrr en gastos

Solicitar y tramitar teritorial. Extras 1, Definicion de alcance y exclusiones.
e . . 2. Perdidad de Ingresos, por sobrecostos y ©
modificaciones en el 3. Por falls, errores u omisiones en la planeacion de necesidatdes solicitadas parael [ (ECUR (5 TS Y S 2, Definicion de criterios de aceptacion de entregables.
2 Riesgo Operacional . . desarrollo del contrato. 3 Perdidad de ingresos por os POSIBLE MODERADO ALTO 3. Control integrado de cambios IMPROBABLE MODERADO MODERADO POSITIVAS.A.
alcance, especificaciones U |a. por inclusion de nuevos productos en el portafolio de servicios de Positiva. iy pensmmsg por pag 4., Estrategias de respuesta a contingencias
objeto del contrato. 5. Por ocurrencia de siniestros de gran magnitud, que requieran de aumentos 4. Aplazamiento, atrasos, incumplimientos,

dela compafiia.

en las ylo “ !
5. Sanciones por Incumplimientos contractuales
6. Por cambios en los acuerdos de niveles de servicios.
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1. Multas, sanciones y/o litigios para la
Compaia. 1. Definicion de cronograma de actividades
| on Vi 2. Aumento en costos y/o gastos en la ejecucion 2. Acuerdos de nivel de servicio con penalizacion por
.nlerrulp(:l%n dy 0 | 1. Fallas en el esquema yfo operatividad de la continuidad del negocio del contratista, | 0¢! Sontratades incumplimientos.
inoportunidad en la 2. Fallas en Infraestructura fisica y logistica del contratista.
Riesgo Tecnolégico L, L, 3' I I d do de niveles d . 3. Aplazamiento, atrasos, incumplimientos. POSIBLE MODERADO ALTO 3. Péliza Ginica de cumplimiento con amparo de calidad IMPROBABLE MENOR MODERADO CONTRATISTA
operacion/prestacion del . Incumplimiento de acuerdo de niveles de servicios.
o 4. Fallas en hardware, software y/o redes del contratista. )
servicio contratado. 4.Disminucion de ingresos. 4. Inclusion de cléusulas en la minuta contractual
relacionada con esquemas de contingenciay
5.Perdida de imagen Corporativa. continuidad del negocio.
1. Multas, sanciones y/o litigios para la
Compaia. 1. Cumplimiento de requerimientos de los recursos y
iveles de di ibilidad herramientas tecnoldgicas solcitadas en los Términos
Niveles de disponibilida 2. Aumento en costos y/o gastos en la ejecucion de Referencia,
bgica inferi 1. Fallas en el esquema y/o operatividad de la continuidad del negocio el contratista. | del contratados 2. Multas por incumplimiento a acuerdos de nivel de
ecnoldgica inferiores,
s P 2. Fallas en Infraestructura fisica y logistica del contratista. senvicio.
Riesgo Tecnologico | insuficientes ylo inexistentes (3 c.mpimiento de acuerdo de niveles de senicios. 3. Aplazamiento, atrasos, incumplimientos. POSIBLE MODERADO ALTO 3. Pliza tnica de cumplimiento con amparo de calidad IMPROBABLE MENOR MODERADO CONTRATISTA
a los ofrecidos y/o pactados |4. Fallas en hardware, software y/o redes del contratista. y correcto funcionamiento
i 4.Disminucion de ingresos. 4. Inclusion de cléusulas en la minuta contractual
para soportar el servicio. relacionada con esquemas de contingenciay
continuidad del negocio.
1. Por incumplimiento de las normas y/o politicas de seguridad de la informacién
pactadas con Positiva.
2. Por erfores, fallas u omisiones en la custodia y/o administracién de la informacién a la L plizas de responsabildad civily de calidad del
que tenga acceso el contratista en desarrollo del contrato. e P y
3. Por ion ylo 6n de i6n por parte del personal del
contratista. " P
4. Fallas, errores u omisiones en la devolucion o eliminacion de la totalidad de la 2 Sociaizaciin y capacitacion a personal frenteala
6n confiada y de los procedimientos en sus sistemas del almacenamiento wg ooy i
” informticos. P
Uso, destruccion y/o 5. delos acuerdos de yno .
" " ; » 1. Imposicién de multas y/o sanciones a la 3. Inclusion de cléusulas en la minuta contractual
divulgacion de informacion  |6. Falas, errores u omisiones en Ia realizacion de andlisis de vulnerabilidadies del i e o
o N sistema que esta ofreciendo, (plataforma tecnolégica y software) N N
Riesgo Tecnologico | privilegiada a la que tenga |7\ cumpimiento, fallas, erfores u omisiones en la reaizacion de auditoras internas o z gz:;:la:l‘l‘;”o:i':l'a’:“c‘:l"“f:;";":::e diicias IMPROBABLE MAYOR ALTO ac opiedad de a IMPROBABLE MENOR MODERADO CONTRATISTA
acceso el personal del externas para la verificacion de los controles en seguridad de la Informacion. g Roancioner Sobreyel" P! e omponds
contratista. 8. Incumplimiento, fallas, errores u omisiones en el planteamiento de politicas y N e e msform i "”S‘cas aser
- herramientas internas para el adecuado manejo de la informacion. ity 9 Y
9. Fallas, errores u omisiones en la actualizacion y mantenimientos de la plataforma apl
jca de i y que respalda los servicios contratados
10. Incumplimiento, fallas, errores u omisiones en la aplicaci6n de reglas del negocio en
el proceso, procedimientos o herramientas que soporten el senvicio ofrecido.
11. Por fraude interno o externo del personal asignado para el desarrollo del contrato a
cargo del contratista.
12. Por uilizacién no autorizada, por parte del contratista, de la informacien para
beneficio propio o de terceros
1. Multas, sanciones y/o litigios para la
1. Por desconocimiento, incumplimiento u omision de la normas relacionadas con Compafia.
Problemas con el proteccion de los Derechos de Autor y Propiedad Intelectual . 1, Condiciones pactadas de |a propiedad del software
" ema ) S o . trorcs o omisones on I onregar cosion ylo. dercchos patrimoniales del |2 AUMENIO en costas /o gasios en laglecucion incluidas en el documento de terminos de referencia.
Riesgo Operacional | licenciamiento y/o propiedad software. . del contratados IMPROBABLE MAYOR ALTO 1. Poliza de responsabilidad civil para servicios de IMPROBABLE MODERADO MODERADO CONTRATISTA
: ' : e ] tecnologia
intelectual del producto. 3. Por conflictos, pleitos o disputas judiciales entre el distribuidor de software en el pais |, Aplazamiento, atrasos, incumplimientos,
y la casa de software.
4.Disminucién de ingresos.
i 1. Inoportunidad en la atencion a empresas
1. Por vinculacién en listas restrictivas "
Insolvencia y/o quiebra del |3 Por epores negativos en bases de centales de riesgo ;ﬁ‘:i"af" imiento en a gestion a | ) 1. Cumplimiento a lo establecido sobre capacidad
Riesgo Financiero " 3. Por crisis 0 panicos financiero 5 P:";‘dz de?m: “;ﬂ gf}ei,:‘;vi los usuarios. POSIBLE MODERADO ALTO financiera minima habilitante. RARO MODERADO BAJO CONTRATISTA
contratista. 4. Por politicas gubernamentales de restriccion de crédito.  Diamimcion engla o u'; el cenvicio 2. Verificacion de cumplimiento a ratios financieras.
5. Por excesivos niveles de cartera, "
5. Demora en la ejecucion de las actividades

Una vez realizada la

y distribucion de riesgos

. remita el presente formato a la Gerencia de Riesgos del Negocio, para el visto bueno metodolégico de la misma y posterior hagala firmar del Vicepresidente, Gerente o Jefe de Oficina que lidera el proceso de contratacion, y por Gltimo remitala al contratista para su firma,

Nombre y Firma del CONTRATISTA

Nombre y Firma del Vicepresidente/GerentelJefe de Oficina que lidera el proceso de contratacion.

Visto Bueno Vobo. De la Gerencia de Riesgos del

Negocio.

Ob:

Vio

‘que considere

informar:




