&) POSITIVA

COMPANIA D& SECLIROS

CONTRATO No & 5 0318 De2ois PRESTACION DE SERVICIOS CELEBRADO
ENTRE POSITIVA COMPARNIA DE SEGUROS S.A. Y ALGORITMO SOFTWARE S.A.

Entre los suscritos a saber: BEATRIZ EMILIA- MUNOZ CALDERON, mayor de edad,
identificada con la cédula’ de ciudadania. niimero 39.792.608, deb|damente posesighada y
nombrada como SECRETARIO GENERAL Y JURIDICO GRADO 8 (encargado), mediante
resolucion No 1040 del 12 de diciembre de 2018 y posesionado mediante Acta No 539 det 31
de diciembre de 2018, debidamente autorizada por la resolucion de delegacion No 0869 dei 21
de noviembre de 2018, obrando en nombre y representacion de POSITIVA COMPANIA DE
SEGUROS S.A., con NIT No 860.011,153:6, atendiendo a su naturaleza de Sociedad Anénima
con régimen de Empresa Industrial y Comercml del Estado que para los efectos del presente
documento se denominard, POSITIVA COMPANIA DE SEGUROS S.A, y:por la otra, JHON
FREDY GARCIA VASQUEZ identificado con la cédula de ciudadania No 75.088.842; quien es

representante [egal de lafirma ALGORETMO SOFTWARE S.A. con NIT. 900.013.412- 2, quien

para los efectos del presente contrato se-denominard EL CONTRATISTA, hemos convemdo
celebrar el presente contrato, contenido en las clausulas que-a continuacion se sefialan, previas
las siguientes consideraciones: :

1) Que POSITIVA COMPANIA DE SEGUROS S.A, como Entidad . Aseguradofra y
organizada como. Sociedad Anodnima sujeta al Reglmen de las Empresas Industriales y

Comerciales del Estado, celebra el presente contrato acogiendo el procedimiento de.

invitacion directa definida en el Numeral 3 iiteral k del Capitulo VI Modalidades de
seleccion del Manual de Contratacién, que establece:

‘Para garantizar la seleccién objetiva del contratista y la eficiencia de la gestion

contractual, e independientemente de la.cuantia, en los siguientes contratos, POSITIVA

COMPANIA DE SEGUROS S.A. podra contratar directamente sin que -se requiera
obtener previamente varias ofertas:

k) Para la adquisicion de bienes y/o servicios que-aseguren, garanticen o restablezcan
la continvidad-del servicio, previniendo colapsos e interrupciones de las actividades que
conforman el objeto social, y que el mismo proveedor esté en capacidad de prestar. En
tales asuntos. bastara la elaboracioh de uha solicitud de cotizacion ajustada a las
circunstancias, gue justifiguen la misma y siempre deberd tenerse como referencia los
precios medios del mercado y/o las evaluaciones econémicas efectuadas.”

2) Que la Oficina de Tecnologias de |a informiacion, justificd la presente contratacién para
contribuir con el objetivo estratégico de: Optlmlzar procesos organizacionales en forma
‘sostenible.

“Describa la necesidad, que genera la solicitud de la contratacion:

La Oficina de Tecnologias de la Informacion busca contar con los. servicios de Operador 7*24
para realizar- monitoreo a toda la infraestructura tecnoldgica que permita garantizar la
disponibilidad de los servicios, ademds de un recurso_que respalde las tareas del drea de
infraestructura en los que se mcfuye elapayo a la administracién de los servicios de Aranda,
adicionalmente un recurso que asista lecnoldgicamente. eén la gestion de incidentes e
implementacion y gestion.de problemas buscando altos estandares de calidad y cumplimiento
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adoptando la metodologia ITIL bajo el fortalecimiento de los procesos-existentes y-apoyando la
creacion de nuevos proyectos al interior de POSITIVA.

Positiva compafifa de seguros requiere contratar los servicios profesionales para la prestacion
de los siguientes servicios:asi:

1. Operador 724 _
2. Apoyo en tareas de los servicios de infraestructura en los que-se ificluye el apoyo ala
administracion de los servicios. de Aranda basado en ITIL con un recurso en sitio

Entre los mayores heneficios obtenidos. sobre 1a prestacion de servicios a través de la mesa de
ayuda estan:

Enfoque en el negocio: EI contar con estos servicios dyudara a.la oficina de tecnologia
a enfocarse en su negocio y a hacer més productiva la operacion del drea de Tl, con costos
controlados y con personal operativo que retina los perfiles necesarios para fa bugna ejecucion
de las. tareas basados en las mejores practicas, ‘convirtiendo asi al oferente en un aliado
estratégico en la prestacion del servicio..

i Optimizacién: con la gestion del servicio de 7*24 se continuard con un monitoreo
constante sobre la infraestructura tecnologica, controlando. asi la estabifidad y disponibilidad de.
los servicios prestados.por la Oficina de Tecriologias.de fa informacion.

_ Servicios basados en esténdares: 8e contard con personas con conocimietos y
experiencia para el apoyo a la administracion de los servicios de ARANDA, lo mismo que. la
gjecucion e implementacion de los procesos de gestion de requerimientos, gestion de
incidentes, gestion de cambios. y gestion de problemas, importantes para la prestacion del
servicio de Jos usuarios internos y la solucion de fallos tecnologicos apoyados en esténdares
propias del mercado como loes la metodologra ITIL. '

Control y seguimiento: Mantener el monitoreo de la operatividad de los sistemas de
informacion, lo mismo que contar con ef registro constante de las eventualidades que permitird
tomar decisiones y ejectitar tareas a fin de resolver de forma deéfinitiva los siicesos presentados.

: Respuesta oportuna: En caso de existir faflas en la infraestructiura de comuricaciones
se podra responder oportunamente para solucionar fos incorivenientss presentados,
permitiendo asi disponibilidad de los sistemas mejorando la percepcion de nuestros clientes y
st fidelizacion para con POSITIVA.” '

3) Que el proceso contractual se presento al comité asesor de compras y contratacion del
mes de noviembre de 2018.

4) Que, el presente proceso de seleccion se surtio-a través de la herramienta Arriba y fa
oferta del proveedor fue evaluada en sus aspectos juridicos, técnicos, financieros y
econdmicos, ¥ de la evaluacion se evidencid que cumple con los criterios de geleccion
definidos, y demas requisitos exigidos al CONTRATISTA, luego se acredita la
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experiencia, idoneidad, capacidad, especialidad y conocimiento requerida para la
gjecucion del objeto. contractual

5) Que la empresa aqui Coritratista no se encuentra en.el boletin de responsables fiscales

~ de la Contraloria General de la Republica.

8) Que segun la certificacion expedida por fa empresa aqui contratista, se encuentra a paz
y salvo con los aportes a los sistemas de salud, pensiones, riesgos profesionales y
aportes parafiscales.

7} Que para amparar el presente contrato se dispuso de los recursos correspondientes al
presupuesto oficial definido para el proceso asi: CDP C05162019 y CDP C05442019
porvalor de $161.490.00 y $8.461.719 correspondientemente.

Come consectiencia de {o anteriormente expuesto las partes acuerdan:

CLAUSULA PRIMERA.: OBJETO:. _
EL CONTRATISTA se obhga con POSITIVA COMPANIA DE SEGUROS a pre ar el Servicic
Operador 7*24 y Apoyo en tareas.de. los servicios de infraestructura en los que se incluye el
apoyo a la administracion de los servicios de Aranda basade en ITIL con un recurso en sitio.

PARAGRAFO PRIMERO: Para mayor ilustracion y definicion de los términos del presente
conirato, se entiende que los servicios y actividades a prestar y realizar estan descritos en la
Justlﬂcacmn de la contratacién y la propuesta del -contratista con sus: anexos, asi como los
terminos de referencia; los ANS y documentos asociados a la invitacién publica no. 04 de 2018,
documentos que hacen parte integral del presente contrato.

CLAUSULA SEGUNDA: OBLIGACIONES:DEL: CONTRATISTA -
EL CONTRATISTA en cumplimiento del contrato, estara obligado a:

1. Cumplir con el objeto contractual.
2. Guardar absoluta confidencialidad del “Know How" de los procesos y directrices de
POSITIVA COMPARNIA DE SEGUROS S.A., ; que conozca con ocasién de la ejecucion del

~ presente. conitrato. _ _

3. Obrar con lealtad y buena fe durante |a ejecucion del contrato, evitando dilaciones.

4. No acceder a peticiones o-amenazas de quienes actian por fuera de la ley con el fin de

hacer u omitir algun hectio.

Radicar las facturas de cobro dentro de los plazos establecidos.

Mantener vigentestodas las garantias gue amparan el contrato, en [0s términos del misnio.

Cumplir con las disposiciones legales' y reglamentarias referentes a Higiene y Seguridad

industrial.

Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral.

El CONTRATISTA se compromete a cumplir con los Acuerdos de Niveles de Servicios

0. POSITIVA COMPANIA DE SEGUROS se reserva el derecho de solicitar al
CONTRATISTA los cambios de personal del equipo que considere convenientes y éste se
obliga a realizar dichos-cambios durante la ejécucion del contrato, teniendo en cuenta que
las caracteristicas del profesional debeh cumplir con el perfit minimo establecido en Pliego
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de Condiciones iguaimente debe presentar un plan de fransferencia de conocimiento entre
la persona entrante y saliente que garantice la continuidad del confrato.

* 11, Sera responsabilidad del CONTRATISTA suministrar todos los equipos requeridos para

las labores

OBLIGACIONES ESPECIFICAS:

Entre las funciones a desarrollar por el persenal asignado al proyecto estan:

1. Servicio de operador 7°24

o

(o]
o
=]

Q00000 CO0O000000O00OD0

verificar funcionamiento de aplicativos, carpetas compartidas y red positiva.
Monitoreo de aplicaciones, servidores.

Generar Informe de incidentes.

Monitoreo D disponibilidad, consumo de red y ¢aida de los-enlaces a nivel nacional.
Verificacion y reporte de fallas delos servidores fisicos

Limpieza de sesiones en’ plataforma

Limpieza de archivos en cola en diferentes servidores-

Revision deé carteleras virtuales.

Soporte a sistema de digiturnos en diferentes.sedes remotarnente.

Validacion de consumo en tiempos de consultas realizadas en aplicativo.

Monitoreo de: procesos de Backup -

Revisién de DNS'y certificados digitales.

Realizacion de Backup de corfeos.

Informe de interfaces con alto porcentaje de utilizacion durante las horas pico.
Realizacion de reportes y mensual de indisponibilidad.

Documentar, asignar, digitalizar y foliar formatos de la gestidn de accesos.
Documentar incidentes, escalamientos, reportes y/o rtequerimientos reportados a
operador 7*24.

Generacion de reporte de indisponibilidad sémanal de los incidentes. presentados en la
operacion 7*24.

Realizar seguimiento de los eventos presentados por medic de la bitacora.
Categorizar y escalar las: eventualidades segln el impacto en la operacion.

Las demas asignadas por el supervisor del contrato.

Apoyo en tareas de los servicios de infraestructura en los que se incluye el apoyc a la

administracion de Jos servicios de Aranda con un recurso en sitio.

o

o
o]

Apoyar en- ta Administracién de los diferentes modulos de ‘Aranda (AAM, ASD, ODBC,
CMDB, METRIX, efc. administracion‘de requerimientos, incidentes y control de cambios.
Monitorear Actualizacion de la plataforma y Agentes de Aranda.

Realizar cambios requeridos en configuracién para incidentes; requerimientes de
servicio y control de cambios en cuanto a categorias y servicios, especialistas, usuarios
para el proyecto (Aranda Proflle) plantilla, reglas, reasignaciones-enire otros.

Revision, Gestion y Control de Inventarios de activos mediante CMDB y ODBC.
Revisidn, Gestion y Control de Software y licencias de la compafiia mediante METRIX ¥
el manejo del archivo de conirel de licenciamiento, A-Z y medios de instalacién.
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o Realizar informes de software, mediante cruces de inforimacion desde las diferentes:
consolas de administracién de ARANDA

o Apoyo a la gestidn de incidentes y requerimientos-y controt de cambios, lo mismo que a
la gestion de preblemas..

o Generar y mantener actualizada [a documentacion en lo que tiene que ver con fos’
fingamientos de gobierno en linea.

o Apoyar las funciones del 4rea de infraestructura referente a mformes instataciones.
masivas, nuevas implementacionés entre otras.

PARAGRAFO PRIMERO: Sera responsabifidad del CONTRATISTA, el correcto uso a jos:
equipos, puestos de trabajo, acceso a la infraestructura, uso de correo electrénico y
licenciamiento asignados para el desarrofio de sus funciones dentro de POSITIVA, elementos
que seran entregados por el supervisor del confrato.al inicio de |2 ejecucidn y teniendo en cuenta
que el CONTRATISTA se acoge a las politicas de acceso y seguridad fijadas por POSITIVA.

Los elementos entregados. deberan ser devueltos por parte del CONTRATISTA al finalizar el
centrato,

PARAGRAFO SEGUNDO: EL CONTRATISTA serd responsable, ante las autoridades de los
actos u omisiones, en el ejercicio de las actividades que desarrolle en virtud del contrato, cuando
con ellos-cause perjuicio a la Administracion o a terceros

CLAUSULA TERCERA.- - -OBLIGACIONES DE POSITIVA
POSITIVA en cumpllmxento del contrato, estara obligada a:

Pagar en la forma establecida, las facturas presentadas por EL CONTRATISTA.
Suministrar en forma oportuna la informacion que requiera EL CONTRATISTA.

Evaluar periddicamente el desempeiio de EL CONTRATISTA.

Resolver [as peticiones que le sean presentadas por EL CONTRATISTA en los términos
consagrados en la Ley.

e. Cumplir y hacer curmplir las condiciones pactadas en el contrato y en los documentos
gque de €l forman parte.

Qoo

- LOR DEL CONTRATO'Y: FORMA DE PAG |
E! valor del presente contrato asclende hasta la suma de CIENTO SESENTA Y NUEVE
MILL.ONES NOVECGIENTOS CINCUENTA Y UN MIL SETECIENTOS DIECINUEVE PESOS
MCTE ($169.951.719) IVA INCLUIDO.

PARAGRAFO PRIMERO.- Para framitar el pago, el contratista debera aportar al area
correspondiente los siguientes documentos: a) Factura y/o Cuenta de cobro en original; b)
comprobante de: pago de aportes a la seguridad social 6 cettificacion expedida por el Revisor
Fiseal y/o Representante Legal de encontrarse al dia en los pagos a la Seguridad Social y
Parafiscales el cual contenga el nimero de. verificacién de pago que reporta el operador
logistico soporte de |las planiiias del pago realizado a través del Pila, carrespondiente.al mes de
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CLAUSULA QUINT/

CLAUSULA SEPTIMA.:

presentacion de la factura y/o cuenta de cobro y c) el certificado de recibo a satisfaccion
expedido por el supervisor del contrato.

PARAGRAFQ SEGUNDO: El pago se efectuara con base en la expedicion y suscripcion del
certificado de recibo a satisfaccion junto con los documentos citados en el paragrafo anterior; si
la factura no es preséntada con los documentos. solicitados, &l plazo de treinta (30) dias no
comenzara a contarse hasta tanto no se aporten, dicha demora no generara a EL
CONTRATISTA el derecho al pago de intereses o de compensacion monetaria alguna.

= DISPONIBILIDAD: PRESUPUESTA S : _
El presente contrato cuenta con dlsponlbllldad presupuestal expedida por eI area de
presupuesto de POSITIVA COMPANIA DE SEGUROS S.A., y que seafectard en su totalidad
los CDP C05162019 y CDP C05442019 por valor de $161.490.00 y $8.461.719
correspondlentemente

CLAUSULA SEXTA " " PLAZO Y VIGENCH '
El plazo de gjecucion del presente contrato sera del 1 de enero hasta el 31 de d|C|embre de

2019, previo perfeccionamiento, legalizacion y firma del acta de inicio.

“MHLUGAR'DE EJECUCIO! SR
Se fija como lugar de ejecucion ei nivel nacional en las instalaciones de Positiva Compama de

Seguros S.A.

CLAUSULA OCTAVA:~ .- -SUPERVISION " © EER
La supervision de este contrato estara a cargo de VNlana Ortiz — Profesional especlalizado -

Lider de. Infraestructura de la oficina de Tecnologlas de la Informacién de Positiva Compaiiia
de Seguros S.A.

GLAUSULA'NOVENA.:  GARANTIAS ™ e

EL CONTRATISTA se obliga a tomar-en favor de POS]TIVA COMPANIA DE SEGU ROS S.A,
la Péliza Unica de Seguro de Cumplimiento a favor de Entidades Estatales por una Companla
de Seguros legalmente establecida en Colombia, con los siguientes amparos: a)Garantia de
cumplimiento: El cumplimiento de las ebligaciones y el pago de las sanciones que se le
llegaren a [mponer en una cuantia igual al diez por ciento (10%) del valor total del contrato, por
el plazo de ejecucion del mismo y seis (6) meses mas. b) Garantia de la calidad del Servicio:
La buena calidad del servicio, ‘en una.cuantia igual al diez por ciento (1 0%) del valor total del
contrato y con-una vigencia |gual a la del pfazo del mismo y $&is (B) mesés mas, c) Amparo de
pago de salarios, prestaciones sociales e indemnizaciones, al personal gie emplee el
contratista en la ejecucion del contrato, por suma. equwa!ente al cinco por ciento {5%) del valor
total del contrato, vigente durante el término de ejecucion del mismo y tres {3) afios mas.

PARAGRAFO PRIMERO: La garantia estipulada en esta clausula requerira la aprobacién por

parte de POSITIVA. La péliza noexpirara por falta de pago de la prima o por revocatoria de una
de las partes que en este acto intervienen,

‘Hoja &,



0) POSITIVA

CONTRATO No P 0448 DE2018 PRESTACION DE SERVICIOS CELEBRADO
ENTRE POSITIVA COMPANIA DE SEGUROS S.A. Y ALGORITMO SOFTWARE S.A.

PARAGRAFO SEGUNDO: El hechg de la constifucion de estas _g‘ai"antias no exonera a EL
CONTRATISTA, de sus responsabilidades legales ‘con todos los riesgos asegurados.

PARAGRAFO TERCERQ: Sera de cargo de EI CONTRATISTA el pago oportuno de las primas
y erogaciones de constitucién y mantenimiento de la garantia, para [o cual debe anexarla acada
péliza, anexo o modificacion, el recibo. de: pago. lgualmente debera reponer los valores
asegurados cuando el valor-de los mismos se vea-afectado porrazon de siniestro.

PARAGRAFO CUARTO: EL CONTRATISTA deberd entregar la poliza debidamente
constituida y firmada.

CLAUSULA DECIMA; ANDEMNIDAD: . ... '

El CONTRATISTA con la aceptacmn del presente contrato se obhga a mantener a POS[T]VA
libre de cualguier dafio o pefjuicio originado en reclamaciones de terceros y que se deriven de
sus actuaciones o de las de sus subcontratistas o dependiéentes.

CLAUSULADECIMA PRIMERA = ;. RESPONSABILIDAD: . : _
EL CONTRATISTA se obliga a efectuar su trabajo con el maximo de responsab:hdad al
dedicarse a la ejecucién de las labores profesionales previstas en la clausula primera, tenienda
‘en-cuenta las directrices-generales que POSITIVA le imparta. Cuando se compruebe que huba
una negligencia o descuido por parte de algun profesional de EL CONTRATISTA y ello causara
un perilticio a POSITIVA ésta podra repetir lo pagado contra EL CONTRATISTA,

CLAUSULA:DECIMA 'SEGUNDA = INHABILIDADES E: INCOMPATIBILIDADES: . ...
Para la contratacion ‘de POSITIVA se aplicara el régimen juridico de mhabllldades e'
incompatibilidades previsto en la Constitucién y en las leyes para la contratacion estatal.

En cuanto a las inhabilidades e-incompatibilidades sobrevinientes en el eurso del procesc de
seleccion, o una vez adjudicado-el contrato y antes de su perfecclonamlento el oferente debera
renunciar a su participacion y a los derechos derivados de la misma.

Si llegase a sobrevenir inhabilidad o incompatibilidad en el contratista, éste cedera el contrato
previa autorizacién escrita de POSITIVA

_CLAUSULA DECIMA:TERCERA:: ‘NOEXCLUSIVIDAD: . e i
Por este contrato POSITIVA no se obliga a encomendar en forma exc uswa a EL
CONTRATISTA todos los asuntos en los cuales requiera |os servicios para los mismos efectos

aqui contratados. Asi mismo, no surge para EL CONTRATISTA, la obligacidn de prestar sus
servicios en farma exclusiva a POSITIVA.

CLAUSULA DECIMA CUARTA: ' 'XCLUSION DELA RELACION:.LABORAL -
El presente Contrato no genera refacion laboral entre las partes; ‘tampoco generara relamon
laboral algunta con el. personal que: las partes utilicen para la ejecucion del presente Contrato.
Los compromisos que se derivan del presente Contrato no afectan de ninguna manera la
autonomia institucional de lag partes, las partes manifiestan expresamente que ninguno de sus
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funcionarios, empleados, agentes, dependientes o contratistas adquiriran por la celebracion de!
presente contrato relacién laboral alguna con las otras partes. En la ejecucion del présenie
Contrato las partes actuaran con autonomfa, en consécuencia, el personal vinculado por las
partes a las actividades dé este Contrato, corresponde a la exclusiva autonomia,

responsabilidad y competencia de cada una de-ellas tal y comio las normas legales y la ética
profesional prescriben para esta clase de actuaciones de quienes intervienen en él y quienes
tendran una relacién de caracter exclusivamente. de. colaboracién en el desarrollo de (as.
acciones, y por lo tanto, no genera, ningun tipo de vincutacion laboral o contractual coni |a otra
parte.

CLAUSULA DECIMA: QUINTA - - SOLUCION'DE.CONTROVERSIAS " . ... -

Los conflictos que surjan durante Ia ejecumon del contrato se solucionaran en pnmera mstanc:la.
mediante el dialogo directo entre las partes. Todas las diferencias que-ocurran entre las partes
con ocasion del presénte conirato, que no puedan solucionarse mediante el arreglo directo en
un plazo gue no podra exceder de dos (2y meses, contados a partir de la fecha en que una de
las partes manifieste a |a otra la-existencia a su juicio de una diferencia, seran resueltas a través
de los. mecanismos alternatives de ‘solucién de conflictos autorizados por la legisiacion
colembiana.

En caso de incumplimiento total © paraal de las obllgacmnes contraidas. por EL PRESTADOR
DE SERVICIO, en virtud del presente CONTRATO y sin que sea necesario requerimiento
alguno o constltumon en mora, EL PRESTADOR DE SERVICIO pagara a POSITIVA, a tituio
de clausula penal pecuniaria, [a suma equivalente al diez por ciento (10%) del valor total del
presente CONTRATO, como estimacién anticipada y parciat de I6s: perjmcaos que le cause. Lo
anterior sin perjuicio del derecho a reclamar la reparacion integral det perjuicio causade en lo
que exceda del valor de |a clausiuta penal.

PARAGRAFO: En caso de incumplimientos parciales se aplicaran fas sanciones que se
establezcan en los acuerdos de niveles de servicio, si para el desarrollo del objeto confractual
se llegaran a pactar,

CLAUSULA DECIMA SEPTIMA.- - TERMINACION'DEL CONTRATO!
POSITIVA podra dar por terminado €] presenie contrato antes de su flnallzaclon o no
prorrogarlo, por Jas siguientes causas: a) Si se presenta un cambio de normatividad gue afecte
de cuaiqwer mariera el desarrollo del objeto del presente contrato; b) Si EL.CONTRATISTA no
rinde -en tiempo oportuno los informes: que le sean: solicifados, con los anexos -a que hace
referencia el presente contrato; ¢) Si EL CONTRATISTA incumple alguna o algunas de las
obligaciones emanadas de este contrato o las que de &l se deriven; d} Si alglin trabajador de
EL. CONTRATISTA transgrede una o algunas de las normas legales que rigen [a profesion gue
desarroltan.-e) “La inclusién del EL. CONTRA TISTA, sus socios 0-accionistas, subcontratistas,

empleados, administradores y/o represéntantes legales, revisores fiscales y/o contadores en fa
lista OFAC (Office of Foreign Assets Control), lista ONU, o en cualquier lista de :guaf o similar
nafuraleza, de cardcter nacional o internacional serd considerada como una causal de
terminacion anticipada del contrato que. no dara lugar a indemnizacién alguna a favor del
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CONTRATISTA. De. Igual forma, se considerara como una causal de terminacion anticipada def
contrato que rio dard lugar a indemnizacion alguna a favor del CONTRATISTA, el inicio de
investigaciones y/c la emision de sentencias judiciales relativas Trafico de mfgrantes Trata de
personas; Extorsion; Endquecimienta ilicito; Financiacién del terrorismo y administracion de
recursos relacionados con actividades terroristas; Trafico de drogas toxicas, estupefacientes o
sustancias psicotrdpicas; Delitos contra el sistema financiero; Secuestra extorsivo; Rebelion:
Tréafico e armas; Trafico de menores de edad,; Delitos contra la -administracién puablica; y
Actividades vinculadas con el producto de delitos ejecutados bajo concierfo para delinguir. f)
Por mutuo acuerdo. entre las partes firmantes.

PARAGRAFO: En caso de que &l contrato finalice antes de cumplirse el plazo del mismo, se
realizara la respectiva terminacion anticipada y su pasterior liquidacion, con base en las
actividades desarrolladas hasta ese momento

CLAUSULA DECIMA OCTAVA.- - - LIQUIDACION S
El presente Corntrato sera figuidado de comun acuerde por las partes dentro de Ios seis (6)
meses SIgmentes a su terminacion.

CLAUSULA. DECIMA NOVENA:- - .-PROHIBICIONES:DE:CEDER EL-CONTRATO....

EL CONTRATISTA no podra ceder e[ presente contrato a persona alguna natural o jLII'IdICEI La
celebracion de subcontratos no liberara a EL CONTRATISTA de las resporisabilidades que
asume en virtud del presente contrato. POSITIVA no adquirira relacion alguna con los
subcontratistas.

Elmane}o protecmonytratamlento de la inform CI recibida en virtud de la relacion contractual
y la generada en el desarrollo de las obligaciones contractuales, se regira de ‘acuerdo: con lo
estipulado en las normas Gue regulan dichas materias, especialmente por la Ley 1581 de 2012
y los decretos que la reglamentan, asi como la Clrcular Externa 042 de 2012, expedida por la
Superintendengia Financiera de Colombia, y todas aquellas normas. que las meodifiquen,
adicionen, complementen deroguen o sustituyan.

Asi mismo, EL CONTRATISTA se obliga al cumplimiento de lo estipulado en ef Manual Interno
de Politicas y Procedimientos para la proteccidn de datos pérsonales.y en el Manual Intefno de:
Politicas de Seguridad de la Informacién, los cuales hacen parte integral del presente
documento.. '

Con respecto ala SEGURIDAD DE LA INFORMACION EL CONTRATISTA, en cumplimiento:
del contrato, estara obligado a:

a. Implementar las politicas, medidas, procedimientos, procesos y mecanismos necesarios
para garantizar la seguridad de la informacion, garantizando ademas que los mismos cumplan
con los principios y criterios establecidos en las buenas. practicas y la Norma ISQ/IEC
27001:2013, principalmente en los capitulos de:
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Politica de Control de Acceso de Tl

Politica de Geéstidn de Activos de Informacion
- Politica de Gestidn de las Operaciones

Politica de Gestidn de las Comunicaciones

Politica de Adquisicién Desarrollo y Mantenimiento de. Sistemas de informacion
Politica de Cumplimiento de los Requiisitos Legales en Tl

b. Enviar a POSITIVA COMPANIA DE SEGUROS S.A., como minimo una (1) vez al afio
durante la-ejecucion del presente contrato, una certmcat:lon firmada por el representante legal
de EL CONTRATISTA donde indique gue:

» Que cumple con los requerimientos de seguridad ment:lonados en la presente Aceptacion
-de Oferta.

o Cuenta con una.politica de seguridad de la informacian, un plan anual de pruebas de
vilnerabilidad sobre-la infraestructura involucrada-en la ejecucion de la Aceptacion de Oferta
con POSITIVA COMPANIA DE SEGUROS S.A. y un plan anual de auditorias. internas: y/o
externas sobre la seguridad de la informacion.

o Hace firmar acuerdos de confidencialidad a su personal involucrado en la ejecucién de la,
Aceptacion de Oferta con POSITIVA. COMPANIA DE SEGUROS S.A.

e Ejecuta un plan anual de capacitacion en seguridad de la informacion, dirigido al personal
invelucrado én la ejecucién de la presente Aceptacion de Oferta.

En relaciéh con la PROTECCION DE DATOS PERSONALES EL CONTRATISTA, en
cumplimiento del contrato, estara cobligado a:

a) Guardar confidencialidad ‘sobre la informagion que con ocasidn a la ejecucion de la
Aceptaciaon de Oferta con POSITIVA COMPANIA DE SEGUROS S.A. le sea suministrada.

b) Garantizar 1a reserva, confidencialidad y preservacién de los conocimientos técnicos y
secretos industriales, politicas organizacionales e informacion de clientes de POSITIVA
COMPANIA DE SEGUROS S.A. y tomara todas fas precauciones Utiles y razonables
teridientes a evitar la utilizacién o divulgacién no autorizadas de informacién propia de
POSITIVA COMPANIA DE SEGUROS S.A.

¢) Tomar todas las precaliciones y medidas necesarias para asegurar la reserva de la.

informacién confidencial.

d) No divulgar, difundir, pubhcar usar y negociar por ningdn medio, sin censentimiento escrito
de POSITIVA COMPARNIA DE SEGUROS S.A., la informacion confidencial que conozea,
desarrolle o resulte de los trabajos encomendados ¥ que puedan constituir materia de
patente, secreto comercial (know-how), modelo de utilidad, disefio industrial o derechos dé
autor de propiedad de POSITIVA COMPANIA DE SEGUROS S.A.

e) Abstenerse de divulgar o revelar, a terceros o persona o entidad, la informacion confidencial
sin el consentimiento previo y por escrito del funcionario competente gue a nivel de.
POSITIVA COMPANIA DE SEGUROS S.A,, esté autorizado para dar dicha autorizacion.
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f} No divutgar por ningln medio fisico, efectronico y/o verbal, a ninguna persona que no.sea
miembro de dicho equipo de. trabajo, incluso si se trata de personai de ia empresa de EL
CONTRATISTA y/o a ninguna persena de F?OS[T_IVA COMPANIA DE SEGUROS S.A. sin
previa auterizacién del responsable de la informacion o del funcicnario autorizado.

g} No adquirir 0 sacar provecho en beneficio propio o de terceros de las invenciones:
informaciones e innovaciones tecnolégicas efectuados o con la intervencién o que conozea
EL CONTRATISTA durante la vigencia de fa Aceptacidn de Oferta o posterior a-¢lla, de
propiedad de POSITIVA COMPANIA DE SEGUROS SA..

h) Remitir toda la informacién gue tenga en su poder relacionada con la Aceptacion de Oferta,
a quien POSITIVA COMPANIA DE SEGURQS S.A, indique, incluyendo copias. lgualmeénte,
debera borrar toda la infarmacion que pueda permanecer en medio- magnético en equipos
propios de EL CONTRATISTA.

I} Gestioriar debidamente los usuarios y credenciales de acceso que le sean asignados sobre
los sistemas de informagion de POSITIVA COMPARNIA DE SEGUROS S. A_, conforme a lo
dispuesto ‘en las Politicas de Seguridad para Control de Acceso Loglco de POSITIVA
COMPANIA DE SEGUROS S.A. _ _ -

i} Disponer de herramientas y protocolos seguros de intercambio, cuando EL CONTRATISTA
para los eventos que en cumplimiento del objeto de la presente Aceptacion de Oferta deba
hacer intercambio de informaciéi con POSITIVA COMPANIA DE SEGUROS S A.

k) Cumplit con lo establecido en ei Estandar Requerimientos de Seguridad para Terceros
definido por POSITIVA COMPANIA DE SEGUROS S.A., &l cual declara conocer y hace parte
integral de la presente Aceptacién de Oferta.

I} Devolver a POSITIVA-COMPARNIA DE SEGURQS S.A. toda la informacién que con ocasién
a la ejecucion de la Aceptacion de Oferta le sea suministrada y procedera a certificar que ni
ELL CONTRATISTA ni sus'trabajadores quedan con informacién de POSITIVA COMPARIA
DE SEGUROS S.A. En consecuencia, de lo anterior, EL CONTRATISTA debera apiicar
técnicas de borrado seguro de la informacién en los dispositivos o equipos de computo que
hayan sido utilizados en la ejecucion del contrate con POSITIVA COMPARIA DE SEGUROS
S.A,

Notificar inmediatarmente a POSITIVA COMPANIA DE SEGUROS S.A. cuando sea requerido
por mandato de una ley, decreto, sentencia u orden-de autoridad competente, para revelar parte
0 |a totalidad de la informacion confidencial y de'las circunstancias que dieron origen al mismo..
POSITIVA COMPANIA DE SEGUROS S.A. se reserva la facultad de solicitar a EL
CONTRATISTA acceso alarespuestayala informacién que sera entregada por-este, de forma
previa a'su entrega y podra solicitar Ja reserva deé informacién que no-se.encusntre dentro del
alcance del requerimientn. POSITIVA COMPANIA DE SEGUROS S.A, podra, ademas, realizar
todas aquellas acciones. legales para no revelar la informacion, en coordinacion con EL
CONTRATISTA.

PARAGRAFO PRIMERO: EL CONTRATISTA acepta que la informacién entregada por
POSITIVA COMPANIA DE SEGUROS S.A. en desarrollo de |a Aceptamon de Oferta, asi como
la informacién que s€& genere como consecuencia de la prestacion del servicio contratado es
de propiedad exclusiva de POSITIVA COMPANIA DE SEGUROS S. A, y adoptard las medidas
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de: proteccion necesarias para garantizar la confidencialidad, integridad y disponibifidad de la
migma.

PARAGRAFO'SEGUNDO: POSITIVA COMPANIA DE SEGUROS S.A. se reserva el derecho.
de solicitar en cualqu;er momento -durante la vigencia de Ia présente Aceptacion de Oferta
evidencias. que permitan verificar el cumplimiento de.lo mencionado en la presente. clausula,

tales comao el informe de resultados de {as auditorias realizadas a la seguridad de |a informacion,
los planes de accién para mitigar las vulnerabilidades encontradas en la infraestructura
tecnoldgica y los acuerdos de confidencialidad firmados con las personas que participan en la
ejecucion de la Aceptacion de Oferta, entre ofros. '

PARAGRAFO TERCERO: El plan anual de pruebas de vulnerabiidad apllca para los terceros:
quée hagan uso de su infraestructura fisica y tecnologica para la gjecucion del contrato con
POSITIVA COMPANIA DE SEGUROS S.A.

EL 'CO' TRATISTA garantlza la continuidad del servicio, ante la ocurrencia de cualcgl.uer
imprevisto que pueda sucederse en la ejecucion del presente.contrato.

-?'-"GASTOS EIMRUESTO
Son de carge de EL CONTRATISTA los gastos que demande la formalizacién del presente
contrata:

IGESIMA TERCERA ORI/ :
Teniendo en cuenta el ob;eto de! presente contrato EL CONTRATISTA en cualquier tlempo
podra ser auditado por parte del CONTRATANTE o por parte de los organismos de controltanto
internos como &xternos, con el fin de verificarse ¢l cumplimiento de las obhgacmnes det
presente contrato..

SISTEMAS INTEGRADOS DE GESTION
EL CONTRATISTA y el personal que utilice para el desarrollo de la presente aceptamon en
todo momento tomaran las medidas necesarias para dar la suficiente seguridad a sus
empleados y terceros.

Se recomienda establecer actividades orientadas a la conservacidn del medic ambiente y a la
implementacion de sistemas de calidad

.EL CONTRATISTA se obixga aI cumpllmlento de Ios reqwmtos y obt;gacmnes en matena de
Seguridad, Salud Ocupamonal y Medio Ambiente definidos por POSITIVA asi:

Tipo de Proveedor: A Persona Juridica; Prestacion de servicies en las instalaciones de
Positiva: Afiliacién y pagos a seguridad social
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Positiva. podra verificar en: ctialquier mamento durante la ejecucion; el cumplimierito de jos
requisitos de CALIDAD SISO Y AMBIENTE con-los cuzles se surtié &l procesp de-seigceion y.
agquelios que por el objeto del contrato. resulten pertinentes,

PARAGRAFO: En caso'de ser necesario cambiar elementos o partes, tomo cablés o baterias
ef cfefente debe ga{anhzar el maneje adecuado de los résiduos de los elementos reemplazados'
adjuntando cértificacion de disposicién final por pafte del ente cemipetente pard manejar esta
clase de residuos..

CLAUSULAVIGESIMASEXTAS - PERFECCIONAMIENTO Y LEGAL!ZACION

Este- contrato se entendera perfeccionado en (a fecha en GUE Sea firmado poF las partes y se.
haya elaborada el registre presupussial, y Jegalizado enla iecha'en que ée realice ia aprobacion:
delag garantias.

CLAUSULA; VIGESIMA SEPTIMA,= DOMICIL!O CONTRACTUAL:
Para tados los efectos legales lag partes acuerddn como domiicilio contractual la cmdad de

Bogota B.C;

Para constancia se firma én Bogotd, D.C., a los treinta. v un dias (31) del mes de diciembre da
2015.

POSITIVA COMPARIA DE SEGUROS S.A. EL CO}\I_TRATISTA
,/ A
BEATRIZ EMILIA MINOZ CALDERON. SHON FRED‘( GARC]A VASQUEZ
Secretaria General'y Juridica {e) Reépresentante Legal
‘Elshoré; Miguel Mafina / Reviss:Alba amirer / Aprgbo: Sandra Rey- }
9,!&“"'(/ ﬁf v
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Positiva podra vetificar -en cuajquier momento durante la-ejecucion; el cumplimiento de los
requisitos de CALIDAD SISO Y AMBIENTE eon los cusies se surtié e} proceso de saleccion y
aqueliss que:por el objeto del contrato resulten pertinenites,

PARAGRAFO: En caso-de ser necesario.cambiar elemantos o partes, como cables o baterfas
€l oferente debe garantizar el manejo Adecuado de {os residuos delos elementos reamplazados’
‘adjunfando cértificacion de- disposicion final por parte del ente competente para mangjar esta
clase.de residucs,

CLAUSULA VIGESINASEXTA.- F‘ERFECCIGNAMIENTG Y LEGALIZACION:

Este contraio se enténders. perfecclonads en {a fécha en'que sea firmado por ias paries ¥ se.
haya elagboradoél registro presupusstal, ylegalizado en la fecha en que’se realice ia aprobacitn
de las garantias.

.CLﬁUSULA VIGESIMA SEPTIMA .2 DOMIGILIC CONTRACTUAL,
Para todos. los efectos !egales las partes acuerddn conio domiicilio contractual la ciudad de
Bogota, 1.C:

Para constancia se firma en Bogold, D.C., a los-treinia y un dias (31) del mes de diciembre de
2018,

POSITIVA COMPARIA DE SEGUROS S.A. EL co/p:mmsm 3- 1 DIC 21
BEATRIZ EMILIA MONGZ GALDERON N FR EDY G_ARCIA VASQUEZ
Secrotaria General y Juridica (e) Repr.esentant’e Legal
Elaberd: Migue! Motine / Reviss: Albayf amlrez # Agroba: Sandra Rey-

e .9{;?1* :
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