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1. DATOS GENERALES DE LA CONTRATACION

DESCRIPCION DEL CONTRATO A CELEBRAR

NUmero CDP

C05512020

Nombre de Proveedor y NIT

CYBERTECH DE COLOMBIA LTDA. —
Nit 830.013.895-2

Objeto

Prestacion de servicios para la renovacion y
mantenimiento de las licencias y soporte de la
solucién de cifrado CryptoCenter - CryptoVault.

Plazo y/o vigencia del contrato

Hasta el 1 de diciembre de 2021

Lugar(es) de ejecucion

Bogota D.C: Oficinas de POSITIVA Casa Matriz.

Supervisor del contrato

Nombre: Leonardo Estrada Castro

Cargo: Profesional Especializado

Dependencia: Oficina de Tecnologias de la
Informacién

Cadigo de las Naciones Unidas (UNSPSC)

81111801 - Seguridad de los computadores,
redes o internet

¢El contrato requiere acta de inicio? Si No [
¢El contrato requiere Interventoria? Sid No
Nombre: N/A
Interventoria del contrato Razdn Social: N/A
Correo Electronico: N/A
Alcance de la interventoria N/A
Clase de contrato Prestacién Servicios
¢El contrato se encuentra incluido dentro de un acuerdo .
. Sil No
comercial?

2. CONDICIONES DEL CONTRATO A CELEBRAR

Forma de Pago

Se realizard un solo pago a la entrega por, parte
del proveedor, de la certificacion de
licenciamiento por el afio adquirido.

Deberd facturarse dentro de los cinco (5) dias
habiles siguientes a la renovacién, acompafiada
de:
a) Factura y/o Cuenta de cobro en original; b)
certificacidn expedida por el Revisor Fiscal y/o
Representante Legal de encontrarse al dia en

los pagos a la Seguridad Social y Parafiscales y




c) los soportes o informe de renovacién del
licenciamiento.

El pago se efectuard con base en la expedicion y
suscripcion del certificado de recibo a satisfaccion
junto con los documentos soporte; si la factura o
cuenta de cobro no es presentada con los
documentos solicitados, el plazo de treinta (30)
dias no comenzara a contarse hasta tanto no se
aporten, dicha demora no generard a EL
CONTRATISTA el derecho al pago de intereses o
de compensacion monetaria alguna.

Facturacion Electrénica: Si de conformidad con
las normas legales vigentes el CONTRATISTA debe
cumplir con el proceso de facturacion electrdnica
o decide adoptar dicho mecanismo, aunque éste
no le sea legalmente obligatorio, debera atender
el procedimiento adoptado para tal efecto por
POSITIVA. En el evento en que no proceda el
proceso de facturacion electrdnica de acuerdo
con lo antes mencionado, el CONTRATISTA
debera aplicar el proceso de radicacion en fisico
de las facturas adoptado por POSITIVA para tal
efecto.

¢El contrato requiere Liquidacion? Si X ‘ No O
3. DEPENDENCIA
VICEPRESIDENCIA / GERENCIA / OFICINA SUCURSAL COORDINADORAS SUCURSAL TIPO
Oficina de Tecnologias de la informacién N/A N/A

4. MODALIDAD DE SELECCION

éEs objeto complejo? siOl No
éEs Objeto andlogo? Si [ No ¥
éSe contratard un servicio especializado con alto siOl No
contenido de trabajo intelectual?
¢éSe aplicara alguna de las causales para invitacion Si No [
directa?

Tipo de invitacién

Invitacién Directa

Justificacion de la modalidad de contratacion de acuerdo
con el Manual para la Gestion de Abastecimiento

La contratacion se realiza con base en el Manual
para la Gestion de Abastecimiento Version 4:

Articulo 9. Numeral 9.4, items n) y 0)
Para garantizar la seleccion objetiva del

contratista y la eficiencia de la gestion
contractual, e independientemente de la cuantia,




en los siguientes contratos, POSITIVA COMPANIA
DE SEGUROS S.A. podrd contratar directamente
sin que se requiera obtener previamente varias
ofertas:

Iltem n) “Cuando se trate de ampliacion,
actualizacion o modificacion de software ya
instalado, o del soporte del mismo, respecto del
cual el proveedor tenga legalmente registrados
tales derechos o se trate de quien implementd el
software.”

Item o) “Para la adquisicion de bienes y/o servicios
que por razones tecnoldgicas y/o econdmicas,
sean necesarios para no incurrir en cambios o
aumentos de tecnologias de los sistemas con que
se cuenta al momento de la adquisicion.

La herramienta de cifrado es propiedad de un
desarrollador colombiano quien ha suministrado
la certificacion de fabricante de la solucidon de
propiedad intelectual.

La implementacidon del cifrado a nivel de los
procesos requeridos por  solicitud de
cumplimiento regulatorio y por Control Interno
tomaron mas de un afo en desarrollarse, por lo
que se requiere mantener continuidad por
cumplimiento normativo y por proteccion de la
informacién dentro de los procesos trabajados.




C Milton Quiroga
wie-know-how™ e-mall: mguircgaficyte.co

s-mail:  Cll 24 # 7-43 OF 704
Phone: +57(1)745-0272
Mobile: +57(320)830-045
Bogots - Colombia

SOUTH AMERICA

Bogota, octubre 23 de 2020

Sefiores e

Positiva Compaiiia de Seguros B St

Attn: Ingeniero Leonardo Estrada Castro ﬁ{ﬁﬁg.ﬂ
i ik e L

Asunto: Propiedad intelectual del producto Crypto-Vault®

Cordial Saludo Ingenieroc Estrada:

Por medio de la presente estoy certificando que somos los creadores y Unicos distribuidores en Colombia
del producto Crypto-Vault®. Este producto esta protegido por el registro de Propiedad Intelectual del
libro 10, tomo 133, partida 346, del 6 de septiembre 2005 registrado por Milton Quiroga.

Cordialmente,

Wx\hw@ﬁmc\m

Milton Quiroga
Gerente General CyberTech




REPUBLICA DE COLOMBIA
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCION No. 31850
(23/06/2010)
Por la cual se concede un registro
Radicacidn No 09 147626

LA JEFE DE LA DIVISION DE SIGNOS DISTINTIVOS (C)
en ejercicio de las facultades conferidas mediante resolucién No. 46799 del 17 de septiembre de 2009, en concordancia
con lo establecido en el Decreto 3523 del 2009, y

CONSIDERANDO

Que la solicitud de Registro de la Marca que se tramita bajo el expediente indicado en la referencia, cumple con los
requisitos previstos en las disposiciones legales vigentes,

RESUELVE
ARTICULO PRIMERO: Conceder el registro de :
LA MARCA MIXTA CYBERTECH(SEGUN MODELO ADJUNTO)
PARA DISTINGUIR SERVICIOS CIENTIFICOS Y TECNOLOGICOS ASi COMO SERVICIOS DE

INVESTIGACION Y DISERNC RELATIVOS A ELLOS; SERVICIOS DE ANALISIS
Y DE INVESTIGACION INDUSTRIAL; DISENO, PROGRAMACION Y ANALISIS
DE SOFTWARE Y/O PROGRAMA DE ORDENADOR; SERVICIOS DE
APLICACIONES DE SEGURIDAD Y CIFRADO Y DE DATOS.

Servicios comprendides en la clase 42 de la Edicion Namero 9 de la Clasificacion
Internacional de Niza.

VIGENCIA Diez {10) afios contades a partir de |1a fecha de la presente resciucion
TITULAR(ES) CYBERTECH DE COLOMBIA LTDA
DOMICILIO BOGOTA D.C..COLOMBIA

AV 25 C N 4A- 41 OFC 101

ARTICULO SEGUNDO: Asignar nimero de certificado al derecho concedido, previa anotacion en el Registro de la
Propiedad Industrial.

ARTICULC TERCERO: Notifiquese personalmente al{a)} doclor(a) ANDRES ALBERTO GUZMAN CABALLERO
apoderado del titular, 0 a quien haga sus veces, el contenide de la prsente resolucion, entregandole copia de la misma,
advirtiéndole que contra ella proceden los recursos de reposicion ante el Jefe de fa Division de Signos Distintivos y el
de apelacion para ante el Superintendente Delegado para la Propledad Industrial, interpuestos dentro de los cinco (5)
dias habiles siguientes 2 ka fecha de su notificacién,

NOTIFIQUESE Y CUMPLASE.
Dado en Bogota D.C., el 23-Junio-2010
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REPUBLICA DE COLOMBIA :
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCION No. 31850
(23/06/2010)
Por la cual se concede un registro
Radicacion No 09 147626

LA JEFE DE DIVISION DE SIGNOS DlSTINTIVOS (E)

ilﬁAc:M’méé' féﬂené(&tx/ﬂ( CYBER ; & il

Apoderado ANDRES ALBERTO GUZMAN CABALLERO s2=F TECH
Direccion: CALLE 93 A NO. 9 A-07 s
Ciudad: BOGOTA D.C. COLOMBIA

crulz
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DATOS DEL SIGNO

Marca
Nominativa

Clasificacion

Vigencia
Titular

Domicilio

Resolucion Concesion

Bl presente documento corresponde a la informacion sobre asig > de nG o de certificado del signo respectivo.

Por lo amterior, a

e

Imdustxia v Comercio,
SRI.JB;Eb INTENDENCIA ’

] fica d e ColombDbdia

Expediente No 08 041225
ASIGNACION DE NUMERO DE CERTIFICADO
Certificado No. 366751

CRYPTO-VAULT

Servicios comprendidos en la clase 42 de la Edicion Namero 9 de la
Clasificacion Internacional de Niza.

SERVICIOS DE SOFTWARE PARA ENCRIPTACION DE INFORMACION,
ASOCIADOS A SERVICIOS EN FIRMAS DIGITALES, ELECTRONICAS Y
DE SEGURIDAD INFORMATICA. SERVICIOS TECNOLOGICOS, DE
FACTURACION ELECTRONICA E IDENTIFICACION Y EN GENERAL A
SERVICIOS DE INVESTIGACION Y DISENO RELATIVOS A ELLOS;
SERVICIOS DE ANALISIS Y DE INVESTIGACION INDUSTRIAL; DISENO
Y DESARROLLO DE ORDENADORES Y PROGRAMAS DE
ORDENADOR (\"SOFTWARE\").

Desde: 25-Noviembre-2008 Hasta 25-Noviembre-2018
MILTON EMIGDIO QUIROGA BECERRA

BOGOTA D.C.
COoLOMBIA
AVDA. 25C NO. 4A-41 OFC. 101

No 48060 de 25-Noviembre-2008

e @wa&é‘-

SECRETARIA GENERAL AD
JUEVES 11 DE DICIEMBRE DE 2008

b su titularidad y wigencia, debera estarse a lo dispuesto en los actos

administrativos que hayan concedido el derecho, notificad o0 H idad con Ia ley, asi como a las certificaciones
expedidas por la Superintendencia de Industria y Comercio

Pagina 1 de 1

5. AUTORIZACIONES

Requiere Comité Asesor de Contratacion sid No
Requiere Informar a Junta Directiva Sill No

6. DESCRIPCION DE LA NECESIDAD A SATISFACER CON LA CONTRATACION

Objetivo estratégico corporativo, que se impactara a
través de la contratacion

6. Disponer de informacién confiable y oportuna




Describa la necesidad, que genera la solicitud de la
contratacion

Positiva Companiia de Seguros S.A., requiere hacer
la renovacidn del licenciamiento de la solucién de
cifrado CryptoCenter - CryptoVault para
continuar contando con una soluciéon de
fortalecimiento criptografico multimodal,
multiprotocolo y multiplataforma que proteja
transacciones entre la entidad y los diferentes
actores financieros con los que interactua, al igual
que la proteccion de la informacién que viaja
entre los procesos misionales internos. Dicha
soluciéon puede ademads interactuar con otros
sistemas de informacién y realizar la dispersiéon de
dichos archivos de forma segura a las diferentes
entidades internas y/o externas, segin lo
observado en la Circular 007 de 2018 y la circular
008 de 2018 de la Superintendencia Financiera de
Colombia.

La interaccién entre los sistemas de informacién
de Positiva Compafia de Seguros S.A. y sus
clientes, plantea una serie de retos de seguridad
bastante distintivos:

» En primer lugar, se trata de informacion
directamente traducible en dinero, que, en el
caso de algun fraude, podria dar lugar a
disputas complejas de dirimir, a menos que se
incorporen los mecanismos adecuados de
autenticacioén, integridad y no repudiacion.

» Ensegundo lugar, se trata de aplicaciones, que
tiene una periodicidad bien conocida y que
permiten a los delincuentes preparar un
fraude con suficiente antelacion.

» Adicionalmente, dado que son operaciones
confidenciales, la sola divulgacién de esta
informacidn, en un pais con los problemas de
orden publico que tiene Colombia, podria
generar una serie de problemas de reputacién
de profundo alcance que se traducird en
pérdida econdmica.

Describa los beneficios que obtendra la Compaiiia, con
la contratacion

Positiva Companiia de Seguros S.A., al contratar un
sistema integral de cifrado de procesos podra
asegurar la informacidn Sensible definida por el
negocio que viaja actualmente en texto claro
entre las interfaces de procesos y esto la hace
susceptible de modificaciones por parte de los
usuarios generando un Riesgo Critico de pérdida
econdmica; el uso de este sistema de cifrado
impedird esta manipulacion lo cual redundara en
la condicién de integridad de la informacidn.




Como beneficios importantes de esta solucion
tenemos:

>

Recepciéon automatizada de Archivos de
Clientes; los archivos se pueden recibir a
través de un servidor SFTP de Positiva o
mediante las aplicaciones que se tengan
definidas dentro d ellos procesos.
Adicionalmente estos archivos se deben
redirigir a diferentes servidores de aplicacidon
internos que deben procesar dichos archivos.
Envio de Archivos a Clientes y/o Terceros;
presenta la necesidad de enviar archivos que
también pueden contener informacién
sensible hacia algunos clientes de Positiva
como por ejemplo los bancarios para el caso
de algunos procesos de la compaiiia.

Permite automatizar el intercambio seguro de
informacion entre entidades, haciendo uso de
los estandares mas conocidos en el mercado,
ofrece soporte para multiples entidades

emisoras y receptoras.

econdmicas.

> Permite proteger el intercambio de
informacién en procesos criticos de la
compafiia  mitigando el riesgo de

modificaciones en archivos con informacién
sensible que podrian causar pérdidas

7. FICHA TECNICA DEL BIEN, SERVICIO Y/O OBRA

Nombre del Producto

CryptoCenter

Especificaciones Técnicas

El licenciamiento de la solucién debe:

Automatizar el intercambio seguro de informacidon entre
entidades, haciendo uso de los estandares mas conocidos del
mercado, ofreciendo soportes para multiples entidades
emisoras y multiples entidades receptoras.

Promover el uso de certificados digitales, recomendando
especialmente que sean expedidos por entidades
certificadoras reconocidas, ya que estos permitirdn contar con
el maximo nivel de proteccién criptografica conocida hasta la
fecha.

Ofrece la opcion de realizar notificaciones (al interior del
software o por correo electrénico) sobre diferentes eventos
que ocurran dentro de la aplicacién. Las notificaciones van
desde el préximo vencimiento de un certificado hasta la falla
en alguln proceso critico.

Ofrece diferentes opciones para la gestién de llaves vy
certificados propios y de terceros tales como la adicién,
generacion de solicitudes de certificados, importar respuestas
de autoridades certificadoras, entre otras. Estas llaves vy




certificados estan vigilados por CryptoCenter, mostrando
notificaciones cuando estdn préximos a su vencimiento.
Ofrecer procesos criptograficos para gestionar el transito de
informacidn desde y hacia multiples servidores que acepten los
protocolos soportados por la herramienta y que permitan
realizar las siguientes operaciones:

e Cifradoy firmado

e Cifrado sin firmar

e Descifrado

e Copia

Usando los siguientes sobres digitales:
e CryptoVault

e PGP
e CMS
e S/MIME

Soportar los siguientes protocolos:
e Local (valido para copia)

e FTP

e SMB
e POP3
e SFTP
e FTPS

Permitir la gestion de caracteristicas adicionales de ejecucion
de los procesos como horario, dias de la semana, copias,
compresion.

Proteger el flujo de informacidn entre diferentes servidores y
usuarios, para que la informacién que transita por la red
interna viaje con proteccion criptografica.

Requisitos de Calidad y
Oportunidad

>

Protocolos de comunicacion: Soportar los protocolos FTP, SFTP,
FTPS y SMB, permitiendo extender el alcance del poder
criptografico a lo largo de toda una red (e incluso, a través de
Internet).

Gestion de certificados: conocer el estado y las fechas de
vencimiento de los certificados digitales, tanto propios como de
terceros, es uno de los retos mas complejos a la hora de
mantener un sistema de comunicacidn criptografico.
Notificaciones: informar de manera oportuna acerca de los
eventos que requiere atencién especial por parte de un usuario,
tales como la ejecucién de una tarea de cifrado o el vencimiento
de un certificado.

Trazabilidad: mantener total auditabilidad del sistema.

Tiempos de respuesta y mecanismo de interlocucion:

El oferente debera estar en capacidad de dar respuesta a incidentes
de la plataforma dentro de las 2 horas siguientes al reporte del
suceso en un acuerdo de servicio 5x8 en dias laborales.




El mecanismo de interlocucion serd via telefénica y correo
electrénico.

Certificados de calidad y de representacion comercial que debe
acreditar el proponente:

Certificado de proveedor autorizado por el fabricante en la
solucidén Cybertech o certificado y resolucién de registro de
Crypto - Vault ante la Superintendencia de Industria vy
Comercio.

Calificacion del personal que debe prestar los servicios:

Personal certificado en el manejo de la solucién Cybertech

Informacién adicional /
Observaciones

1. Renovacién de una (1) licencia de Crypto-Center por un (1) afio
para servidor de produccién.
Cantidad 2. Renovacién de una (1) licencia de Crypto-Center por un (1) afio
para servidor de pruebas.
3. Renovacién de veinte (25) licencias de Auto-Encrypt por un (1)
ano para produccién.
Condiciones de Conservacion N/A
Dimensiones N/A
Vida Util N/A
1. Instalaciony configuracion de la herramienta para los
procesos que se vayan definiendo en Positiva en horario 8x5
hasta dejar operativo el proceso.
2. 50 horas de soporte, vigentes por un (1) afio a partir del inicio

del proyecto, que pueden ser utilizadas en:

v" Generacién de reportes de procedimientos y entrega de
configuraciones realizadas.

v" Atencidn de incidentes, en horario 8*5

v" Realizacién de pruebas con terceros, en horario 8*5

v" Derecho a todas las actualizaciones que se hagan sobre
Crypto-Center.

8. VALOR ESTIMADO DEL BIEN, SERVICIO Y/O OBRA

Estimacion del presupuesto oficial: El valor estimado del

contrato con IVA en NUMERO

$89.695.214

Estimacion del presupuesto oficial: El valor estimado del

contrato con IVA en LETRAS

PESOS MONEDA CORRIENTE.

9. RECURSOS FINANCIEROS DEL CONTRATO

Fuente de los recursos

‘ Cddigo de Orden

OCHENTA Y NUEVE MILLONES SEISCIENTOS
NOVENTA Y CINCO MIL DOSCIENTOS CATORCE

VIGENCIA ACTUAL VIGENCIA FUTURA
Numero Cddigo C05512020 Afo N/A
de Orden
Fecha de 28 de octubre de 2020 Numero Cédigo de N/A
expediciéon Orden




Rubro/Ramo

Mantenimiento, reparaciones y Fecha de expedicion | N/A
adecuaciones

Valor

$89.695.214 Valor N/A

10. OBLIGACIONES DE LAS PARTES

Obligaciones por parte del Proveedor

Generales

10.

11.

12.

Cumplir con el objeto contractual.

Realizar las actividades de acuerdo con los parametros indicados en la oferta aprobada por
POSITIVA, garantizando el cumplimiento del cronograma.

Guardar absoluta confidencialidad del “Know How” de los procesos y directrices de
POSITIVA Compaiiia de Seguros S.A., que conozca con ocasion de la ejecucion del presente
Contrato.

Obrar con lealtad y buena fe durante la ejecucidon del presente Contrato, evitando
dilaciones.

No acceder a peticiones o amenazas de quienes actian por fuera de la ley con el fin de
hacer u omitir algun hecho.

Radicar la factura de cobro dentro de los plazos establecidos.

Cumplir con las disposiciones legales y reglamentarias referentes a Higiene y Seguridad
Industrial.

Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral.

Responder por el manejo y confidencialidad total de la informacidn proporcionada por
POSITIVA Compaiiia de Seguros S.A. durante el desarrollo del Contrato, cifiéndose al
esquema de la Compafiia en cuanto al manejo de informacién, requerimientos de
informacidn, oportunidad de la entrega de informes, atenciéon de situaciones de
contingencia y los demas aspectos que se puedan derivar del Contrato.

EL CONTRATISTA en virtud del desarrollo del Contrato, cuando conozca y tenga acceso a
los datos personales de terceros o a los que se realicen la consulta, debe garantizar el
cumplimiento de lo establecido en la Ley 1581 de 2012 — HABEAS DATA - y lo consagrado
en el Manual Interno de Politicas y Procedimientos para la Proteccion de Datos Personales
de POSITIVA Compaiiia de Seguros S.A.

Cuando del objeto del Contrato se desprenda la necesidad de hacer uso de la imagen de
POSITIVA Compafiia de Seguros S.A., EL CONTRATISTA se orientara por el Manual de
Manejo de Marca.

Acatar las disposiciones del Manual para la Gestidn de Riesgos del Negocio, el cual se
entrega con la minuta del Contrato.

. Las demas que por ley o Contrato le correspondan.

No v s

Especificas | 8.

Renovar una (1) licencia de Crypto-Center por un (1) afio para servidor de produccion.
Renovar una (1) licencia de Crypto-Center por un (1) afio para servidor de pruebas.
Renovar veinte (25) licencias de Auto-Encrypt por un (1) afio para produccion.

Instalar y configurar la herramienta para los procesos que se vayan definiendo en
Positiva en horario 8x5 hasta dejar operativo el proceso.

Incluir 50 horas de soporte, vigentes por un (1) afio a partir del inicio del proyecto, que
pueden ser utilizadas en:

Generacion de reportes de procedimientos y entrega de configuraciones realizadas.
Atencidn de incidentes, en horario 8*5

Realizacion de pruebas con terceros, en horario 8*5

Derecho a todas las actualizaciones que se hagan sobre Crypto-Center.

A NRANININ




9. Solicitud de requerimientos de servicio por parte de Positiva via telefénica o por correo
electrénico en acuerdo 5 x 8.
10. Atencién inicial del requerimiento via remota en un tiempo no mayor a 2 horas.
11. Entrega de informes de gestion dentro de los 5 primeros dias de cada mes durante la
vigencia del contrato.
12. Entrega de informes de procedimientos generados
13. En caso de incumplimiento de los acuerdos de servicio pactados, se hardn efectivas las
garantias de calidad de servicio de la pdliza de cumplimiento, con las respectivas
consecuencias legales y econdmicas de este hecho.
1. Entregar el certificado del licenciamiento de la soluciéon dentro de los 15 dias habiles
siguientes a la aceptacién de la oferta.
Entregables |2. Entregar informes por evento o soporte generado donde se especifiquen las labores
del realizadas en el periodo, el cual se debe entregar en los 5 dias siguientes al soporte, visita
proveedor o labor realizada y los demas soportes que haya a lugar.
3. Entregar Certificado de renovacién del Licenciamiento Corporativo, que permita el uso de
la solucién y acceso a actualizaciones del producto por un (1) afio.
Obligaciones por parte de Positiva
1. Pagar en la forma establecida, las facturas presentadas por EL CONTRATISTA.
2. Suministrar en forma oportuna la informacion que requiera EL CONTRATISTA.
3. Resolver las peticiones que le sean presentadas por EL CONTRATISTA en los términos
consagrados en la Ley.
Generales |4. Cumpliry hacer cumplir las condiciones pactadas en el contrato y en los documentos que
de él forman parte.
5. Cuando del objeto contractual se desprenda la necesidad de hacer uso del manual de
marca y de politicas de manejo de la informacidon POSITIVA hara entrega a EL
CONTRATISTA de dicha informacién, en medio magnético.
Especificas N/A
Requiere ANS (Acuerdo de Nivel de Servicio) sid No X
Requiere Garantias Si No [

Con el fin de garantizar el cumplimiento de todas las obligaciones estipuladas en los contratos que celebre
POSITIVA COMPARNIA DE SEGUROS S.A, se exigira a los contratistas, la constitucion de pélizas de cumplimiento
ante Entidades Publicas con Régimen Privado de Contratacion, patrimonios auténomos o garantias bancarias
expedidas por compafias de seguros debidamente autorizadas por la Superintendencia Financiera. El
contratista al momento de entregar la garantia de cumplimiento ante Entidades Publicas con Régimen Privado
de Contratacidn para su revisidn y posterior aprobacion por parte de la Gerencia de Abastecimiento Estratégico
deberd relacionar el pago de la prima, certificados, o anexos que se expidan con fundamento en esta. Se
debera requerir, tomando los siguientes porcentajes

— — —
=T =T =
5| E 5 -
Garantia de cobertura del riesgo w 3 << = 2 Porcentaje Plazo
SE| E|2E (%)
= = =
= =] [=]
it et L)
Por el plazo de
Cumplimiento NO | | 10 gjecucion del mismo v

seis (B) mesas mas

Pago de salarios vy prestaciones sociales e
indemnizacioness laboragles. | "7/ |~/ | 0~ | T | AT eEEessSeae-

Por el plazo de
MO sl Sl 5 gjecucion del mismo v
tres [(3) afios mas

Calidad del servicic NO | = | 10 gjecucion del mismo v

Por el plazo de

seis (6] mesas mas




11. RECURSOS REQUERIDOS PARA LA EJECUCION

SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Equipos de cdmputo No [ Proveedor O Proveedor
O Positiva O Positiva
SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Infraestructura Tl No [ Proveedor [ Proveedor
O Positiva O Positiva
Puestos de trabajo SI/NO CANTIDAD PROPIETARIO RESPONSABLE
(espacio fisico, No O Proveedor O Proveedor
muebles y enseres) [ Positiva [ Positiva
SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Cuentas de correo NG [ Proveedor O Proveedor
[ Positiva [ Positiva
SI/NO ESPECIFICACION PROPIETARIO RESPONSABLE
Licenciamiento No [ Proveedor O Proveedor
[ Positiva [ Positiva
SI/NO ESPECIFICACION PROPIETARIO RESPONSABLE
Inmuebles No [ Proveedor O Proveedor
O Positiva [ Positiva
SI/NO PROPIETARIO RESPONSABLE
Papeleria e impresion No O Proveedor O Proveedor
O Positiva [ Positiva
Prueba de Concepto Sll(lzlo ESPECIFICACION

Servicios adicionales

N/A

Actividades para solicitar, recibir y certificar los Bienes, Servicios y/o Obras

Solicitud

Todos los equipos y configuraciones, o los requerimientos de
certificaciones del servicio prestado, requeridos por el proveedor, que
deba proporcionar POSITIVA, deben ser solicitados via e-mail u oficio
respectivo, a la Oficina de Tl de POSITIVA, quien evaluard el
requerimiento y expedira la autorizacién pertinente. En caso de no
autorizarse el requerimiento se evaluara con el proveedor una
solucion alternativa al mismo.

Recepcion

Para ejecutar los cambios de version en el sistema o instalacién de las
licencias si aplicare, se deben seguir los procedimientos de control de
cambios especificados en los estandares y procedimientos aprobados
por Positiva, y en las ventanas de tiempo autorizadas por la Oficina de
TI.

Certificacion

Certificado de renovacién del Licenciamiento Corporativo, que permita
el uso de la solucidn y acceso a actualizaciones del producto por un (1)
afio.

Informe de seguimiento mensual hechos por el supervisor del
contrato, donde se describen las actividades desarrolladas durante el
mes y los soportes como evidencias adjuntas

12. ANALISIS DE RIESGOS

Seguridad de la Informacion




¢Es necesario el acceso a servicios
tecnoldgicos de Positiva por parte del
tercero?

sid

No X

Tipo de Personal tercerizado

Personal de mantenimiento y soporte de hardware y

software.

¢Qué tipo de acceso requiere?

Acceso para Soporte

éCual es la clasificacion de la informacion a

Publica

la que tendra acceso el proveedor? Publica Publica Reservada 0 | Clasificada (I
Publica Clasificada (Datos personales) sidl No
é¢Requiere tiempo de reserva de la
informacion? sid No
Duracion del tiempo de reserva de
confidencialidad N/A
Requiere que el proveedor firma de
Acuerdos de confidencialidad de la
informacion técnica y personal del vinculo sid No [X]
contractual.
Continuidad del Negocio
¢El servicio a contratar apoyara labores o actividades de
procesos asociados a macro proceso catalogados dentro
de mapa operacional de la Compaiia como misionales o sild No
de apoyo?
De acuerdo con su conocimiento respecto al servicio a
contratar, en caso de presentarse indisponibilidad del Moderado
mismo, usted considera que el impacto seria
¢El servicio a contratar apoyara labores o actividades de
procesos/subproceso catalogados como criticos dentro de sid No X

la continuidad del negocio de la compaiiia?

éCual?

Elija un elemento. N/A

éEl resultado del analisis de la Oficina de Gestidn Integral
de Riesgos ha catalogado el objeto contractual como

critico?

No

Matriz de Riesgos Previsibles

Requiere matriz de riesgos previsibles
(Cuantias mayores a 500 SMMLV, procesos
de seleccidn por modalidad publica, y
aquellos contratos que hayan presentado
eventos de riesgo)

No

13. EXPERIENCIA DEL CLIENTE

éEl proveedor va a tener contacto directo con
los clientes de Positiva Compaiiia de Seguros?

sid

No X

éQué tipo de contacto? N/A

Presencial O

Telefénico O

Ambos [




Requiere protocolo de presentacién personal.

(Presencial) sid No
Requ.lere _protocolo d.e comunlcac[on y siml No
relacionamiento con el cliente. (Presencial)

Rt.eqwere protocc?lo de reporte de novedades al siCl No
cliente. (Presencial)

Requiere protocolo de comportamiento por siml No

insatisfaccion del cliente. (Presencial)

Requiere  protocolo de Comunicacién,
relacionamiento y abordaje al cliente. sicl

- No
(Telefénico)
Requiere protocolo de actuacion inmediata
frente a insatisfaccion del cliente generado por sid No X

el proveedor. (Telefénico)

14. DOCUMENTOS DEL CONTRATISTA REQUERIDOS PARA CONTRATAR

REQUISITOS JURIDICOS

N =

ok

N

10.

Carta de Presentacion. Suscrita por el representante legal de la empresa participante

Registro uUnico tributario — RUT (posterior al 12/12/2012)

Certificado de Existencia y Representacion Legal, con fecha de expedicion no superior a 30 dias (£/ drea
usuaria verificard la existencia 'y representacion legal del proveedor en el RUE
http://www.rues.org.co/RUES_Web/y anexard la impresion de la verificacidn, si este no anexa la Cémara
de Comercio.)

Copia de la cédula del representante legal.

Certificado de antecedentes disciplinarios del representante legal y de la persona juridica Con fecha de
expediciéon no superior a 30 dias (E/ drea usuaria verificard el Certificado Antecedentes Disciplinarios
vigente, expedido por la Procuraduria General de la Nacion del representante legal, incluso si es persona
juridica en el link http://www.procuraduria.gov.co/portal/antecedentes.html)

Certificacién de responsabilidad fiscal del representante legal y de la persona juridica Con fecha de
expedicidn no superior a 30 dias (E/ drea usuaria verificard el Certificado de la Contraloria General de la
Nacion vigente, en el sentido de que no es responsable fiscal, en el link:
http://200.93.128.206/siborinternet/index.asp y selecciona la opcién Persona Juridica y Representante
Legal).

Certificacién bancaria.

Original del Formulario de vinculacién de proveedores y empleados de la Superintendencia Financiera
de Colombia SARLAFT. (La parte ilustrada como persona natural debe incluir los datos del representante
legal, indicando que es Proveedor, el formulario debe diligenciarse con la misma letra llenando TODAS
las casillas, ademds tener huella legible y firma del representante. Este formulario es un requisito
indispensable para la vinculacion contractual de los proveedores a Positiva, fundamentado en la circular
026 externa de 2008 de la Superintendencia financiera de Colombia.

Formato Unico de hoja de vida de la funciéon publica (Formato en pdgina web de la funcion publica).
Certificacién de pago de seguridad social y aportes parafiscales. PERSONA JURIDICA: De acuerdo a lo
previsto en el Articulo 50 de la Ley 789 de 2002, se hace necesario expedir Certificacion de Paz y Salvo de
pago de aportes parafiscales, suscrita por el Revisor Fiscal o del Representante Legal de la entidad que
esté contratando con Positiva S.A. en el sentido de que “durante los seis meses anteriores a la suscripcion
del contrato, la sociedad ha cumplido con sus obligaciones con los sistemas de salud, riesgos
profesionales, pensiones y aportes a las cajas de compensacion familiar, Instituto Colombiano de
Bienestar Familiar y Servicio Nacional de Aprendizaje (SENA)”. Debe ser coincidente el nombre de quien
firma el paz y salvo con el de la persona que figura autorizada como revisor fiscal en la Cdmara de
Comercio 6 Representante legal de la empresa que esté contratando con Positiva S.A. No debe estar



http://www.procuraduria.gov.co/portal/antecedentes.html
http://200.93.128.206/siborinternet/index.asp

firmada por el contador a menos que este sea el revisor fiscal, ni por representante de una cooperativa
o temporal por la cual se efectuen los pagos.

11. Certificacion Suscrita por el representante legal de la empresa participante a través de la cual manifieste
no tener multas, sanciones, apremios ni declaratorios de incumplimiento contractual.

12. Certificacion suscrita por el representante legal de la empresa participante por medio del cual indique
qgue el contratista mantiene y ejecuta buenas préacticas en sus procesos, dirigidas a evitar que sus
operaciones puedan ser utilizadas como instrumento para el ocultamiento, manejo, inversién o
aprovechamiento en cualquier forma de dinero u otros bienes provenientes de actividades de lavado de
activos, la financiacion del terrorismo y/o sus delitos conexos. (Certificacion “Administracién de Riesgos
de Lavado de Activos y Financiacion del Terrorismo”).

13. Declaracion bajo la gravedad de juramento de no estar en causales de inhabilidad y/o incompatibilidad ni
conflictos de interés para contratar, expedida por el representante legal de EL CONTRATISTA.

14. Poder por el cual se confiere representacion por parte del oferente cuando concurra por intermedio de
un apoderado.

15. Certificacion de composicidon accionaria debidamente firmada por su revisor fiscal, o su contador y
representante legal, con fecha de expedicién no mayor a 30 dias.

REQUISITOS EN CALIDAD, SEGURIDAD, SALUD EN EL TRABAJO, Y AMBIENTE Y/O NORMATIVIDAD ESPECIAL

v ie TIFOB
DOCUMENTO QUE APORTARA EL Periodicidad de Prestacion servicios fuera

TEMA imient .
OFERENTE/PROVEEDOR Seguimiento Positiva
etapa contractual Py

Seguimiento al cumplimiento del ANS
definido para proveedores

CALIDAD Mensual ¥

Certificacian emitida por la empresa
sobre la implementacio del 5G-55T,
porcentaje de cumplimiento de Estanderes
SEGURIDAD Minimos [EUtDEUa|U?EiDn]. cuenta con un
plan de capacitacian en 55T, un plan de

Y SALUD EN
EL TRABAIO

) ) Una vez X
emergencias, reporte de Accidentes de

trabajo v Enfermedad Laboral del ano
anterior; este documento debe ser firmada
por el Representante Legal de la empresa o
Especialista en 55T que maneja el Sistema.

Nota: De conformidad con la Resolucion 312 de 2019, las empresas tenian plazo hasta el 31 de octubre pasado
para tener implementado el SST., es decir que, a partir del 01 de noviembre de 2019, la certificacién de
Implementacion del SST, para suscripcidon de contratos debera constar que se ha implementado el sistema o
gue han culminado la Fase 4, lo anterior de conformidad con la Resolucién 312 de 2019.

REQUISITOS TECNICOS

1. Carta de presentacion de la oferta, que incluya el valor total, especificando IVA y si no aplica indicarlo.

2. Propuesta técnica a desarrollar para este contrato; incluyendo el servicio a prestar o bien a suministrar
por el proveedor, asi como las especificaciones técnicas del bien o el servicio.

3. Certificado de proveedor autorizado por el fabricante en la solucion Cybertech o certificado y Resolucién
de registro de Crypto - Vault ante la Superintendencia de Industria y Comercio.

4. El proveedor entregard el certificado del licenciamiento de la solucidon dentro de los 15 dias habiles
siguientes a la legalizacién del contrato.




5. 2 certificados de Experiencia del proponente, relacionada con el objeto del contrato, por un valor no
inferior al de este proceso y que su fecha de inicio de ejecucién no haya sido anterior a Cinco (5) afios.

REQUISITOS FINANCIEROS

Para la verificacién de los indicadores, los oferentes deberdn aportar la siguiente informacion:

a. Fotocopia legible de los Estados financieros firmados, comparados del 2018 y 2019 con corte a 31 de
diciembre y anexos compuestos por:
e Balance General.
e Estado de Resultados.
¢ Notas a los Estados Financieros.
e Dictamen de revisor Fiscal® (en caso de estar obligado a tenerlo).

Certificado Firmado por representante legal y contador, acreditando los contenidos de los estados financieros
que le dan condicién de “certificados”.

En los casos en que no se esté obligado a contar con Revisor fiscal, se debera anexar la Certificacién que
justifique y demuestre la no obligatoriedad de contar con él, firmada por el representante legal.

e Los estados financieros deben contar con la clasificacidn y discriminacion detallada que permita
realizar la validacién y calculo de los indicadores que se requieren para la habilitacion financiera.

e En caso contrario se deberd adjuntar certificacion expedida por el Representante Legal, el Contador
Publico y el Revisor Fiscal (en caso de estar obligado a tenerlo), en donde se detallen cada uno de los
indicadores relacionados en cuadro anterior, su cdlculo o resultado vy las cifras que los componen.

b. Fotocopia de la tarjeta profesional y del certificado de Vigencia de la Inscripcién y antecedentes
disciplinarios emitido por la junta central de contadores?, tanto del Contador como del Revisor Fiscal (en
caso de que se esté obliga a tenerlo) con no mas de tres (3) meses calendario de expedicion.

c. Fotocopia legible de declaracién de renta del afio 2019.
d. Ademas, debe tenerse en cuenta que:

e Toda la informacién financiera de compafiias legalmente establecidas en Colombia debera ser
presentada en moneda legal colombiana y cuando la Informacion sea expresada en miles u otro
multiplo se debe indicar tal condicidn. En caso de discrepancia entre la informacidn contenida en la
declaracion de renta, la informacion contenida en los estados financieros y las cifras contenidas en el
certificado de indicadores financieros Positiva Companiia de Seguros S.A. solicitard las aclaraciones al
oferente.

e Se aclara que, para efectos del calculo de los indicadores, se tomara en cuenta la informacion
financiera con corte a 31 de diciembre de 2018.

e Para el caso de las personas juridicas extranjeras que tengan domicilio o sucursal en Colombia, la
contabilidad se aportara con sujecion a las leyes nacionales.

1 Se debe tener en cuenta que el dictamen que presente el oferente (en caso de que aplique), tendra efectos de deshabilitacion
dependiendo de la calidad del pronunciamiento, de modo que si el dictamen es negativo o si se realiza una abstencién de
presentarlo se deshabilitara la oferta, y si se presenta con salvedades, Positiva podra deshabilitar la oferta al evaluar el caso.

2 En caso de evidenciar antecedentes, Positiva Podra considerar la salvedad en el dictamen de los estados financieros.
3 En caso de no estar establecida en Colombia debera aportar sus estados financieros en la moneda local del pais donde
esté establecida para el desarrollo de la actividad y periodo evaluado.




La informacién financiera debera ser presentada en moneda legal colombiana, por ser ésta la unidad contable
por expresa disposicion legal. Positiva Compafia de Seguros S.A. si lo considera necesario, se reserva la
facultad de solicitar informaciéon adicional, con el fin de verificar y/o aclarar los datos reportados en los
certificados requeridos.

Para analisis de los indicadores financieros se cuenta con el apoyo de la Gerencia de Gestidn Financiera.

15. FACTORES DE ESCOGENCIA PONDERACION

N/A

JEFE DE OFICINA O GERENTE RESPONSABLE AREA USUARIA

NOMBRE: SILVERIO CARMONA LOZANO

CARGO: Jefe Oficina de Tecnologias de la Informacién

FIRMA:

PROFESIONAL RESPONSABLE ELABORACION

NOMBRE: LEONARDO ESTRADA CASTRO

CARGO: Profesional Especializado OTI

FIRMA:

PROFESIONAL RESPONSABLE ELABORACION

NOMBRE: JESUS ALFREDO VARGAS CARVAIJAL

CARGO: Profesional Especializado OTI — (Lider Infraestructura)

FIRMA:

Vo.Bo. RESPONSABLE GERENCIA DE ABASTECIMIENTO ESTRATEGICO:

NOMBRE: JAVIER ALEXANDER ERASO BASTIDAS

CARGO: Profesional Universitario

FIRMA:

FECHA DE APROBACION ESTUDIOS PREVIOS GERENCIA DE
ABASTECIMIENTO ESTRATEGICO

RESPONSABLE AVAL OFICINA DE TECNOLOGIAS DE LA INFORMACION (Cuando aplique)

NOMBRE:

CARGO:

FIRMA:

RESPONSABLE AVAL OFICINA DE ESTRATEGIA Y DESARROLLO (Ambiente y calidad) / GERENCIA DE
TALENTO HUMANO (Seguridad y Salud en el Trabajo) (Cuando aplique)

NOMBRE:

CARGO:

FIRMA:

RESPONSABLE AVAL OFICINA DE GESTION INTEGRAL DE RIESGOS (Continuidad del Negocio) (Cuando
aplique)

NOMBRE:

CARGO:

FIRMA:




De: Silverio Carmona Lozano
A: Javier Alexander Erazo Bastidas; Gloria Ines Arango Tangarife
Cc: Leonardo Estrada Castro
Asunto: RE: APROBACION EP CYBERTECH DE COLOMBIA LTDA
Fecha: jueves, 12 de noviembre de 2020 8:12:27 a. m.
Archivos adjuntos: image005.png

image006.pnq

image007.png

image008.pnq
EP Cifrado-2020 Crypto - R4.pdf

Buenos dias Javier, me permito manifestar mi aprobacion a los documentos técnicos de los estudios previos del proceso de las referencia.
Cordial saludo
Silverio

Silverio Carmona Lozano

e Jefe de Oficina
P(_)LSI l IVA Presi ia Oficina de T logias de la Informacién

COMPARIA DE SEGUROS T(571) 6502200, ext. 10500

silverio.carmona@positiva.gov.co

Av. Cra. 45 N.” 94 - 72, Piso 5 ala Sur, Bogota, D.C - Colombia.

) Positiva Compania de Seguros ~ €5) @PositivaCol ) PositivaCalombia

De: Gloria Ines Arango Tangarife <gloria.arango@positiva.gov.co>
Enviado el: martes, 10 de noviembre de 2020 4:30 p. m.

Para: Silverio Carmona Lozano <silverio.carmona@positiva.gov.co>
CC: Leonardo Estrada Castro <leonardo.estrada@positiva.gov.co>
Asunto: APROBACION EP CYBERTECH DE COLOMBIA LTDA

Buena tarde Silverio
Para continuar con el proceso, por favor enviar correo a Javier Erazo con tu aprobacidn respecto de los documentos técnicos de los estudios previos.
Cordial saludo,

GLORIA INES ARANGO TANGARIFE

~T Profesional
P()bl l IVJ\ Presidencia - Oficina de Tecnologias de la Informacion
SN IRS 7(571) 6502200, ext. 10517
gloria.arango@positiva.gov.co

Cri el AV Cra. 45 N.° 94— 72, Piso 5 ala Sur, Bogotd, D.C - Colombia.
OPusmua Compania de Seguros o @PositivaCol o PasitivaColombia

De: Javier Alexander Erazo Bastidas <javier.eraz: itiva.gov.co>
Enviado el: martes, 10 de noviembre de 2020 4:22 p. m.
Para: Gloria Ines Arango Tangarife <gloria.aran ositiva.gov.co>

CC: Leonardo Estrada Castro <|eonardo.estrada@positiva.gov.co>
Asunto: RE: Observaciones Estudios previos - CYBERTECH DE COLOMBIA LTDA - R3

Cordial saludo,
De conformidad con la informacion soportada me permito otorgar visto bueno frente a los documentos juridicos y financieros de los estudios previos.
Paso a seguir:

1. A quien corresponda debe manifestar su aprobacion y/o visto bueno respecto de los documentos técnicos de los estudios previos, por favor dicha
manifestacién me la envian por este medio.

2. Surtido el primer paso deben enviar los estudios previos en formato PDF y sin observaciones al proveedor con el fin de que acredite todos y cada uno de los
documentos solicitados en dichos estudios. Por favor, en copia oculta, me copian dicho envié. Gracias.

Cordialmente,

Javier Alexander Eraso Bastidas
% Profesional Universitario
I)( ) g [ i l ] \/j’\ Vicepresidencia Financiera y Administrativa
CoM by Seru Gerencia de Abastecimiento Estratégico
OMPARIA DS SEGUROS T(571) 6502200, ext. 10649

javier.erazo@positiva.gov.co
Av. Cra. 45 N.° 94 — 72, Piso 6 ala Norte, Bogota, D.C - Colombia.

) Positiva Compaiiia de Sequros ) @PositivaCol () PositivaColombia

De: Gloria Ines Arango Tangarife <gloria.arango@positiva.gov.co>

Enviado el: martes, 10 de noviembre de 2020 7:05 a. m.

Para: Javier Alexander Erazo Bastidas <javier.erazo@positiva.gov.co>

CC: Leonardo Estrada Castro <|eonardo.estrada@positiva.gov.co>

Asunto: RE: Observaciones Estudios previos - CYBERTECH DE COLOMBIA LTDA - R3

Buen dia Javier

Muchas gracias por tus observaciones, se adjuntan los EP ajustado.
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1. DATOS GENERALES DE LA CONTRATACION

DESCRIPCION DEL CONTRATO A CELEBRAR

NUmero CDP

C05512020

Nombre de Proveedor y NIT

CYBERTECH DE COLOMBIA LTDA. —
Nit 830.013.895-2

Objeto

Prestacion de servicios para la renovacion y
mantenimiento de las licencias y soporte de la
solucién de cifrado CryptoCenter - CryptoVault.

Plazo y/o vigencia del contrato

Hasta el 1 de diciembre de 2021

Lugar(es) de ejecucion

Bogota D.C: Oficinas de POSITIVA Casa Matriz.

Supervisor del contrato

Nombre: Leonardo Estrada Castro

Cargo: Profesional Especializado

Dependencia: Oficina de Tecnologias de la
Informacién

Cadigo de las Naciones Unidas (UNSPSC)

81111801 - Seguridad de los computadores,
redes o internet

¢El contrato requiere acta de inicio? Si No [
¢El contrato requiere Interventoria? Sid No
Nombre: N/A
Interventoria del contrato Razdn Social: N/A
Correo Electronico: N/A
Alcance de la interventoria N/A
Clase de contrato Prestacién Servicios
¢El contrato se encuentra incluido dentro de un acuerdo .
. Sil No
comercial?

2. CONDICIONES DEL CONTRATO A CELEBRAR

Forma de Pago

Se realizard un solo pago a la entrega por, parte
del proveedor, de la certificacion de
licenciamiento por el afio adquirido.

Deberd facturarse dentro de los cinco (5) dias
habiles siguientes a la renovacién, acompafiada
de:
a) Factura y/o Cuenta de cobro en original; b)
certificacidn expedida por el Revisor Fiscal y/o
Representante Legal de encontrarse al dia en

los pagos a la Seguridad Social y Parafiscales y






c) los soportes o informe de renovacién del
licenciamiento.

El pago se efectuard con base en la expedicion y
suscripcion del certificado de recibo a satisfaccion
junto con los documentos soporte; si la factura o
cuenta de cobro no es presentada con los
documentos solicitados, el plazo de treinta (30)
dias no comenzara a contarse hasta tanto no se
aporten, dicha demora no generard a EL
CONTRATISTA el derecho al pago de intereses o
de compensacion monetaria alguna.

Facturacion Electrénica: Si de conformidad con
las normas legales vigentes el CONTRATISTA debe
cumplir con el proceso de facturacion electrdnica
o decide adoptar dicho mecanismo, aunque éste
no le sea legalmente obligatorio, debera atender
el procedimiento adoptado para tal efecto por
POSITIVA. En el evento en que no proceda el
proceso de facturacion electrdnica de acuerdo
con lo antes mencionado, el CONTRATISTA
debera aplicar el proceso de radicacion en fisico
de las facturas adoptado por POSITIVA para tal
efecto.

¢El contrato requiere Liquidacion? Si X ‘ No O
3. DEPENDENCIA
VICEPRESIDENCIA / GERENCIA / OFICINA SUCURSAL COORDINADORAS SUCURSAL TIPO
Oficina de Tecnologias de la informacién N/A N/A

4. MODALIDAD DE SELECCION

éEs objeto complejo? siOl No
éEs Objeto andlogo? Si [ No ¥
éSe contratard un servicio especializado con alto siOl No
contenido de trabajo intelectual?
¢éSe aplicara alguna de las causales para invitacion Si No [
directa?

Tipo de invitacién

Invitacién Directa

Justificacion de la modalidad de contratacion de acuerdo
con el Manual para la Gestion de Abastecimiento

La contratacion se realiza con base en el Manual
para la Gestion de Abastecimiento Version 4:

Articulo 9. Numeral 9.4, items n) y 0)
Para garantizar la seleccion objetiva del

contratista y la eficiencia de la gestion
contractual, e independientemente de la cuantia,






en los siguientes contratos, POSITIVA COMPANIA
DE SEGUROS S.A. podrd contratar directamente
sin que se requiera obtener previamente varias
ofertas:

Iltem n) “Cuando se trate de ampliacion,
actualizacion o modificacion de software ya
instalado, o del soporte del mismo, respecto del
cual el proveedor tenga legalmente registrados
tales derechos o se trate de quien implementd el
software.”

Item o) “Para la adquisicion de bienes y/o servicios
que por razones tecnoldgicas y/o econdmicas,
sean necesarios para no incurrir en cambios o
aumentos de tecnologias de los sistemas con que
se cuenta al momento de la adquisicion.

La herramienta de cifrado es propiedad de un
desarrollador colombiano quien ha suministrado
la certificacion de fabricante de la solucidon de
propiedad intelectual.

La implementacidon del cifrado a nivel de los
procesos requeridos por  solicitud de
cumplimiento regulatorio y por Control Interno
tomaron mas de un afo en desarrollarse, por lo
que se requiere mantener continuidad por
cumplimiento normativo y por proteccion de la
informacién dentro de los procesos trabajados.






C Milton Quiroga
wie-know-how™ e-mall: mguircgaficyte.co

s-mail:  Cll 24 # 7-43 OF 704
Phone: +57(1)745-0272
Mobile: +57(320)830-045
Bogots - Colombia

SOUTH AMERICA

Bogota, octubre 23 de 2020

Sefiores e

Positiva Compaiiia de Seguros B St

Attn: Ingeniero Leonardo Estrada Castro ﬁ{ﬁﬁg.ﬂ
i ik e L

Asunto: Propiedad intelectual del producto Crypto-Vault®

Cordial Saludo Ingenieroc Estrada:

Por medio de la presente estoy certificando que somos los creadores y Unicos distribuidores en Colombia
del producto Crypto-Vault®. Este producto esta protegido por el registro de Propiedad Intelectual del
libro 10, tomo 133, partida 346, del 6 de septiembre 2005 registrado por Milton Quiroga.

Cordialmente,

Wx\hw@ﬁmc\m

Milton Quiroga
Gerente General CyberTech






REPUBLICA DE COLOMBIA
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCION No. 31850
(23/06/2010)
Por la cual se concede un registro
Radicacidn No 09 147626

LA JEFE DE LA DIVISION DE SIGNOS DISTINTIVOS (C)
en ejercicio de las facultades conferidas mediante resolucién No. 46799 del 17 de septiembre de 2009, en concordancia
con lo establecido en el Decreto 3523 del 2009, y

CONSIDERANDO

Que la solicitud de Registro de la Marca que se tramita bajo el expediente indicado en la referencia, cumple con los
requisitos previstos en las disposiciones legales vigentes,

RESUELVE
ARTICULO PRIMERO: Conceder el registro de :
LA MARCA MIXTA CYBERTECH(SEGUN MODELO ADJUNTO)
PARA DISTINGUIR SERVICIOS CIENTIFICOS Y TECNOLOGICOS ASi COMO SERVICIOS DE

INVESTIGACION Y DISERNC RELATIVOS A ELLOS; SERVICIOS DE ANALISIS
Y DE INVESTIGACION INDUSTRIAL; DISENO, PROGRAMACION Y ANALISIS
DE SOFTWARE Y/O PROGRAMA DE ORDENADOR; SERVICIOS DE
APLICACIONES DE SEGURIDAD Y CIFRADO Y DE DATOS.

Servicios comprendides en la clase 42 de la Edicion Namero 9 de la Clasificacion
Internacional de Niza.

VIGENCIA Diez {10) afios contades a partir de |1a fecha de la presente resciucion
TITULAR(ES) CYBERTECH DE COLOMBIA LTDA
DOMICILIO BOGOTA D.C..COLOMBIA

AV 25 C N 4A- 41 OFC 101

ARTICULO SEGUNDO: Asignar nimero de certificado al derecho concedido, previa anotacion en el Registro de la
Propiedad Industrial.

ARTICULC TERCERO: Notifiquese personalmente al{a)} doclor(a) ANDRES ALBERTO GUZMAN CABALLERO
apoderado del titular, 0 a quien haga sus veces, el contenide de la prsente resolucion, entregandole copia de la misma,
advirtiéndole que contra ella proceden los recursos de reposicion ante el Jefe de fa Division de Signos Distintivos y el
de apelacion para ante el Superintendente Delegado para la Propledad Industrial, interpuestos dentro de los cinco (5)
dias habiles siguientes 2 ka fecha de su notificacién,

NOTIFIQUESE Y CUMPLASE.
Dado en Bogota D.C., el 23-Junio-2010
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REPUBLICA DE COLOMBIA :
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCION No. 31850
(23/06/2010)
Por la cual se concede un registro
Radicacion No 09 147626

LA JEFE DE DIVISION DE SIGNOS DlSTINTIVOS (E)

ilﬁAc:M’méé' féﬂené(&tx/ﬂ( CYBER ; & il

Apoderado ANDRES ALBERTO GUZMAN CABALLERO s2=F TECH
Direccion: CALLE 93 A NO. 9 A-07 s
Ciudad: BOGOTA D.C. COLOMBIA

crulz
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DATOS DEL SIGNO

Marca
Nominativa

Clasificacion

Vigencia
Titular

Domicilio

Resolucion Concesion

Bl presente documento corresponde a la informacion sobre asig > de nG o de certificado del signo respectivo.

Por lo amterior, a

e

Imdustxia v Comercio,
SRI.JB;Eb INTENDENCIA ’

] fica d e ColombDbdia

Expediente No 08 041225
ASIGNACION DE NUMERO DE CERTIFICADO
Certificado No. 366751

CRYPTO-VAULT

Servicios comprendidos en la clase 42 de la Edicion Namero 9 de la
Clasificacion Internacional de Niza.

SERVICIOS DE SOFTWARE PARA ENCRIPTACION DE INFORMACION,
ASOCIADOS A SERVICIOS EN FIRMAS DIGITALES, ELECTRONICAS Y
DE SEGURIDAD INFORMATICA. SERVICIOS TECNOLOGICOS, DE
FACTURACION ELECTRONICA E IDENTIFICACION Y EN GENERAL A
SERVICIOS DE INVESTIGACION Y DISENO RELATIVOS A ELLOS;
SERVICIOS DE ANALISIS Y DE INVESTIGACION INDUSTRIAL; DISENO
Y DESARROLLO DE ORDENADORES Y PROGRAMAS DE
ORDENADOR (\"SOFTWARE\").

Desde: 25-Noviembre-2008 Hasta 25-Noviembre-2018
MILTON EMIGDIO QUIROGA BECERRA

BOGOTA D.C.
COoLOMBIA
AVDA. 25C NO. 4A-41 OFC. 101

No 48060 de 25-Noviembre-2008

e @wa&é‘-

SECRETARIA GENERAL AD
JUEVES 11 DE DICIEMBRE DE 2008

b su titularidad y wigencia, debera estarse a lo dispuesto en los actos

administrativos que hayan concedido el derecho, notificad o0 H idad con Ia ley, asi como a las certificaciones
expedidas por la Superintendencia de Industria y Comercio

Pagina 1 de 1

5. AUTORIZACIONES

Requiere Comité Asesor de Contratacion sid No
Requiere Informar a Junta Directiva Sill No

6. DESCRIPCION DE LA NECESIDAD A SATISFACER CON LA CONTRATACION

Objetivo estratégico corporativo, que se impactara a
través de la contratacion

6. Disponer de informacién confiable y oportuna






Describa la necesidad, que genera la solicitud de la
contratacion

Positiva Companiia de Seguros S.A., requiere hacer
la renovacidn del licenciamiento de la solucién de
cifrado CryptoCenter - CryptoVault para
continuar contando con una soluciéon de
fortalecimiento criptografico multimodal,
multiprotocolo y multiplataforma que proteja
transacciones entre la entidad y los diferentes
actores financieros con los que interactua, al igual
que la proteccion de la informacién que viaja
entre los procesos misionales internos. Dicha
soluciéon puede ademads interactuar con otros
sistemas de informacién y realizar la dispersiéon de
dichos archivos de forma segura a las diferentes
entidades internas y/o externas, segin lo
observado en la Circular 007 de 2018 y la circular
008 de 2018 de la Superintendencia Financiera de
Colombia.

La interaccién entre los sistemas de informacién
de Positiva Compafia de Seguros S.A. y sus
clientes, plantea una serie de retos de seguridad
bastante distintivos:

» En primer lugar, se trata de informacion
directamente traducible en dinero, que, en el
caso de algun fraude, podria dar lugar a
disputas complejas de dirimir, a menos que se
incorporen los mecanismos adecuados de
autenticacioén, integridad y no repudiacion.

» Ensegundo lugar, se trata de aplicaciones, que
tiene una periodicidad bien conocida y que
permiten a los delincuentes preparar un
fraude con suficiente antelacion.

» Adicionalmente, dado que son operaciones
confidenciales, la sola divulgacién de esta
informacidn, en un pais con los problemas de
orden publico que tiene Colombia, podria
generar una serie de problemas de reputacién
de profundo alcance que se traducird en
pérdida econdmica.

Describa los beneficios que obtendra la Compaiiia, con
la contratacion

Positiva Companiia de Seguros S.A., al contratar un
sistema integral de cifrado de procesos podra
asegurar la informacidn Sensible definida por el
negocio que viaja actualmente en texto claro
entre las interfaces de procesos y esto la hace
susceptible de modificaciones por parte de los
usuarios generando un Riesgo Critico de pérdida
econdmica; el uso de este sistema de cifrado
impedird esta manipulacion lo cual redundara en
la condicién de integridad de la informacidn.






Como beneficios importantes de esta solucion
tenemos:

>

Recepciéon automatizada de Archivos de
Clientes; los archivos se pueden recibir a
través de un servidor SFTP de Positiva o
mediante las aplicaciones que se tengan
definidas dentro d ellos procesos.
Adicionalmente estos archivos se deben
redirigir a diferentes servidores de aplicacidon
internos que deben procesar dichos archivos.
Envio de Archivos a Clientes y/o Terceros;
presenta la necesidad de enviar archivos que
también pueden contener informacién
sensible hacia algunos clientes de Positiva
como por ejemplo los bancarios para el caso
de algunos procesos de la compaiiia.

Permite automatizar el intercambio seguro de
informacion entre entidades, haciendo uso de
los estandares mas conocidos en el mercado,
ofrece soporte para multiples entidades

emisoras y receptoras.

econdmicas.

> Permite proteger el intercambio de
informacién en procesos criticos de la
compafiia  mitigando el riesgo de

modificaciones en archivos con informacién
sensible que podrian causar pérdidas

7. FICHA TECNICA DEL BIEN, SERVICIO Y/O OBRA

Nombre del Producto

CryptoCenter

Especificaciones Técnicas

El licenciamiento de la solucién debe:

Automatizar el intercambio seguro de informacidon entre
entidades, haciendo uso de los estandares mas conocidos del
mercado, ofreciendo soportes para multiples entidades
emisoras y multiples entidades receptoras.

Promover el uso de certificados digitales, recomendando
especialmente que sean expedidos por entidades
certificadoras reconocidas, ya que estos permitirdn contar con
el maximo nivel de proteccién criptografica conocida hasta la
fecha.

Ofrece la opcion de realizar notificaciones (al interior del
software o por correo electrénico) sobre diferentes eventos
que ocurran dentro de la aplicacién. Las notificaciones van
desde el préximo vencimiento de un certificado hasta la falla
en alguln proceso critico.

Ofrece diferentes opciones para la gestién de llaves vy
certificados propios y de terceros tales como la adicién,
generacion de solicitudes de certificados, importar respuestas
de autoridades certificadoras, entre otras. Estas llaves vy






certificados estan vigilados por CryptoCenter, mostrando
notificaciones cuando estdn préximos a su vencimiento.
Ofrecer procesos criptograficos para gestionar el transito de
informacidn desde y hacia multiples servidores que acepten los
protocolos soportados por la herramienta y que permitan
realizar las siguientes operaciones:

e Cifradoy firmado

e Cifrado sin firmar

e Descifrado

e Copia

Usando los siguientes sobres digitales:
e CryptoVault

e PGP
e CMS
e S/MIME

Soportar los siguientes protocolos:
e Local (valido para copia)

e FTP

e SMB
e POP3
e SFTP
e FTPS

Permitir la gestion de caracteristicas adicionales de ejecucion
de los procesos como horario, dias de la semana, copias,
compresion.

Proteger el flujo de informacidn entre diferentes servidores y
usuarios, para que la informacién que transita por la red
interna viaje con proteccion criptografica.

Requisitos de Calidad y
Oportunidad

>

Protocolos de comunicacion: Soportar los protocolos FTP, SFTP,
FTPS y SMB, permitiendo extender el alcance del poder
criptografico a lo largo de toda una red (e incluso, a través de
Internet).

Gestion de certificados: conocer el estado y las fechas de
vencimiento de los certificados digitales, tanto propios como de
terceros, es uno de los retos mas complejos a la hora de
mantener un sistema de comunicacidn criptografico.
Notificaciones: informar de manera oportuna acerca de los
eventos que requiere atencién especial por parte de un usuario,
tales como la ejecucién de una tarea de cifrado o el vencimiento
de un certificado.

Trazabilidad: mantener total auditabilidad del sistema.

Tiempos de respuesta y mecanismo de interlocucion:

El oferente debera estar en capacidad de dar respuesta a incidentes
de la plataforma dentro de las 2 horas siguientes al reporte del
suceso en un acuerdo de servicio 5x8 en dias laborales.






El mecanismo de interlocucion serd via telefénica y correo
electrénico.

Certificados de calidad y de representacion comercial que debe
acreditar el proponente:

Certificado de proveedor autorizado por el fabricante en la
solucidén Cybertech o certificado y resolucién de registro de
Crypto - Vault ante la Superintendencia de Industria vy
Comercio.

Calificacion del personal que debe prestar los servicios:

Personal certificado en el manejo de la solucién Cybertech

Informacién adicional /
Observaciones

1. Renovacién de una (1) licencia de Crypto-Center por un (1) afio
para servidor de produccién.
Cantidad 2. Renovacién de una (1) licencia de Crypto-Center por un (1) afio
para servidor de pruebas.
3. Renovacién de veinte (25) licencias de Auto-Encrypt por un (1)
ano para produccién.
Condiciones de Conservacion N/A
Dimensiones N/A
Vida Util N/A
1. Instalaciony configuracion de la herramienta para los
procesos que se vayan definiendo en Positiva en horario 8x5
hasta dejar operativo el proceso.
2. 50 horas de soporte, vigentes por un (1) afio a partir del inicio

del proyecto, que pueden ser utilizadas en:

v" Generacién de reportes de procedimientos y entrega de
configuraciones realizadas.

v" Atencidn de incidentes, en horario 8*5

v" Realizacién de pruebas con terceros, en horario 8*5

v" Derecho a todas las actualizaciones que se hagan sobre
Crypto-Center.

8. VALOR ESTIMADO DEL BIEN, SERVICIO Y/O OBRA

Estimacion del presupuesto oficial: El valor estimado del

contrato con IVA en NUMERO

$89.695.214

Estimacion del presupuesto oficial: El valor estimado del

contrato con IVA en LETRAS

PESOS MONEDA CORRIENTE.

9. RECURSOS FINANCIEROS DEL CONTRATO

Fuente de los recursos

‘ Cddigo de Orden

OCHENTA Y NUEVE MILLONES SEISCIENTOS
NOVENTA Y CINCO MIL DOSCIENTOS CATORCE

VIGENCIA ACTUAL VIGENCIA FUTURA
Numero Cddigo C05512020 Afo N/A
de Orden
Fecha de 28 de octubre de 2020 Numero Cédigo de N/A
expediciéon Orden






Rubro/Ramo

Mantenimiento, reparaciones y Fecha de expedicion | N/A
adecuaciones

Valor

$89.695.214 Valor N/A

10. OBLIGACIONES DE LAS PARTES

Obligaciones por parte del Proveedor

Generales

10.

11.

12.

Cumplir con el objeto contractual.

Realizar las actividades de acuerdo con los parametros indicados en la oferta aprobada por
POSITIVA, garantizando el cumplimiento del cronograma.

Guardar absoluta confidencialidad del “Know How” de los procesos y directrices de
POSITIVA Compaiiia de Seguros S.A., que conozca con ocasion de la ejecucion del presente
Contrato.

Obrar con lealtad y buena fe durante la ejecucidon del presente Contrato, evitando
dilaciones.

No acceder a peticiones o amenazas de quienes actian por fuera de la ley con el fin de
hacer u omitir algun hecho.

Radicar la factura de cobro dentro de los plazos establecidos.

Cumplir con las disposiciones legales y reglamentarias referentes a Higiene y Seguridad
Industrial.

Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral.

Responder por el manejo y confidencialidad total de la informacidn proporcionada por
POSITIVA Compaiiia de Seguros S.A. durante el desarrollo del Contrato, cifiéndose al
esquema de la Compafiia en cuanto al manejo de informacién, requerimientos de
informacidn, oportunidad de la entrega de informes, atenciéon de situaciones de
contingencia y los demas aspectos que se puedan derivar del Contrato.

EL CONTRATISTA en virtud del desarrollo del Contrato, cuando conozca y tenga acceso a
los datos personales de terceros o a los que se realicen la consulta, debe garantizar el
cumplimiento de lo establecido en la Ley 1581 de 2012 — HABEAS DATA - y lo consagrado
en el Manual Interno de Politicas y Procedimientos para la Proteccion de Datos Personales
de POSITIVA Compaiiia de Seguros S.A.

Cuando del objeto del Contrato se desprenda la necesidad de hacer uso de la imagen de
POSITIVA Compafiia de Seguros S.A., EL CONTRATISTA se orientara por el Manual de
Manejo de Marca.

Acatar las disposiciones del Manual para la Gestidn de Riesgos del Negocio, el cual se
entrega con la minuta del Contrato.

. Las demas que por ley o Contrato le correspondan.

No v s

Especificas | 8.

Renovar una (1) licencia de Crypto-Center por un (1) afio para servidor de produccion.
Renovar una (1) licencia de Crypto-Center por un (1) afio para servidor de pruebas.
Renovar veinte (25) licencias de Auto-Encrypt por un (1) afio para produccion.

Instalar y configurar la herramienta para los procesos que se vayan definiendo en
Positiva en horario 8x5 hasta dejar operativo el proceso.

Incluir 50 horas de soporte, vigentes por un (1) afio a partir del inicio del proyecto, que
pueden ser utilizadas en:

Generacion de reportes de procedimientos y entrega de configuraciones realizadas.
Atencidn de incidentes, en horario 8*5

Realizacion de pruebas con terceros, en horario 8*5

Derecho a todas las actualizaciones que se hagan sobre Crypto-Center.

A NRANININ






9. Solicitud de requerimientos de servicio por parte de Positiva via telefénica o por correo
electrénico en acuerdo 5 x 8.
10. Atencién inicial del requerimiento via remota en un tiempo no mayor a 2 horas.
11. Entrega de informes de gestion dentro de los 5 primeros dias de cada mes durante la
vigencia del contrato.
12. Entrega de informes de procedimientos generados
13. En caso de incumplimiento de los acuerdos de servicio pactados, se hardn efectivas las
garantias de calidad de servicio de la pdliza de cumplimiento, con las respectivas
consecuencias legales y econdmicas de este hecho.
1. Entregar el certificado del licenciamiento de la soluciéon dentro de los 15 dias habiles
siguientes a la aceptacién de la oferta.
Entregables |2. Entregar informes por evento o soporte generado donde se especifiquen las labores
del realizadas en el periodo, el cual se debe entregar en los 5 dias siguientes al soporte, visita
proveedor o labor realizada y los demas soportes que haya a lugar.
3. Entregar Certificado de renovacién del Licenciamiento Corporativo, que permita el uso de
la solucién y acceso a actualizaciones del producto por un (1) afio.
Obligaciones por parte de Positiva
1. Pagar en la forma establecida, las facturas presentadas por EL CONTRATISTA.
2. Suministrar en forma oportuna la informacion que requiera EL CONTRATISTA.
3. Resolver las peticiones que le sean presentadas por EL CONTRATISTA en los términos
consagrados en la Ley.
Generales |4. Cumpliry hacer cumplir las condiciones pactadas en el contrato y en los documentos que
de él forman parte.
5. Cuando del objeto contractual se desprenda la necesidad de hacer uso del manual de
marca y de politicas de manejo de la informacidon POSITIVA hara entrega a EL
CONTRATISTA de dicha informacién, en medio magnético.
Especificas N/A
Requiere ANS (Acuerdo de Nivel de Servicio) sid No X
Requiere Garantias Si No [

Con el fin de garantizar el cumplimiento de todas las obligaciones estipuladas en los contratos que celebre
POSITIVA COMPARNIA DE SEGUROS S.A, se exigira a los contratistas, la constitucion de pélizas de cumplimiento
ante Entidades Publicas con Régimen Privado de Contratacion, patrimonios auténomos o garantias bancarias
expedidas por compafias de seguros debidamente autorizadas por la Superintendencia Financiera. El
contratista al momento de entregar la garantia de cumplimiento ante Entidades Publicas con Régimen Privado
de Contratacidn para su revisidn y posterior aprobacion por parte de la Gerencia de Abastecimiento Estratégico
deberd relacionar el pago de la prima, certificados, o anexos que se expidan con fundamento en esta. Se
debera requerir, tomando los siguientes porcentajes

— — —
=T =T =
5| E 5 -
Garantia de cobertura del riesgo w 3 << = 2 Porcentaje Plazo
SE| E|2E (%)
= = =
= =] [=]
it et L)
Por el plazo de
Cumplimiento NO | | 10 gjecucion del mismo v

seis (B) mesas mas

Pago de salarios vy prestaciones sociales e
indemnizacioness laboragles. | "7/ |~/ | 0~ | T | AT eEEessSeae-

Por el plazo de
MO sl Sl 5 gjecucion del mismo v
tres [(3) afios mas

Calidad del servicic NO | = | 10 gjecucion del mismo v

Por el plazo de

seis (6] mesas mas






11. RECURSOS REQUERIDOS PARA LA EJECUCION

SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Equipos de cdmputo No [ Proveedor O Proveedor
O Positiva O Positiva
SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Infraestructura Tl No [ Proveedor [ Proveedor
O Positiva O Positiva
Puestos de trabajo SI/NO CANTIDAD PROPIETARIO RESPONSABLE
(espacio fisico, No O Proveedor O Proveedor
muebles y enseres) [ Positiva [ Positiva
SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Cuentas de correo NG [ Proveedor O Proveedor
[ Positiva [ Positiva
SI/NO ESPECIFICACION PROPIETARIO RESPONSABLE
Licenciamiento No [ Proveedor O Proveedor
[ Positiva [ Positiva
SI/NO ESPECIFICACION PROPIETARIO RESPONSABLE
Inmuebles No [ Proveedor O Proveedor
O Positiva [ Positiva
SI/NO PROPIETARIO RESPONSABLE
Papeleria e impresion No O Proveedor O Proveedor
O Positiva [ Positiva
Prueba de Concepto Sll(lzlo ESPECIFICACION

Servicios adicionales

N/A

Actividades para solicitar, recibir y certificar los Bienes, Servicios y/o Obras

Solicitud

Todos los equipos y configuraciones, o los requerimientos de
certificaciones del servicio prestado, requeridos por el proveedor, que
deba proporcionar POSITIVA, deben ser solicitados via e-mail u oficio
respectivo, a la Oficina de Tl de POSITIVA, quien evaluard el
requerimiento y expedira la autorizacién pertinente. En caso de no
autorizarse el requerimiento se evaluara con el proveedor una
solucion alternativa al mismo.

Recepcion

Para ejecutar los cambios de version en el sistema o instalacién de las
licencias si aplicare, se deben seguir los procedimientos de control de
cambios especificados en los estandares y procedimientos aprobados
por Positiva, y en las ventanas de tiempo autorizadas por la Oficina de
TI.

Certificacion

Certificado de renovacién del Licenciamiento Corporativo, que permita
el uso de la solucidn y acceso a actualizaciones del producto por un (1)
afio.

Informe de seguimiento mensual hechos por el supervisor del
contrato, donde se describen las actividades desarrolladas durante el
mes y los soportes como evidencias adjuntas

12. ANALISIS DE RIESGOS

Seguridad de la Informacion






¢Es necesario el acceso a servicios
tecnoldgicos de Positiva por parte del
tercero?

sid

No X

Tipo de Personal tercerizado

Personal de mantenimiento y soporte de hardware y

software.

¢Qué tipo de acceso requiere?

Acceso para Soporte

éCual es la clasificacion de la informacion a

Publica

la que tendra acceso el proveedor? Publica Publica Reservada 0 | Clasificada (I
Publica Clasificada (Datos personales) sidl No
é¢Requiere tiempo de reserva de la
informacion? sid No
Duracion del tiempo de reserva de
confidencialidad N/A
Requiere que el proveedor firma de
Acuerdos de confidencialidad de la
informacion técnica y personal del vinculo sid No [X]
contractual.
Continuidad del Negocio
¢El servicio a contratar apoyara labores o actividades de
procesos asociados a macro proceso catalogados dentro
de mapa operacional de la Compaiia como misionales o sild No
de apoyo?
De acuerdo con su conocimiento respecto al servicio a
contratar, en caso de presentarse indisponibilidad del Moderado
mismo, usted considera que el impacto seria
¢El servicio a contratar apoyara labores o actividades de
procesos/subproceso catalogados como criticos dentro de sid No X

la continuidad del negocio de la compaiiia?

éCual?

Elija un elemento. N/A

éEl resultado del analisis de la Oficina de Gestidn Integral
de Riesgos ha catalogado el objeto contractual como

critico?

No

Matriz de Riesgos Previsibles

Requiere matriz de riesgos previsibles
(Cuantias mayores a 500 SMMLV, procesos
de seleccidn por modalidad publica, y
aquellos contratos que hayan presentado
eventos de riesgo)

No

13. EXPERIENCIA DEL CLIENTE

éEl proveedor va a tener contacto directo con
los clientes de Positiva Compaiiia de Seguros?

sid

No X

éQué tipo de contacto? N/A

Presencial O

Telefénico O

Ambos [






Requiere protocolo de presentacién personal.

(Presencial) sid No
Requ.lere _protocolo d.e comunlcac[on y siml No
relacionamiento con el cliente. (Presencial)

Rt.eqwere protocc?lo de reporte de novedades al siCl No
cliente. (Presencial)

Requiere protocolo de comportamiento por siml No

insatisfaccion del cliente. (Presencial)

Requiere  protocolo de Comunicacién,
relacionamiento y abordaje al cliente. sicl

- No
(Telefénico)
Requiere protocolo de actuacion inmediata
frente a insatisfaccion del cliente generado por sid No X

el proveedor. (Telefénico)

14. DOCUMENTOS DEL CONTRATISTA REQUERIDOS PARA CONTRATAR

REQUISITOS JURIDICOS

N =

ok

N

10.

Carta de Presentacion. Suscrita por el representante legal de la empresa participante

Registro uUnico tributario — RUT (posterior al 12/12/2012)

Certificado de Existencia y Representacion Legal, con fecha de expedicion no superior a 30 dias (£/ drea
usuaria verificard la existencia 'y representacion legal del proveedor en el RUE
http://www.rues.org.co/RUES_Web/y anexard la impresion de la verificacidn, si este no anexa la Cémara
de Comercio.)

Copia de la cédula del representante legal.

Certificado de antecedentes disciplinarios del representante legal y de la persona juridica Con fecha de
expediciéon no superior a 30 dias (E/ drea usuaria verificard el Certificado Antecedentes Disciplinarios
vigente, expedido por la Procuraduria General de la Nacion del representante legal, incluso si es persona
juridica en el link http://www.procuraduria.gov.co/portal/antecedentes.html)

Certificacién de responsabilidad fiscal del representante legal y de la persona juridica Con fecha de
expedicidn no superior a 30 dias (E/ drea usuaria verificard el Certificado de la Contraloria General de la
Nacion vigente, en el sentido de que no es responsable fiscal, en el link:
http://200.93.128.206/siborinternet/index.asp y selecciona la opcién Persona Juridica y Representante
Legal).

Certificacién bancaria.

Original del Formulario de vinculacién de proveedores y empleados de la Superintendencia Financiera
de Colombia SARLAFT. (La parte ilustrada como persona natural debe incluir los datos del representante
legal, indicando que es Proveedor, el formulario debe diligenciarse con la misma letra llenando TODAS
las casillas, ademds tener huella legible y firma del representante. Este formulario es un requisito
indispensable para la vinculacion contractual de los proveedores a Positiva, fundamentado en la circular
026 externa de 2008 de la Superintendencia financiera de Colombia.

Formato Unico de hoja de vida de la funciéon publica (Formato en pdgina web de la funcion publica).
Certificacién de pago de seguridad social y aportes parafiscales. PERSONA JURIDICA: De acuerdo a lo
previsto en el Articulo 50 de la Ley 789 de 2002, se hace necesario expedir Certificacion de Paz y Salvo de
pago de aportes parafiscales, suscrita por el Revisor Fiscal o del Representante Legal de la entidad que
esté contratando con Positiva S.A. en el sentido de que “durante los seis meses anteriores a la suscripcion
del contrato, la sociedad ha cumplido con sus obligaciones con los sistemas de salud, riesgos
profesionales, pensiones y aportes a las cajas de compensacion familiar, Instituto Colombiano de
Bienestar Familiar y Servicio Nacional de Aprendizaje (SENA)”. Debe ser coincidente el nombre de quien
firma el paz y salvo con el de la persona que figura autorizada como revisor fiscal en la Cdmara de
Comercio 6 Representante legal de la empresa que esté contratando con Positiva S.A. No debe estar




http://www.procuraduria.gov.co/portal/antecedentes.html

http://200.93.128.206/siborinternet/index.asp



firmada por el contador a menos que este sea el revisor fiscal, ni por representante de una cooperativa
o temporal por la cual se efectuen los pagos.

11. Certificacion Suscrita por el representante legal de la empresa participante a través de la cual manifieste
no tener multas, sanciones, apremios ni declaratorios de incumplimiento contractual.

12. Certificacion suscrita por el representante legal de la empresa participante por medio del cual indique
qgue el contratista mantiene y ejecuta buenas préacticas en sus procesos, dirigidas a evitar que sus
operaciones puedan ser utilizadas como instrumento para el ocultamiento, manejo, inversién o
aprovechamiento en cualquier forma de dinero u otros bienes provenientes de actividades de lavado de
activos, la financiacion del terrorismo y/o sus delitos conexos. (Certificacion “Administracién de Riesgos
de Lavado de Activos y Financiacion del Terrorismo”).

13. Declaracion bajo la gravedad de juramento de no estar en causales de inhabilidad y/o incompatibilidad ni
conflictos de interés para contratar, expedida por el representante legal de EL CONTRATISTA.

14. Poder por el cual se confiere representacion por parte del oferente cuando concurra por intermedio de
un apoderado.

15. Certificacion de composicidon accionaria debidamente firmada por su revisor fiscal, o su contador y
representante legal, con fecha de expedicién no mayor a 30 dias.

REQUISITOS EN CALIDAD, SEGURIDAD, SALUD EN EL TRABAJO, Y AMBIENTE Y/O NORMATIVIDAD ESPECIAL

v ie TIFOB
DOCUMENTO QUE APORTARA EL Periodicidad de Prestacion servicios fuera

TEMA imient .
OFERENTE/PROVEEDOR Seguimiento Positiva
etapa contractual Py

Seguimiento al cumplimiento del ANS
definido para proveedores

CALIDAD Mensual ¥

Certificacian emitida por la empresa
sobre la implementacio del 5G-55T,
porcentaje de cumplimiento de Estanderes
SEGURIDAD Minimos [EUtDEUa|U?EiDn]. cuenta con un
plan de capacitacian en 55T, un plan de

Y SALUD EN
EL TRABAIO

) ) Una vez X
emergencias, reporte de Accidentes de

trabajo v Enfermedad Laboral del ano
anterior; este documento debe ser firmada
por el Representante Legal de la empresa o
Especialista en 55T que maneja el Sistema.

Nota: De conformidad con la Resolucion 312 de 2019, las empresas tenian plazo hasta el 31 de octubre pasado
para tener implementado el SST., es decir que, a partir del 01 de noviembre de 2019, la certificacién de
Implementacion del SST, para suscripcidon de contratos debera constar que se ha implementado el sistema o
gue han culminado la Fase 4, lo anterior de conformidad con la Resolucién 312 de 2019.

REQUISITOS TECNICOS

1. Carta de presentacion de la oferta, que incluya el valor total, especificando IVA y si no aplica indicarlo.

2. Propuesta técnica a desarrollar para este contrato; incluyendo el servicio a prestar o bien a suministrar
por el proveedor, asi como las especificaciones técnicas del bien o el servicio.

3. Certificado de proveedor autorizado por el fabricante en la solucion Cybertech o certificado y Resolucién
de registro de Crypto - Vault ante la Superintendencia de Industria y Comercio.

4. El proveedor entregard el certificado del licenciamiento de la solucidon dentro de los 15 dias habiles
siguientes a la legalizacién del contrato.






5. 2 certificados de Experiencia del proponente, relacionada con el objeto del contrato, por un valor no
inferior al de este proceso y que su fecha de inicio de ejecucién no haya sido anterior a Cinco (5) afios.

REQUISITOS FINANCIEROS

Para la verificacién de los indicadores, los oferentes deberdn aportar la siguiente informacion:

a. Fotocopia legible de los Estados financieros firmados, comparados del 2018 y 2019 con corte a 31 de
diciembre y anexos compuestos por:
e Balance General.
e Estado de Resultados.
¢ Notas a los Estados Financieros.
e Dictamen de revisor Fiscal® (en caso de estar obligado a tenerlo).

Certificado Firmado por representante legal y contador, acreditando los contenidos de los estados financieros
que le dan condicién de “certificados”.

En los casos en que no se esté obligado a contar con Revisor fiscal, se debera anexar la Certificacién que
justifique y demuestre la no obligatoriedad de contar con él, firmada por el representante legal.

e Los estados financieros deben contar con la clasificacidn y discriminacion detallada que permita
realizar la validacién y calculo de los indicadores que se requieren para la habilitacion financiera.

e En caso contrario se deberd adjuntar certificacion expedida por el Representante Legal, el Contador
Publico y el Revisor Fiscal (en caso de estar obligado a tenerlo), en donde se detallen cada uno de los
indicadores relacionados en cuadro anterior, su cdlculo o resultado vy las cifras que los componen.

b. Fotocopia de la tarjeta profesional y del certificado de Vigencia de la Inscripcién y antecedentes
disciplinarios emitido por la junta central de contadores?, tanto del Contador como del Revisor Fiscal (en
caso de que se esté obliga a tenerlo) con no mas de tres (3) meses calendario de expedicion.

c. Fotocopia legible de declaracién de renta del afio 2019.
d. Ademas, debe tenerse en cuenta que:

e Toda la informacién financiera de compafiias legalmente establecidas en Colombia debera ser
presentada en moneda legal colombiana y cuando la Informacion sea expresada en miles u otro
multiplo se debe indicar tal condicidn. En caso de discrepancia entre la informacidn contenida en la
declaracion de renta, la informacion contenida en los estados financieros y las cifras contenidas en el
certificado de indicadores financieros Positiva Companiia de Seguros S.A. solicitard las aclaraciones al
oferente.

e Se aclara que, para efectos del calculo de los indicadores, se tomara en cuenta la informacion
financiera con corte a 31 de diciembre de 2018.

e Para el caso de las personas juridicas extranjeras que tengan domicilio o sucursal en Colombia, la
contabilidad se aportara con sujecion a las leyes nacionales.

1 Se debe tener en cuenta que el dictamen que presente el oferente (en caso de que aplique), tendra efectos de deshabilitacion
dependiendo de la calidad del pronunciamiento, de modo que si el dictamen es negativo o si se realiza una abstencién de
presentarlo se deshabilitara la oferta, y si se presenta con salvedades, Positiva podra deshabilitar la oferta al evaluar el caso.

2 En caso de evidenciar antecedentes, Positiva Podra considerar la salvedad en el dictamen de los estados financieros.
3 En caso de no estar establecida en Colombia debera aportar sus estados financieros en la moneda local del pais donde
esté establecida para el desarrollo de la actividad y periodo evaluado.






La informacién financiera debera ser presentada en moneda legal colombiana, por ser ésta la unidad contable
por expresa disposicion legal. Positiva Compafia de Seguros S.A. si lo considera necesario, se reserva la
facultad de solicitar informaciéon adicional, con el fin de verificar y/o aclarar los datos reportados en los
certificados requeridos.

Para analisis de los indicadores financieros se cuenta con el apoyo de la Gerencia de Gestidn Financiera.

15. FACTORES DE ESCOGENCIA PONDERACION

N/A

JEFE DE OFICINA O GERENTE RESPONSABLE AREA USUARIA

NOMBRE: SILVERIO CARMONA LOZANO

CARGO: Jefe Oficina de Tecnologias de la Informacién

FIRMA:

PROFESIONAL RESPONSABLE ELABORACION

NOMBRE: LEONARDO ESTRADA CASTRO

CARGO: Profesional Especializado OTI

FIRMA:

PROFESIONAL RESPONSABLE ELABORACION

NOMBRE: JESUS ALFREDO VARGAS CARVAIJAL

CARGO: Profesional Especializado OTI — (Lider Infraestructura)

FIRMA:

Vo.Bo. RESPONSABLE GERENCIA DE ABASTECIMIENTO ESTRATEGICO:

NOMBRE: JAVIER ALEXANDER ERASO BASTIDAS

CARGO: Profesional Universitario

FIRMA:

FECHA DE APROBACION ESTUDIOS PREVIOS GERENCIA DE
ABASTECIMIENTO ESTRATEGICO

RESPONSABLE AVAL OFICINA DE TECNOLOGIAS DE LA INFORMACION (Cuando aplique)

NOMBRE:

CARGO:

FIRMA:

RESPONSABLE AVAL OFICINA DE ESTRATEGIA Y DESARROLLO (Ambiente y calidad) / GERENCIA DE
TALENTO HUMANO (Seguridad y Salud en el Trabajo) (Cuando aplique)

NOMBRE:

CARGO:

FIRMA:

RESPONSABLE AVAL OFICINA DE GESTION INTEGRAL DE RIESGOS (Continuidad del Negocio) (Cuando
aplique)

NOMBRE:

CARGO:

FIRMA:
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