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1. DATOS GENERALES DE LA CONTRATACION

DESCRIPCION D

EL CONTRATO A CELEBRAR

Numero Cédigo de Orden

C05172022 — C05062023 — C05072023

Nombre de Proveedor y NIT

EMPRESA DE TELECOMUNICACIONES DE BOGOTA S.A. E.S.P.
899.999.115-8

Objeto

Servicio de conectividad WAN de la red nacional de Positiva
y servicios de Data Center y renovacién licenciamiento
ORION.

Plazo y/o vigencia del contrato

12 meses, desde el 1 de septiembre de 2022 hasta el 31 de
agosto de 2023.

Lugar(es) de ejecucion

Cobertura nivel nacional

Supervisor del contrato

Nombre: Silverio Carmona Lozano

Cargo: Jefe Oficina

Dependencia: Oficina de Tecnologia de la Informacion.

Caddigo de las Naciones Unidas (UNSPSC)

43223300: Dispositivos y equipos para instalacion de
conectividad de redes y Datacom.

81112003: Servicios de centros de datos

81112101: Proveedores de servicio de internet

¢El contrato requiere acta de inicio? Si No
¢El contrato requiere Interventoria? sid No X

Interventoria del contrato

Nombre: N/A

Razdén Social: N/A

Correo Electrénico: N/A

Alcance de la interventoria

N/A

Clase de contrato

Prestacidn Servicios

¢El contrato se encuentra incluido dentro de un
acuerdo comercial?

sid No X

2. CONDICIONE

S DEL CONTRATO A CELEBRAR

Forma de Pago

El pago se realizard en forma mensual vencida por parte de
POSITIVA, previa presentacién de la factura mensual de
servicios por parte del CONTRATISTA y su aprobacién por
parte del supervisor del contrato, dentro de los 30 dias
calendario siguientes a la presentacién de la factura. Si la
factura no es presentada con los documentos solicitados, el




plazo de treinta (30) dias calendario no comenzard a contarse
hasta tanto no se aporten, dicha demora no generara a EL
CONTRATISTA el derecho al pago de intereses o de
compensacién monetaria alguna. Los pagos se realizaran de
acuerdo con las tarifas establecidas en la oferta comercial del
CONTRATISTA que forma parte integral del presente
contrato.

PARAGRAFO PRIMERO. -Condiciones comerciales y forma
de pago: Para el pago de la factura deberdn presentarse los
siguientes documentos: a) Factura en original; b) certificacion
expedida por el Revisor Fiscal y/o Representante Legal de
encontrarse al dia en los pagos a la Seguridad Social y
Parafiscales y c) Entregables del contrato e Informe mensual
de gestion, con el soporte de las actividades cumplidas en el
mes anterior, aprobado por el supervisor.

PARAGRAFO SEGUNDO. -Facturacion Electronica: Si de
conformidad con las normas legales vigentes EL
CONTRATISTA debe cumplir con el proceso de facturacion
electronica o decide adoptar dicho mecanismo, aunque éste
no le sea legalmente obligatorio, deberd atender el
procedimiento adoptado para tal efecto por POSITIVA. En el
evento en que no proceda el proceso de facturacion
electronica de acuerdo con lo antes mencionado, EL
CONTRATISTA deberd aplicar el proceso de radicacion en
fisico de las facturas adoptado por POSITIVA COMPANIA DE
SEGUROS S.A. para tal efecto.

¢El contrato requiere Liquidacion? Si No O
3. DEPENDENCIA
VICEPRESIDENCIA / GERENCIA / OFICINA SUCURSAL COORDINADORAS SUCURSAL TIPO
Oficina de Tecnologias de la informacion N/A N/A
4. MODALIDAD DE SELECCION
¢Es objeto complejo? Si Ol No
¢Es Objeto andlogo? Si [ No X
éSe contratard un servicio especializado con alto siC N
contenido de trabajo intelectual? ! °
Instrumentos de Agregacion de Demanda:
¢Hara uso de Acuerdo Marco para la sid No KX NA O
Contratacion?

Describa la Justificacion, Si se aparta de los
Instrumentos de Agregacion Demanda “Acuerdo
Marco” para la contratacion.

Bajo el objeto que establece los “Acuerdo Marco” sobre las
condiciones para la contratacion de los servicios de
conectividad y nube privada, su disposicién en cada una de
las fichas técnicas de estas, no se incluye servicios vitales para
la compaiia de soporte y licenciamiento de software de
monitoreo Orion®, asi como el soporte de fabricante con
Partner en Colombia.




No se dispone tampoco del recurso de manos remotas en el
manejo de cintas para almacenamiento y manipulacion
dentro de un Data Center.

¢éSe aplicara alguna de las causales para
invitacion directa?

SiX No O

Tipo de invitacién

Invitacion Directa

Describa la Justificacion de la modalidad de
contratacion de acuerdo con el Manual para la
Gestion de Abastecimiento

La contratacion se realiza con base en el Manual para la
Gestion de Abastecimiento:

9.4. Invitacion Directa

Para garantizar la seleccion objetiva del contratista y la
eficiencia de la gestidon contractual, e independientemente
de la cuantia, en los siguientes contratos, POSITIVA
COMPANIA DE SEGUROS S.A. podra contratar directamente
sin que se requiera obtener previamente varias ofertas: (...)

k) “continuidad del objeto contractual, previniendo colapsos
e interrupciones de las actividades que conforman el objeto
social, y que el mismo proveedor esté en capacidad de
prestar”.

o) "Para la adquisicion de bienes y/o servicios que por razones
tecnoldgicas y/o econdémicas, sean necesarios para no
incurrir en cambios o aumentos de tecnologias de los
sistemas con que se cuenta al momento de la adquisicion".

Con el fin de garantizar el funcionamiento permanente de la
red de comunicaciones a nivel nacional y continuar la
operacion en todas las sedes de Positiva a nivel Nacional, se
hace necesario contratar el servicio de conectividad WAN de
la red nacional de positiva, servicio de Data Center para el
ambiente productivo y contingencia, y otros servicios de
comunicaciones (crecimiento de la red o de la infraestructura
de Tecnologia), que requiera la Compaifiia.

La continuidad permite operar sin afectacién del servicio
desde el 1 de septiembre 2022 hasta 31 de agosto 2023.

Se concluye realizar una renovacién de los servicios, por los
diferentes proyectos que se vienen desarrollando en el area
de tecnologia y el proveedor actual (ETB) no tendria que
hacer movimiento de equipos, ni adquirir nuevos
dispositivos, generar algun riesgo en la continuidad de los
servicios de tecnologia para la compafiia y tampoco habrian
costos de instalacién adicionales, lo que permite que su
oferta sea menos costosa; dado a lo anterior, la oferta de
renovacion se obtiene una oferta con un valor inferior y
donde los demas proveedores no podrian ser competitivos,




debido a que no cuentan con los requerimientos técnicos ya
implicitos en su infraestructura lo que hace que su valor de
servicio sea mayor; proveedores diferentes al actual tendrian
gue contemplar movimiento de equipos de un Data Center a
otro, compra de podlizas para los desplazamientos,
implementacidon de nuevos equipos de tecnologia y un valor
de retorno de la inversién por la oferta a 12 meses.

Dada la naturaleza del contrato, el cual es netamente
servicio, se ha evidenciado en los diferentes estudios de
mercado realizados, que una contratacién a tres afios
permite contar con ahorros significativos para la compaiiia;
sin embargo, para este proceso de contratacién y dada a la
coyuntura de cambio de gobierno, se contemplara por un
ano con la consideracidn de revisarlo a tres o mas afos para
el 2024.

Continuar con el contrato segun la definicion en ese
documento fue aprobada por el comité realizado el 02 de

agosto.
5. INSTANCIAS
Requiere Comité Asesor de Contratacion Si No
Requiere Informar a Junta Directiva sid No

6. DESCRIPCION DE LA NECESI

DAD A SATISFACER CON LA CONTRATACION

Objetivo estratégico corporativo, que se
impactara a través de la contratacion

14. Contar con una infraestructura tecnoldgica flexible e
integrada

Describa la necesidad, que genera la solicitud
de la contratacién

Con el fin de garantizar el funcionamiento permanente de la
red de comunicaciones a nivel nacional y continuar la
operacion en todas las sedes de Positiva a nivel nacional, se
hace necesario contratar el servicio de conectividad WAN
con cobertura nacional, servicios de Data Center para los
ambientes productivos y de contingencia, asi como otros
servicios de comunicaciones tales como crecimiento de la
red o de la infraestructura de tecnologia que requiera la
compaiiia.

Describa los beneficios que obtendra la
Compaiiia, con la contratacion

Los beneficios que tendria la compafiia en referencia a

conectividad, Data Center principal y alterno y otros servicios

de comunicaciones, entre otros son:

v Garantizar continuidad de todos los servicios de
telecomunicaciones en la compaiiia.

v Visibilidad de la compafiia y sus sistemas de informacidn
en Internet.

v’ Conectividad entre sucursales de forma segura.

v Conectividad con terceros de forma segura mediante
cross-connect.

v/ Acceso a Internet dedicado.

v'Integracién con la nueva plataforma de comunicaciones
unificadas.




v/ Seguridad perimetral de cara a Internet.

v/ Cumplimiento con requerimientos establecidos por los
estamentos de control

v Cumplimiento con normas y estandares aplicables.

v’ Garantizar el cumplimiento del servicio requerido en
ambientes contingentes determinados por el impacto del
negocio para Positiva.

v'Garantizar el cumplimiento de los requerimientos
estipulados en la Circular 042, 005, 007, 008 que apliquen
para el proceso de la Superintendencia Financiera.

v’ Garantizar la disponibilidad de los Sistemas de Informacién
y/o Aplicativos misionales, considerados como criticos
para la Entidad, en caso de materializarse una
contingencia.

v’ Minimizar el impacto sobre los procesos criticos de la
Entidad y la pérdida de informacidn en caso de
materializarse una contingencia.

v Permitir que nuestras aplicaciones y contenidos estén en
un lugar seguro, con las condiciones eléctricas, fisicas,
ambientales y de comunicacidon éptimas garantizando la
continuidad de negocio.

v'La Infraestructura de TI como servicio nos permite
soportar aplicaciones y contenidos de las bases de datos y
aplicaciones web.

v’ Permitir la Recuperacidon de Desastres y Continuidad de
Negocio, en el menor tiempo posible.

v Garantizar la operacidn continua de los procesos
productivos de la compaiiia, asi como la disponibilidad de
los sistemas de informacion y/o aplicativos misionales y de
produccidn.

7. FICHA TECNICA DEL BIEN, SERVICIO Y/O OBRA

Positiva de acuerdo con el desarrollo tecnolédgico del mercado requiere una red multiservicio avanzada, de amplia
cobertura y capacidad, en cuya arquitectura se utilice el “Core” MPLS, la capa de borde Carrier Ethernet y el
acceso Metro Ethernet para proveer conexiones de alta velocidad.

La red de datos estd en una solucién estrella disefiada sobre tres capas funcionales: Core, Agregacion y Acceso.
La red de trasporte consta de anillos redundantes de Fibra dptica.

La red actual de datos esta compuesta por un backbone MPLS (multiprotocol label switching o conmutacién por
etiquetas multiprotocolo que constituye el backbone de la red en Positiva, en conjunto con la red de agregacion
Carrier Ethernet y las redes de acceso Metro Ethernet y SDH-NG

Este servicio debe permitir a Positiva compartir informacidon entre oficinas dispersas geogréaficamente,
combinando diferentes tecnologias de acceso a redes y transporte para datos, voz y video.

Positiva adquirirad una solucidn integral de comunicacién de datos con tecnologia de punta IP/MPLS, para resolver

necesidades como:

» Comunicacion integrada de datos, voz y video entre oficinas con el ancho de banda necesario para soportar
todos los servicios y aplicaciones del negocio.

» Acceso compartido a recursos y servicios informaticos centralizados, tales como: correo electrénico, telefonia
IP, bases de datos, Internet, entre otros.




Y

Interconexidn con sistemas de informacién de entidades externas como: entidades de fiscalizacién y control,
proveedores de bases de datos, entre otros.

Interconexién de centros de computo o Data Centers a través de enlaces de alta capacidad.

Integracién de nuevos puntos: sucursales, filiales o centros de procesamiento.

Conexidn con las aplicaciones corporativas a empleados en pequefias oficinas o que requieran movilidad.
Conectividad de datos, voz o Internet a sedes remotas, donde no exista cobertura con soluciones de acceso
en fibra, cobre, satélite o radio.

YV VY

Positiva requiere de una solucién de conexidn a la red mundial Internet, empleando tecnologias acordes a los
requerimientos y necesidades especificas de cada empresa para implementar enlaces permanentes y exclusivos,
con ancho de banda simétrico garantizado desde el sitio requerido hasta la interconexién con el backbone de
Internet a través de los cables submarinos que facilitan el acceso al mismo para el trafico internacional, o hasta
la interconexion directa y el NAP Colombia para el trafico nacional.

Es importante disponer de una conexién redundante hacia el NAP Colombia con una capacidad de por lo menos
10 Gbps, usando fibra éptica (por rutas fisicas diferentes) desde los nodos de internet en Colombia hasta los
Switchs principal y backup en las instalaciones del operador del NAP.

En concordancia con la normatividad para gestion de calidad es importante que el proveedor de los servicios
cuente con la certificacion ISO 9001, cobertura del servicio a Nivel Nacional y conforme en lo estipulado sobre la
oferta comercial de Conectividad y Data Center y servicios Tl a 12 meses.

Los componentes base en la compafiia son los siguientes:
++ Conectividad WAN para la Red Nacional de Positiva.

Conectividad a Internet y su respaldo (backup).

Data Center Principal (Colocacidn).

Data Center Alterno (Hosting).

Licenciamientos y soporte técnico de Oridn.

7 7 7 7
0.0 0.0 0.0 0.0

SERVICIO DE CONECTIVIDAD
El proveedor debe garantizar a Positiva las caracteristicas técnicas optimas de los equipos de ultima milla,
necesarias para el cumplimiento de los protocolos de red requeridos para funcionamiento de los servicios de
comunicaciones, asegurando la correcta prestacion del servicio mediante la implementacidn de canales de datos
e Internet.

A continuacion, se relacionan los anchos de banda de los servicios de conectividad, actualizados a 2022 con su
respectiva ubicacion geografica:




ITEM CIUDAD DIRECCION Ancho de Banda
- - Proyectado |
1 APARTADO SEDE APARTADO - Cll 104 No 101 - 15 Camara de Comercio P1 Barrio Velez 9 Mbps
2 ARAUCA SEDE ARAUCA - Cll 16 No. 17 - 22 Barrio Cristo Rey 9 Mbps
3 ARMENIA SEDE ARMENIA - CIl 2N No. 18 - 209 Barrio Profesionales 9 Mbps
5 BARRANQUILLA SEDE BARRANQUILLA PPAL - Carrera 53 No. 80 — 198 piso 19 Torre Empresarial Atlantica 22 Mbps
7 BOGOTA SEDE BOGOTA CALLE 128 - Av Cra 45 No. 128b-41 Piso 2 Centro Comercial Rosetta 12 Mbps
8 BOGOTA SEDE BOGOTA CAPITAL TOWER - Av. Calle 24 No. 51 - 40 Of. 602 Barrio Ciudad Salitre (Fiscalia) 16 Mbps
9 BOGOTA SEDE BOGOTA CARRERA 7 PPAL - Cra 7 No. 26 - 20 P5 Barrio Sagrado Corazon 22 Mbps
10 BOGOTA
11 BOGOTA 300 Mbps
12 BOGOTA 150 Mbps
13 BOGOTA SEDE BOGOTA CASA MATRIZ PPAL - ADMON AK 45 NO. 94 - 72 P5 BARRIO CHICO LAGO 10 Mbps
14 BOGOTA SEDE BOGOTA CASTELLANA - Cll 93 No. 46 - 11 Barrio La Castellana 9 Mbps
15 BOGOTA SEDE BOGOTA Contact Center Americas - Av Cll 26 No. 94 - 10 P4 Barrio Alamos 5 Mbps
16 BOGOTA SEDE BOGOTA DC STA BARBARA PPAL DATOS - Cra 11C No. 116 - 65 Barrio Santa Barbara 950 Mbps
17 BOGOTA
18 BOGOTA
19 BOGOTA
20 BOGOTA SEDE BOGOTA SUPERCADE BOSA - Cll 57Q Sur No. 72D - 94 Int1 Barrio Apogeo 8 Mbps
21 BOGOTA SEDE BOGOTA SUPERCADE CAD - Cra 30 No. 24 - 90 Barrio La Sabana 9 Mbps
22 BOGOTA SEDE BOGOTA SUPERCADE SUBA - ClIl 146A No. 105 - 95 Barrio Suba 9 Mbps
23 BOGOTA SEDE BOGOTA BANREP PPAL - CRA 7 NO. 14 - 78 BARRIO LA CANDELARIA 5 Mbps
24 BOGOTA 5 Mbps
25 BOGOTA SEDE BOGOTA DECEVAL DC LEVEL3 CLL 169B No 68 — 31 6 Mbps
26 BOGOTA SEDE BOGOTA DC CUNI CENTRAL DATOS 1 router 800 Mbps
27 BOGOTA SEDE BOGOTA DC CUNI PPAL INTERNET 60 Mbps
28 BOGOTA SEDE BOGOTA DC CUNI PPAL REPLICA CONTRA DCP. 120 Mbps
29 BOGOTA SEDE BOGOTA DC CUNI PPAL REPLICA BACKUP CONTRA DCP 120 Mbps
30 BOGOTA SEDE BOGOTA DC CUNI Central Admin 1 router 10 Mbps
31 BUCARAMANGA  |SEDE BUCARAMANGA PPAL - TRV 93 No. 34-99 Barrio El Tejar C.C CACIQUE Local SS10 K-L 22 Mbps
32 BUCARAMANGA
33 CALI
34 CALI
35 CARTAGENA SEDE CARTAGENA - Brr Bocagrande AV. 2 SAN MARTIN No. 4 - 66, Piso 4 EDIFICIO CARIBBEAN CENTER 9 Mbps
36 CUCUTA SEDE CUCUTA - Av 1 No. 18 - 69 Barrio Blanco 14 Mbps
SEDE FLORENCIA - Cra 9 No 9A - 40 Barrio El Prado
37 FLORENCIA Carrera 10A # 26 - 6 Casa Barrio Las Awvenidas 11 Mbps
38 IBAGUE SEDE IBAGUE - Cra 5 No. 39 - 67 Barrio Restrepo 16 Mbps
39 LETICIA SEDE LETICIA - Cll 10 No. 9 - 88 Barrio Centro 5 Mbps
40 MANIZALES SEDE MANIZALES - Cra 24A No. 56 - 28 Barrio Belen 11 Mbps
SEDE MEDELLIN PUNTO CLAVE - Cll 27 No. 46 - 70 Loc 173 CC Punto Clave Barrio Industriales. Carrera
a1 MEDELLIN 43 A#1 - 50 C.C. San Femando Plaza, Local 1150 11 Mbps
SEDE MEDELLIN PPAL - Carrera 48 N.° 20-34 Piso 8 Barrio El Poblado
42 MEDELLIN Carrera 43 A # 1 — 50 C.C. San Fernando Plaza, Oficina 550 22 Mbps
43 MEDELLIN 9 Mbps
44 MOCOA SEDE MOCOA - Cll 14 No. 10 - 15 Av San Francisco Barrio El Obrero 7 Mbps
45 MONTERIA SEDE MONTERIA - Cra 4 No. 26 - 46 Loc 1 Barrio Centro 12 Mbps
46 NEIVA SEDE NEIVA - Cra 7 No. 17 - 20 Barrio Quirinal 16 Mbps
47 PASTO SEDE PASTO - Cra 29 No. 15 - 04 Barrio Bombona 11 Mbps
48 PEREIRA SEDE PEREIRA - Cra 15 No. 13 - 13 Barrio Los Alpes 11 Mbps
49 POPAYAN SEDE POPAYAN - ClI11 Norte No. 8 - 25 Prados del Norte 12 Mbps
50 QUIBDO SEDE QUIBDO - ClI 31 No. 3 - 27 Barrio Cristo Rey 5 Mbps
51 RIOHACHA SEDE RIOHACHA - ClI 4 No. 7 - 29 Barrio Centro 8 Mbps
52 SAN ANDRES SEDE SAN ANDRES - AV PROVIDENCIA NO.1 - 35 LOC 235 CC NEW POINT 5 Mbps
53 SANTA MARTA SEDE SANTA MARTA - Cra 5 No. 23 - 131 Barrio Bavaria 11 Mbps
54 SINCELEJO SEDE SINCELEJO - Cra 19A No. 14A - 39 Barrio Ford 9 Mbps
55 SOGAMOSO SEDE SOGAMOSO - Cll 11 No. 12 - 78 P.5 Barrio Centro 9 Mbps
56 TUNJA SEDE TUNJA - CII 22 No. 9 - 84 Barrio Centro 11 Mbps
57 VALLEDUPAR SEDE VALLEDUPAR - Cra 11 No. 14 - 33 Barrio Obrero 13 Mbps
SEDE VILLAVICENCIO - Cll 36 No. 36 - 50 Barrio El Barzal
58 VILLAVICENCIO Centro Comercial Nogales Plaza Calle 15 No. 37 F — 38 Local 9y 10) 12 Mbps
59 YOPAL SEDE YOPAL - Cll 13 No. 25 - 33 Barrio Los Libertadores 8 Mbps

Positiva podrd solicitar en cualquier momento del contrato la cancelacién de algunos de los servicios de
conectividad descritos anteriormente sin que se incurra en costo o multa adicional para la compaiiia y bien en




acuerdo con la parte comercial del proveedor, trasladar este costo sobre otro servicio que aplique para su
mejoramiento o ampliacién del servicio.

DATACENTER PRINCIPAL
» COLOCATION
Colocacién de los equipos propios de Positiva en Data Center Principal, en las instalaciones de ETB Santa
Barbara — Bogotd. Los equipos colocados deben ser aprovisionados desde el punto de vista de Subsistemas
(Energia, Carga en Piso, Aires Acondicionados, Manejo de Disipacion de Calor, etc.), de manera adecuada,
siguiendo las instrucciones y valores de los data sheets descritos por cada uno de los fabricantes
correspondientes.

= Espacio: 7 rack en el Data Center de Santa Bdarbara para los servidores dedicados conforme a las
dimensiones y necesidades de espacio de los equipos.

= Potencia y Ventilacién: Actualmente POSITIVA COMPANIA DE SEGUROS tiene un consumo eléctrico de
39.3 KVA a 110y 220V con un consumo de 133.620 BTUS.

= Conectividad: Positiva cuenta con 142 conexiones UTP CAT 6A de 1Gb Ethernet para realizar la correcta
interconexion del servicio de computo.

= Para ingresos de equipos por parte de Positiva, el proveedor debera previamente validar la capacidad
consumida de los KVA para no incurrir en costos adicionales si dentro de los movimientos de retiro de
equipos que haga la companiia, amplia esta capacidad y dispone para las implementaciones adicionales
durante la vigencia del contrato.

R105-Z1
R1-06-21
R107-24

Racks asignados: (RACK #, FILA &, ZONA #) R1-09-24
R205-71
R206-Z1
R108-Z1

NUMERO UNIDAD DE RACK ASIGNADA T RACKS DE 42 UNIDADES
CANTIDAD KVA TOTAL OFRECIDO AL CLIENTE 39.3 Kvas (De Acuerdo A | i0 D Datasheets
PUERTOS ASIGNADOS 142 Puertos UTP

» MANOS REMOTAS

Positiva requiere que se incluya el servicio de manos remotas (Remote Hands) permitiendo que POSITIVA
COMPANIA DE SEGUROS realice funciones simples, informadas al proveedor mediante los canales previstos
para tal fin, en sus equipos. El personal técnico del proveedor podra realizar tareas sencillas para solucionar
problemas o de mantenimiento, 24 horas al dia, todos los dias del afio. Positiva requiere que frente a
necesidades urgentes se dé una atencidn de manos remotas en maximo 1 hora una vez sea solicitada la
actividad, teniendo presente que no requiere establecer ni hacer cambios de configuraciones complejas en
la infraestructura.

El servicio de manos remotas permite maximizar el tiempo de actividad operativa y reducir costes, eliminando
la necesidad de enviar personal técnico a los DataCenter de ETB para realizar tareas y/o maniobras sencillas.

El servicio debe atender tareas urgentes y no urgentes. Una tarea urgente requiere de un contacto inmediato,
por lo que su atencidn es via telefdnica y los tiempos de atencién cuentan desde que la llamada es atendida
por el soporte técnico hasta su ejecucién en un término no mayor a dos (2) horas. Por el contrario, las tareas
no urgentes pueden obedecer a servicios de consulta o a tareas de mantenimiento programadas que
requieran intervencién en sitio.

Las actividades seran medidas por espacios de tiempo cada 30 minutos, desde que la solicitud es recibida por
el operador y se manifiesta el inicio de actividades al cliente.




El personal manos remotas debe garantizar idoneidad en los procesos, acudir en tiempos oportunos frente a
la solicitud realizada y Positiva podra verificar en conjunto con ETB los tiempos de atencidn frente a los
requerimientos, toda vez que las actividades no pueden incurrir en tiempos desmedidos frente a una solicitud
gue requiere atencién urgente.

Entre algunas de las intervenciones que los operadores de Data Center podrdn ejecutar son:

Encendido/ apagado de servidores.

Informar a Positiva de los indicadores de estado de los diferentes equipos.

Conexién y desconexién de dispositivos, movimiento de cables, intercambio de medios.

Ciclo de reinicio, restablecimiento de equipos y tarjetas

Aseguramiento de cableado a las conexiones

Observacidn, descripcidn o informacidn sobre indicadores, o informacién de visualizacién sobre equipos
o consolas

Observacidn basica e informacion sobre entornos

Comprobacién e inspeccidn fisica del funcionamiento de equipos y sistemas

Toma de decisiones hasta el nivel especificado por el cliente

Analisis y solucién de problemas con la colaboracidon del cliente remoto

Cualquier tarea que necesite la presencia de un técnico nivel 1, que realizard las tareas siguiendo las
indicaciones de Positiva.

Recepcion de equipamiento de Positiva, asi como la obtencidn de imdgenes del equipamiento y espacio
del Data Center.

Cross-connect desde el equipamiento de Positiva al patch panel.

Reset, apagado y encendido de elementos.

Cambio de cintas magnéticas dentro del Data Center en los equipos de almacenamiento.

v
v
v
v
v
v

A NENENENEN

ANENEN

DATACENTER ALTERNO
HOSTING
La capa de cémputo backup implementada como Data Center alterno para la solucién de DRP, se encuentra
ubicada en el Data Center de Ciudad Universitaria de ETB. Esta infraestructura se conforma por tres capas
principales a saber: Capa de Bases de datos, capa de aplicaciones y una capa de almacenamiento
implementada con una SAN FS1 De Oracle.

Para la opcidon Replicacion SAN TO SAN, se debera entregar una solucion de almacenamiento Oracle con el
licenciamiento para replicacién asincrdnica. Esta replicacion se realizara bit a bit hasta 14 TB para el
despliegue del DRP.

La solucién debera estar compuesta por diferentes elementos ubicados en el Data Center del proveedor, los
cuales deben permitir la respectiva capa de replicacion:

Este componente hace referencia a los elementos que soportan la ubicacién de equipos requeridos asi:

= Espacio: 25 unidades de rack en el Data Center para los servidores dedicados conforme a las dimensiones
y necesidades de espacio de los equipos.

= Potenciay Ventilacion: Actualmente Positiva tiene un consumo eléctrico de 8.4 KVA a 110y 220V con un
consumo de 28.560 BTUS

= Conectividad: Positiva cuenta con 12 conexiones UTP CAT 6A de 1Gb Ethernet para realizar la correcta
interconexidn del servicio de cdmputo.




A continuacion, se presenta el inventario de equipos alojados en CUNI y consumos de energia de acuerdo
con ficha técnica de cada equipo:

GENERALIDADES DC CUNI
CANTIDAD DE RACKS 25 Unidades de Rack
. RACK 4 F
Racks asignados: (RACK #, FILA #, ZONA #) RACK 4 H
NUMERO UNIDAD DE RACK ASIGNADA 25 Unidades de Rack
CANTIDAD KVATOTAL OFRECIDO AL CLIENTE 8,4 Kvas (De Acuerdo A Inventario De Datasheets)
PUERTOS ASIGNADOS 12 Puertos UTP

De acuerdo con las especificaciones y dadas las caracteristicas funcionales requeridas, se debe contar con
cuatro (4) servidores fisicos, que alojaran las Bases de datos y las aplicaciones de la compaiiia.

Se debe configurar la FS1 del Datacenter Alterno hasta 8 LUNs y de alli se presentara a los servidores y o
maquinas virtuales (OVM Sparc o Intel) como se indica a continuacion:
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SERVICO DE ALMACENAMIENTO SAN

Maquina: SAN ORACLE FS1

SAN Oracle FS1-2, con controladoras redundantes por médulo para el manejo de alta disponibilidad del
equipo y fuentes redundantes. Configuracion del almacenamiento en Raid 5y 45,6 TB de almacenamiento
efectivo en discos tipo SAS de 1.2 TB y 10 Krpm.

Switch de SAN tipo Brocade (2) para la interconexion de los diferentes equipos

Administracion y Soporte 7x24

con capacidad de conexidn a 8 Gbps y configurados en el DC Principal y en DC Alterno.

SERVIDOR SYBASE Y ORACLE DATABASE

Maquina: SPARC T7-1 server: model family

Procesador: SPARC T7-1 server: base with 1 SPARC M7 32-core 4,13 GHz processor (for factory
installation)

Disco Duro:One 600 GB 10000 rpm 2,5-inch SAS-3 HDD with marlin bracket (for factory installation)
RAM: 512 GB (for factory installation)

Tarjeta Red: 2 DUAL

Fuente poder redundante: Si

Tarjeta HBA: 2 HBA DUAL

Agentes de Gestion: S|

Sistema Operativo: SOLARIS 10

Administracion y Soporte 7x24 Sistema Operativo

La instalacién, configuracidn, puesta a punto, administracién y licenciamiento de las Bases de datos
SYBASE estan a cargo 100 % de POSITIVA. La administracion y licenciamiento de las bases de datos Oracle
estdn a cargo de POSITIVA.

SERVIDORES DE APLICACIONES, WEB LOGIC Y BASES DE DATOS
MICROSOFT SQL SERVER
Tres (3) Maquina: ORACLE SUN X4-2

SOFTWARE WINDOWS MAQUINAS FISICAS

Servidor de Aplicaciones Weblogic

Se mantiene el Weblogic Server en el ambiente de contingencia para garantizar continuidad del negocio
para la capa de aplicaciones.
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ORACLE VM

Se mantiene el ambiente de virtualizacion Oracle VM sobre Servidor Sparc T7, el ambiente esta
conformado por dos maquinas virtuales con Sistema Operativo Solaris. Estas maquinas virtuales soportan
las bases de datos Sybase y Oracle. Se incluye Oracle VM Manager para administrar el ambiente de
virtualizacién.

Para el servidor de aplicaciones Weblogic también se provee un ambiente de Oracle VM con maquina
virtual en un servidor (x86).

SEGURIDAD

Con el fin de suplir las caracteristicas de seguridad perimetral, UTM e IPS, se debe ofrecer una capa
trasversal de seguridad para la soluciéon de DataCenter Alterno:

Firewall:

Los firewalls bloquear el trafico conforme al puerto de origen; sin embargo, la plataforma de seguridad
del proveedor debe estar en capacidad de reconocer los protocolos de comunicaciones mas utilizados,
de modo que se bloquee el trafico independientemente de los puertos utilizados.

El administrador de Positiva podra decidir sobre el bloqueo de aplicaciones de acuerdo con el grupo de
aplicaciones al que pertenezcan, por ejemplo: P2P, Mensajeria Instantdnea (Whatsapp, Yahoo, Gmail,
entre otros), Correo Electrénico (POP3, SMTP e IMAP), Grupos de Noticias (NNTP), Juegos en Linea, entre
otras.

SERVICIO DE SEGURIDAD EN LA NUBE

Con el fin de suplir las caracteristicas de seguridad perimetral, UTM e IPS, se debe ofrecer una capa
trasversal de seguridad para la solucién de Data Center Alterno. El dispositivo de seguridad en la nube
debe estar en capacidad de reconocer los protocolos de comunicaciones mas utilizados, de modo que se
bloquee el trafico independientemente de los puertos utilizados, control de contenido Web orientado a
las conexiones a Internet y navegacion delos empleados y/o publicaciones en la Web (paginas, portales
o aplicaciones). El administrador de Positiva podra decidir sobre el bloqueo de aplicaciones de acuerdo
con el grupo de aplicaciones al que pertenezcan para el control de contenidos web y seguridad perimetral
del canal de internet de y el canal de datos.

La solucién de Seguridad en la Nube de ETB esta disefiada bajo las siguientes premisas para garantizar la

maxima efectividad en la mitigacidn de los riesgos informaticos a los que se enfrentan las empresas:

e Asegurar fuertes controles de acceso y autenticacion mediante la transmisién cifrada de usuarios y
contrasefias.

e Seguimiento de la cadena de transferencia de informacién desde el punto de acceso de los usuarios
hasta los repositorios de la informacion.

e Implantacion de politicas de acceso a la informacién segun perfiles y tipos de usuarios.

e Aplicacion de mejores practicas de seguridad para instalacién y configuracidn de servicios.

e Control de acceso para operadores y administradores de la plataforma.

e Implementacidon de politicas de backup y respaldo de la informacién de clientes.

e Lasolucién de Seguridad en la Nube de ETB garantizara:

Una plataforma siempre activa y actualizada.

Proveer un servicio con alta disponibilidad y escalabilidad.

Se paga como un servicio.

Positiva paga solo por el uso de las funcionalidades de seguridad, segun el plan que se ajusta a

sus necesidades, en funcién de la operacion.
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v’ Fécil administracidn a través de la consola delegada virtual.

v La plataforma incluye la posibilidad de generar reportes que le permiten a Positiva tomar
decisiones sobre el manejo de la seguridad en su red.

v" No requiere de la instalacién de equipos en las sedes del cliente, diferentes a los de la conexidn
a Internet, por lo tanto, no implica el uso de espacio, acondicionamiento ambiental o eléctrico,
ni consumo de energia

Se requiere cumplimiento de la circular 005 emitida para computacion en la nube de la Super Intendencia
Financiera de Colombia.

Positiva podra solicitar en cualquier momento del contrato cambiar las condiciones del Data Center
Alterno en Hosting, cuando requiera cambiar la modalidad a colocation y considere necesario incluir
equipos propios, lo que tendrd que realizar un reajuste en los valores contemplados por parte de ETB.

SOPORTE DE PROVEEDOR
Soporte basico
Estd compuesto por la Gestion de incidentes y soporte remoto, opciones a nivel de soporte en sitio y
disponibilidad de repuestos para potencializar la eficacia en la solucién y la reduccién de tiempos de
restablecimiento del servicio contemplando 4 horas o NBD dependiendo de la sede y del tipo de soporte.

Gestidon de incidentes

Maximizar el estado de disponibilidad de la plataforma y asegurar la mayor eficacia en la solucién de las
interrupciones o degradaciones del servicio. Se entiende por incidente una interrupcién en la operacion
normal en el servicio de la plataforma o de alguno de los componentes de esta.

Soporte Remoto

Representa el primer punto de contacto técnico con Positiva, para brindar soluciones de primer o segundo
nivel con soporte de manera remota. Debe estar conformado por personal especializado del proveedor, a
cargo de resolver incidencias, basados en procedimientos relevados para resoluciones en primera instancia.

El soporte Remoto estard orientado a dar solucidn a los siguientes tipos de casos:

Consultas: Resolucién de dudas técnicas sobre la administracion, manejo de facilidades o uso de los
productos soportados y que hacen parte de la solucién desplegada por el proveedor en Positiva. Para la
resolucidn de consultas, el personal del proveedor guiara a Positiva sobre la documentacion disponible del
producto y referira a este sobre la documentacién aplicable para que el cliente pueda y resolver las dudas
que originan la apertura del caso de consulta. Los tiempos de solucién de Consultas estaran sujetos a los
Acuerdos de nivel de servicio ANS definidos en el presente alcance.

Incidentes: Resolucidon remota de fallos o mal funcionamiento de elementos de Hardware o Software que
hacen parte de la(s) plataformas soportadas por el proveedor. El personal del proveedor trabajard para
resolver de manera remota los fallos que puedan presentarse sobre el Hardware o Software de cada una de
las plataformas soportadas y aplicara los procesos y procedimientos técnicos conocidos en cada caso para
lograr la restauracion del servicio afectado.

En caso de que el personal de soporte remoto determine que para resolver el fallo se requiere del reemplazo
de partes, aplicacion de parches, updates de software o Firmware, se procedera a gestionar con Positiva el
envio a sitio del SW y/o del HW para su respectivo ingreso a la oficina, sede, correspondiente.




El despacho de partes cuando se requiera realizar un cambio debe ser gestionado por el proveedor como
parte del alcance del servicio, para garantizar la continuidad del servicio, segln los ANS definidos entre las
partes, siempre y cuando los hechos no sean imputables a Positiva.

El envio de software de actualizacion (Parches, updates o firmware) por parte del personal del proveedor, se
efectuara si el fabricante del producto los ha liberado de manera general y que previamente fueran validados
y garanticen idoneidad y sean funcionales sin fallas para Positiva. El reemplazo de piezas de HW o aplicacion
de software de actualizacidn en sitio sera de entera responsabilidad del Proveedor en cabeza administrador
de la plataforma garantizando los ANS estipulados.

Los tiempos de solucion de incidentes técnicos estaran sujetos a los Acuerdos de nivel de servicio ANS
pactados en el alcance. Una vez determinada y/o aplicada la solucién, segln el alcance pactado, el service
desk procedera a dar cierre al caso. El cliente podrd re-aperturar mediante un caso relacionado con el
incidente inicial cuando aplicacion del procedimiento no entregue los resultados esperados.

Problemas: En caso de que el incidente reportado no tenga una solucidon definida o el procedimiento
establecido no arroje los resultados esperados, este pasara de calificarse de Incidente a calificarse como
“Problema Técnico”. ETB buscara restablecer remotamente de ser posible el servicio a través de un
workaround (solucién alternativa) y procederd en paralelo a escalar el caso directamente al fabricante para
que este trabaje conjuntamente en la solucidn.

El personal del proveedor realizara de manera remota y juntamente con Positiva en cabeza del administrador
de la plataforma, los procesos y procedimientos recomendados por fabrica para dar solucién al Problema.
ETB y el fabricante realizardn su mejor esfuerzo para solucionar el problema dentro de los ANS propuestos
en el presente alcance para la solucidn de problemas, sin embargo, la solucidn definitiva del problema estard
sujeta a los tiempos que el fabricante determine para el desarrollo de Parches, firmware o reemplazo de
hardware aplicable a cada problema en particular.

El envio de software de actualizacion (parches, updates o firmware) por parte del personal de ETB se
efectuard si el fabricante del producto los ha liberado de manera general, previamente probados y que
garanticen no generen potenciales afectaciones al servicio.

NOTA 1: La aplicacidn de versiones mayores de software —Upgrades-, esta sujeta a la definicién de un plan
de trabajo y a la ejecucion de servicios profesionales.

NOTA 2: El reemplazo de piezas de HW o aplicacion de actualizaciones menores en sitio, de la infraestructura
Positiva alojada en los DC, serd de entera responsabilidad de Positiva en cabeza administrador de la
plataforma a menos de que este haya adquirido los servicios de soporte en sitio.

Repuestos
El proveedor habilitara el acceso a repuestos de HW para dar cumplimiento a los ANS estipulados en la
solicitud realizada por Positiva.

Remplazo de partes: El proveedor se compromete a realizar el envio de los repuestos en avance para aquellos
elementos que presenten fallas en su funcionamiento. Si durante el proceso de solucién del incidente o
problema, el personal de soporte del proveedor a cargo del caso determina que para solucionar el fallo se
requiere del reemplazo de una parte de hardware, entonces procedera a ordenar el envio de la pieza por una
igual o funcionalmente equivalente. El envio de la pieza se ejecutara de acuerdo con los acuerdos de nivel de
servicio ANS acordados con Positiva para el despacho de partes.




El despacho de la pieza se realizara a la direccién donde se encuentra el equipo con falla y en atencién al
administrador de la Plataforma o a quien este determine para recibir la pieza.

Sera responsabilidad de Positiva:
e Coordinar las labores de ingreso de las partes a la oficina que corresponda.
e Recibir la pieza de reemplazo.
e Regresar a ETB la pieza en falla.

El despacho de partes aplicara para aquellos casos donde se determine que la falla es ocasionada por fallo
propio del equipo. En los casos donde el fallo se produzca por causas externas y ajenas al proveedor o por
manipulacion de personal no autorizado del proveedor, se realizara el despacho en avance de la(s) parte(s)
necesaria(s) para restablecer el servicio y facturara a Positiva las piezas dafiadas, sin que medie una orden de
compra por parte de Positiva para tal efecto, en este evento las piezas dafiadas seran propiedad de Positiva.

El reemplazo de la pieza en sitio serd de entera responsabilidad del administrador de la plataforma o de una
persona certificada por ETB para realizar el procedimiento, a menos de que el cliente haya contratado el
servicio de soporte en sitio.

Soporte en Sitio

El proveedor se compromete a asistir en sitio a Positiva cuando se determine que es requerido el
desplazamiento de un técnico a sitio para apoyar la solucién del caso. Se notificara a Positiva la necesidad de
trasladar un técnico a sitio y coordinara fecha, hora y permisos de acceso para el desplazamiento.

Una vez llegue a sitio el ingeniero de campo realizard los procesos necesarios para solucionar la incidencia
reportada. Una vez solucionada la incidencia, el ingeniero de soporte de campo lo notificard al contacto de
Positiva y se procederad a cerrar el Ticket/Caso.

El ingeniero de campo realizard un reporte de “Atencién en Sitio” donde se consignara la siguiente
informacién:

e Horade llegada

e Hora de Solucién de la falla

e Horade Salida

e Descripcion de actividades realizadas

e Observaciones adicionales

El informe debe ser firmado por el administrador de la plataforma de Positiva o a quien este autorice. Si el
problema no puede ser resuelto, se iniciard procesos de “escalamiento técnico” segin se definié
anteriormente.

El soporte en Sitio dara dar apoyo al soporte remoto con los siguientes procedimientos/servicios:

e Reemplazo de Partes: En el momento que se determine que se requiere un cambio de parte, se procedera
a solicitar el envio de la(s) parte(s) al cliente y coordinar el desplazamiento de un ingeniero de campo
para que ejecute los procedimientos de reemplazo. No incluye terminales telefénicos.

e Aplicacién de software: En el momento que se determine que se requiere una aplicacidon de SW en sitio
(Parche, Fimware, o update) el service desk coordinara con el administrador de la plataforma de Positiva
para generar el plan de trabajo y ejecutar las tareas requeridas en sitio.




e Mantenimiento Correctivo: Se denomina mantenimiento correctivo, aquel que corrige los defectos
observados en los equipos o por fallas en su funcionamiento. Su actuar consiste en localizar y aislar las
averias o defectos, y proceder a corregirlos y/o repararlos. Este tipo de mantenimiento generalmente se
realizara luego que ocurre un fallo en los equipos soportados y que por su naturaleza (Impacto/Urgencia)
no pueden planificarse en el tiempo y requieren una actividad inmediata.

MANTENIMIENTO CORRECTIVO
El mantenimiento correctivo esta orientado a realizar acciones correctivas necesarias para garantizar la normal
operacion de la plataforma instalada e incluyen todas las actividades de aplicacién de software o reinstalaciones
de partes.

La aplicacion de updates o firmware se realizara en la medida que el fabricante libere el software para uso general
o para la plataforma que se esta siendo corregida. La aplicacién de algunos updates o Firmware estara sujeta a
gue Positiva apruebe el cambio mediante comité.

Las aplicaciones de versiones mayores de software Upgrades, no hacen parte de este alcance, Su aplicaciéon esta
sujeta a la definicion de un plan de trabajo y a adquisicion de servicios profesionales.

Cuando se determine que es necesario ejecutar rutinas de soporte de Hardware en sitio o reemplazo de partes,
el ingeniero a cargo del caso ordenara el desplazamiento de un técnico a sitio el cual realizard todo el protocolo
de pruebas en sitio que sea necesario para aislar la falla y de requerirse ejecute cambios de Hardware.

En el caso de que se requiera cambio de partes el Ingeniero de campo procedera a informarle al cliente la
necesidad de solicitar aprobacion para interrupcion del servicio (si aplica) y ejecutara el procedimiento de
reemplazo de la pieza segun se describe en el alcance de Reemplazo de partes descrito en este alcance.

NOTA: Para la prestacion del servicio de soporte en sitio es requerido que el cliente incluya como parte del alcance
el servicio de reemplazo de partes.

MANTENIMIENTO PREVENTIVO
El mantenimiento preventivo es un conjunto de actividades realizadas para la conservacion y el buen
funcionamiento de los componentes de la solucidn ofrecida garantizando su buen funcionamiento, fiabilidad y
mitigando proactivamente cualquier punto de fallo que ponga en riesgo la disponibilidad de la plataforma.

Este mantenimiento se realizara dos (2) veces al afilo (un mantenimiento en sitio y un mantenimiento remoto) si
lo determina el proveedor podrd realizar mantenimientos preventivos adicionales durante el afo. El
mantenimiento preventivo incluye las siguientes actividades:
Verificacidn del estado del hardware que compone la solucién (en sitio);
Verificacidn de las condiciones eléctricas del sitio donde estan alojados los equipos (en sitio);
Verificacidn de las condiciones ambientales del sitio donde estan alojados los equipos (en sitio);
Limpieza de equipos (no incluye la limpieza de terminales) (en sitio);
Identificacion y valoracidn de errores y alarmas (en sitio y remoto);
Revision del espacio en disco (en sitio y remoto);
Estado del Procesamiento (Uso de la CPU y dispositivos de control comun) (en sitio y remoto);
Estado de las interfaces (en sitio y remoto);
Ejecucidn de Prueba de Diagndstico de software y hardware (en sitio y remoto);
. Backup de la configuraciéon y bases de datos del sistema (en sitio y remoto);
. Instalacidn (cuando aplique) de Updates y parches liberados por el fabricante para la plataforma (en sitio y
Remoto);
. Instalacidn (cuando aplique) de actualizaciones de Firmware liberados por el fabricante para la plataforma
(en sitio y remoto).
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Se debe tener en cuenta que para realizar algunas de las acciones arriba mencionadas se debe realizar apagado
de equipos. Por lo tanto, la programacién de este tipo de mantenimiento se realizard de acuerdo con la
disponibilidad del cliente para realizar la ventana de mantenimiento y al final de cada mantenimiento preventivo
se entregard un reporte de las actividades realizadas y el resultado de estas.

Soporte Avanzado
Estd compuesto por la Gestion de problemas, y opcionales para la Administracion del sistema (Movimientos,
adiciones y cambios) y la transferencia de conocimientos para la operacion y administracion de la plataforma.

Soporte Local

Mantenimiento correctivo local con soporte de fabrica de las herramientas de Monitoreo instaladas en la ciudad
de Bogota, por el periodo a contratar.

Caracteristicas del Servicio de Soporte:

e Soporte Local de Mano de Obra sin incluir repuestos, a través de un Ingeniero electrénico 6 sistemas con
experiencia comprobada en las labores de disefio, soporte, mantenimiento e instalacion de equipos para el
Software de Gestidn en la ciudad de Bogota.

e Modalidad de Atencidon 5x8 nivel 2.

e Visitas de Mantenimiento Correctivo llimitado

e Soporte Telefénico llimitado

e Programacion de actualizaciones de software

e Tiempo de atencién telefénica de 30-45 minutos una vez efectuado el reporte.

e Tiempo de atencidn a fallas de dos (2) horas habiles.

e El soporte técnico de segundo nivel se brindara en sitio previa solicitud. El soporte directo de fabrica debe
estar contemplado en la solicitud realizada por Positiva como parte del servicio, sin costo adicional.

e El soporte de nivel 3 debera ser respaldado por la compafiia fabricante a través de su equipo de soporte
remotamente.

Las caracteristicas del servicio que requiere Positiva son:

v' Soporte remoto/en sitio para atencién a fallas de los componentes de software de |a plataforma existente
con personal certificado por el Fabricante y con experiencia comprobada en las labores de disefio,
soporte, mantenimiento e instalacion de la plataforma de Monitoreo.

Modalidad de Atencién de acuerdo con el SLA solicitado por Positiva

Mantenimiento correctivo ilimitado remoto

Mantenimiento preventivo ilimitado remoto

Soporte telefdnico ilimitado

Programacion de actualizaciones de software

Tiempo de atencidn a fallas de dos (2) horas habiles.

El soporte de nivel 3 sera respaldado por la compaiiia fabricante a través de su equipo de soporte
remotamente.

Informes de Servicio, de acuerdo con las actividades hechas en cada mes con sus respectivas solicitudes.
Los reportes ya se encuentran configurados al igual que las alarmas.
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ACUERDO DE NIVELES DE SERVICIO
El proveedor cumplira con el ANS establecido en los cuadros que se describe a continuacion con los respectivos
factores de compensacion:




Rango de % de Disponibilidad Indisponibllidad Maxima an Compensackin Sobre Tarlfa

Horas Mensual*
100.00 89.70 2.16 0%
99.69 99.00 7.2 5%
98.99 97.00 21.6 10%
96.99 95.00 36 25%
94.99 90.00 72 50%
89.99 Menor que 89.99 72.1 100%

El porcentaje de compensacidn se reconoce sobre la tarifa de cada enlace y/o servicio. El descuento de
compensacién por indisponibilidad se reconocerd en a la siguiente factura posterior al periodo en que se presentd
la indisponibilidad, como nota crédito sobre la misma.

HERRAMIENTAS DE MONITOREO Y GESTION ORION
Positiva Companiia de Seguros debe contar con el soporte técnico por medio de un Partner de Solar Winds y de
la renovacién del licenciamiento. Por lo tanto, estos términos mencionados anteriormente se deben renovar por
vigencia de 12 meses y de acuerdo con su fecha de caducidad, con las caracteristicas siguientes:

1. Componentes del servicio:
v" Renovacion del licenciamiento de monitoreo descrito a continuacién
v Soporte Técnico a las herramientas de Monitoreo y Gestién

2. Descripcion y Especificaciones Técnicas
El proyecto requiere el suministro y asesoria en el proceso de instalacién y configuracion de la infraestructura

propuesta, la cual estd compuesta por:

Renovacion del licenciamiento de las Herramientas de monitoreo descrito a continuacion:

Available Current

L4  Select / Deselect All

. ect/ Dese Licenses/Seats Expiration Date
Engineer's Toolset for Desktop 99 JAN 2023

[1186-C139-BB6F-4D4D-988E-3AD3-04EE-BER1] '

Orion IP Address Manager - IP4000 22 JAN 2023
Orion NetFlow Traffic Analyzer - SL2000 22 JAN 2023
Orion Network Configuration Manager - DL500 22 JAM 2023
Orion Network Performance Monitor SL2000 27 JAN 2023
Server & Application Monitor - AL1100 22 JAN 2023

3. Soporte sobre las Herramientas de Monitoreo y Gestidon a Renovar

Dentro de la renovacidn del licenciamiento, se incluyen los servicios profesionales que cumplen:

v" Prestar el servicio de renovacién y apoyo técnico en sitio y remoto de la plataforma de monitoreo y
gestidn, que actualmente se encuentra implementada, y adicionalmente personal en sitio en modalidad
5x8.

v" El modelo de servicios se basa en el mantenimiento y actualizacién de la solucién instalada, incluyendo
los servicios de administracién de nivel 2, mantenimiento, actualizacidn y apoyo de la solucién, asi como
la capacitacidon y soporte en sitio durante el tiempo contratado, con acceso para Positiva de todos los




servicios y recursos via Web con el fin de obtener capacitacién y el aprovechamiento de las nuevas
funcionalidades de la plataforma.

El servicio ofrecido debe permitir facilidades de:

v

v

AN

Asesoria en la mejora continua del servicio para detectar fallas y problemas a nivel de red con el fin de
optimizar el rendimiento y desempefiio de los enlaces y servicios que actualmente funcionan en Positiva.
Configuracion y puesta en marcha de las nuevas funcionalidades incluidas en las versiones de la
plataforma de Monitoreo que son liberadas en promedio cada 6 meses y la gestidon de requerimientos
gue se realizan por parte de los ingenieros de Tl para configuracion de reportes, alarmas, vistas, mapas e
ingreso y retiro de equipos.

Incremento en el aprovechamiento de todas las funcionalidades que el conjunto de herramientas de
Monitoreo brinda a los ingenieros de infraestructura de TI.

Apoyo constante basado en la experiencia para este tipo de proyectos y que redundan en la aplicacion
de mejores practicas y procedimientos de acuerdo con las necesidades de los ingenieros.

Aumento de los OLAs que el cliente maneja a nivel interno con el fin de optimizar los servicios de soporte
y reduccién de tiempos muertos de los servicios.

Actualizaciones y parcheo del software suministrado a través del portal Web habilitado del fabricante.
El soporte de TIER 3 y desarrollo sera respaldado por la compafiia fabricante a través de su equipo de
soporte remotamente.

Suministrar los servicios de capacitacidon recurrentes y facilidades de soporte directo y de fabrica
correspondientes para que el personal designado para cumplir con las funciones de administracion y
gestién directa de la red, asi como sus dispositivos.

Los servicios de soporte técnico seran prestados en la ciudad de Bogota.

El soporte técnico de segundo nivel se brindara en sitio previa solicitud. El soporte directo de fabrica no
debe tener ningln costo adicional.

Brindar el servicio de soporte técnico locales 5X8X365 por el Proveedor durante el tiempo de
contratacién que seria 12 meses.

Los servicios de apoyo técnico deben incluir garantia de fabrica durante la vigencia del contrato, inicialmente
contemplado a 12 meses, lo cual permitira a los ingenieros de Positiva contar con todo el respaldo del
proveedor para el correcto funcionamiento y aprovechamiento de todas las funcionalidades de las
herramientas.

Personalizacion Usuarios: Esta actividad hace referencia a la definicion de usuarios administradores,

supervisores o de usuarios con limitaciones de acceso a componentes o areas que se monitorizan. Para ellos
se tiene en cuenta:

Usuarios
Roles
Vistas
Permisos

ASENENEN

Personalizacién de Alarmas: La personalizacién de alarmas hace referencia a la configuracién de alarmas

basicas y avanzadas que, de acuerdo con su criticidad, ejecuten acciones de acuerdo con:

Estatus

Consumo de interfaces

Consumo de CPU

Capacidad de volimenes

Generacion de acciones (envio de email, ejecucidn de scripts, ejecucion de sonidos de alarmas,
escalamientos, alertas inteligentes, entre otras).

ANENENENEN




Generacién de Reportes: Con el fin de obtener el mayor desempefio de la plataforma de Monitoreo que en la
actualidad se tiene implementada, existen informes predeterminados y que se pueden personalizar para ser
enviados o publicados en linea con el fin de realizar mediciones, tomar acciones y que pueden influir en la toma
de decisiones para la mejora y optimizacién de la infraestructura que estd siendo monitoreada. Para ello se
realizara la configuracion y personalizacién para:

e Generacién de Reportes

e Reportes Personalizados

e Reportes Web
Reportes de Envio Automatico

Dashboards: La configuracion y personalizacién incluye la creacién de dashboards para la generacidn de mapas
de servicio e indicadores criticos de la infraestructura para que estos sean consultados por los usuarios de las
herramientas.

Optimizacién: Dentro de los alcances del servicio propuesto se encuentra la revisién de la plataforma de forma
periddica con el fin de brindar las mejores practicas para la optimizacion de la en términos de rendimiento.

NOTA: Los mddulos ya se encuentran implementados, el servicio se prestara para la renovacidon respectivay en
caso de que sea necesario, realizar cambios en la plataforma con las mejores practicas actuales del mercado.

8. VALOR ESTIMADO DEL BIEN, SERVICIO Y/O OBRA

Estimacidn del presupuesto oficial: El valor
estimado del contrato con IVA en NUMERO

$2.603.603.273

Estimacion del presupuesto oficial: El valor DOS MIL SEISCIENTOS TRES MILLONES SEISCIENTOS TRES MIL
estimado del contrato con IVA en LETRAS DOSCIENTOS SETENTA Y TRES PESOS MCTE, incluido IVA.

9. RECURSOS FINANCIEROS DEL CONTRATO

Fuente de los recursos ‘ Cddigo de Orden

VIGENCIA ACTUAL VIGENCIA FUTURA
Numero Cédigo | C05172022 Ano 2023
de Orden
Fecha de 26 de Julio 2022 Numero Codigo de C05062023
expediciéon Orden
Rubro/Ramo Conectividad Fecha de expedicién | 26 de Julio 2022
Valor $839.422.232 Valor $1.678.844.469

VIGENCIA FUTURA

210Afo 2023

Numero Cédigo | C05072023

de Orden

Fecha de 26 de Julio 2022
expedicion

Valor $ 85.336.572

10. OBLIGACIONES DE LAS PARTES

Obligaciones por parte del Proveedor




1. Cumplir con el objeto contractual.

2. Realizar las actividades de acuerdo con los pardmetros indicados en la oferta aprobada por
POSITIVA, garantizando el cumplimiento del cronograma.

3. Guardar absoluta confidencialidad del “Know How” de los procesos y directrices de POSITIVA
COMPANIA DE SEGUROS S.A., que conozca con ocasion de la ejecucién del presente Contrato.

4. Obrar con lealtad y buena fe durante la ejecucién del presente Contrato, evitando dilaciones.

5. No acceder a peticiones o amenazas de quienes actuan por fuera de la ley con el fin de hacer
u omitir algun hecho.

6. Radicar la factura de cobro dentro de los plazos establecidos.

7. Cumplir con las disposiciones legales y reglamentarias referentes a Higiene y Seguridad
Industrial.

8. Cumplir con los Acuerdos de Nivel de Servicio pactados en el presente documento.

9. Asumir el costo de los traslados y manutencién del personal propio, previsto para la ejecucién
de la Aceptacioén de Oferta.

10. Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral.

Generales |11. Responder por el manejo y confidencialidad total de la informacién proporcionada por
POSITIVA COMPANIA DE SEGUROS S.A. durante el desarrollo del Contrato, cifiéndose al
esquema de la Compafiia en cuanto al manejo de informacién, requerimientos de
informacién, oportunidad de la entrega de informes, atencién de situaciones de contingencia
y los demas aspectos que se puedan derivar del Contrato.

12. EL CONTRATISTA en virtud del desarrollo del Contrato, cuando conozca y tenga acceso a los
datos personales de terceros o a los que se realicen la consulta, debe garantizar el
cumplimiento de lo establecido en la Ley 1581 de 2012 — HABEAS DATA - y lo consagrado en
el Manual Interno de Politicas y Procedimientos para la Proteccidon de Datos Personales de
POSITIVA COMPARNIA DE SEGUROS S.A.

13. Cuando del objeto del Contrato se desprenda la necesidad de hacer uso de la imagen de
POSITIVA COMPANIA DE SEGUROS S.A., EL CONTRATISTA se orientara por el Manual de
Manejo de Marca.

14. Acatar las disposiciones del Manual para la Gestion de Riesgos del Negocio, el cual se entrega
con la minuta del Contrato.

15. Las demas que por ley o Contrato le correspondan.

1. Brindar el servicio de conectividad WAN de la red nacional de positiva, servicios de Data
Center, servicios de soporte de seguridad (firewall) y otros servicios de comunicaciones
(crecimiento de la red o de la infraestructura de TI), segun las especificaciones técnicas
descritas en el numeral 7 “FICHA TECNICA DEL BIEN, SERVICIO Y/O OBRA” de los estudios

Especificas previos y la propuesta de servicios del CONTRATISTAS, documentos que forman parte del
contrato, cumpliendo los acuerdos de nivel de servicio ANS y disponibilidad exigidos en los
presentes términos.

2. Cumplimiento de circulares 005, 007, 008 y 033 de la Superintendencia financiera de
Colombia, en los numerales que tengan aplicabilidad.

1. Reporte mensual de disponibilidad y calidad de servicios.

2. Prefacturay factura de los servicios mensuales

Entregables ., . .

del 3. Documentacién de parafiscales mensuales vigentes.

4. Acta de seguimiento mensual.

proveedor ., _—

5. Informesy reportes detallados con la documentacidn de los incidentes mensuales
presentados durante la vigencia del contrato.

Obligaciones por parte de Positiva

Generales 1. Pagar en la forma establecida, las facturas presentadas por EL CONTRATISTA.

2. Suministrar en forma oportuna la informacion que requiera EL CONTRATISTA.




3. Resolver las peticiones que le sean presentadas por EL CONTRATISTA en los términos
consagrados en la Ley.

4. Cumplir y hacer cumplir las condiciones pactadas en el contrato y en los documentos que de
él forman parte.

5. Cuando del objeto contractual se desprenda la necesidad de hacer uso del manual de marca
y de politicas de manejo de la informacién POSITIVA hard entrega a EL CONTRATISTA de dicha
informacién, en medio magnético.

1. Positiva, coordinard el personal necesario para la ejecucién del objeto del contrato.

2. Positiva, permitird los recursos necesarios: auditorio, mobiliario, y sala de computo.

3. Serd responsabilidad de POSITIVA la configuracion y manipulacidn de los dispositivos TI
(Hardware, Software y aplicaciones) que forman parte de su red.

4. El proceso de implementacion y todo proceso de modificacién de la configuracién o
parametrizacién de los activos productivos de la organizacién se deben realizar mediante
procedimiento de solicitud de cambios y debe ser aprobado por POSITIVA

Especificas 5. En todas las actividades que involucren afectacién de servicios se debe integrar a todos
los responsables y en equipo definir el plan de marcha atrds en caso de presentar
inconvenientes de disponibilidad de los servicios de la entidad.

6. Para los servicios de conectividad de sucursales se requiere que Positiva disponga los
siguientes recursos y cantidades de insumos:

7. Espacioy energia para la ubicacién de los equipos de UM.

8. Permitir de ingreso a las sedes.

9. Disponibilidad de personal para acompafiamiento dentro de Positiva.

Requiere ANS (Acuerdo de Nivel de Servicio) ‘ SilX No O

POSITIVA COMPARNIA DE SEGUROS y el CONTRATISTA acuerdan que, en la fecha de perfeccionamiento del
contrato, suscribiran el documento contentivo de los acuerdos de niveles de servicios _ANS, como una
herramienta de gestion de ejecucién del contrato que debe contener la descripcién clara, detallada y organizada
de las condiciones y niveles basicos de calidad y oportunidad medidos en términos porcentuales.

Alcance de los ANS del contrato es:

Indisponibllidad Méxima en Compensackin Sobre Tarifa

Rango de % de Disponibllidad Horas Mensual*

100.00 99.70 2.16 0%

99.69 99.00 7.2 5%

98.99 97.00 216 10%
96.99 95.00 36 25%
9495 90.00 72 50%
8995 Menor que 89.99 72.1 100%

Requiere Garantias ‘ Si No [

Valor estimado del contrato para efecto de las pélizas (Aplica para contratos de cuantia indeterminada)

EL CONTRATISTA se obliga a tomar en favor de POSITIVA, la Péliza Unica de Seguro de Cumplimiento a favor de
Entidades Estatales con régimen privado de contratacion por una Compafiia de Seguros legalmente establecida
en Colombia, asi:
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| < 5
2 2 < Porcen
Garantia de cobertura del riesgo | & 5 5 = taje Plazo
a o,
==
55 2"
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(@]
a
o Por el plazo de ejecucidn del
Cumplimiento NO S| Sl 10 . P , ) .
mismo y seis (6) meses mas
Pago de salarios y prestaciones . L
g' . y.p , Por el plazo de ejecucién del
sociales e indemnizaciones NO S Sl 5 . o .
mismo y tres (3) afios mas
laborales.
. - Por el plazo de ejecucidn del
Calidad del servicio NO S| Sl 10 . P . ) .
mismo y seis (6) meses mas
Calidad y correcto funcionamiento Por el plazo de ejecucidn de
, NO | Sl S 10 , ,
de los bienes éste y doce (12) meses mas

11. RECURSOS REQUERIDOS PARA LA EJECUCION

SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Equipos de computo i 1 Proveedor Proveedor
[ Positiva O Positiva
SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Infraestructura Tl No [ Proveedor [ Proveedor
[ Positiva [ Positiva
Puestos de trabajo SI/NO CANTIDAD PROPIETARIO RESPONSABLE
(espacio fisico, Si 1 [ Proveedor O Proveedor
muebles y enseres) Positiva X Positiva
SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Cuentas de correo i 1 Proveedor X Proveedor
[ Positiva [ Positiva
SI/NO ESPECIFICACION PROPIETARIO RESPONSABLE
Licenciamiento i ORION [ Proveedor X Proveedor
Positiva [ Positiva
Inmuebles SI/NO ESPECIFICACION PROPIETARIO RESPONSABLE
No [J Proveedor [ Proveedor
[ Positiva [ Positiva
i SI/NO PROPIETARIO RESPONSABLE
Piiqpperlssr;gne No [J Proveedor [ Proveedor
[ Positiva [ Positiva
Prueba de Concepto SI/NO ESPECIFICACION
No
Servicios adicionales N/A

Actividades para solicitar, recibir y certificar los Bienes, Servicios y/o Obras




Los requerimientos técnicos y/o administrativos se podran realizar a

Solicitud través de correo electronico o mediante las herramientas que Positiva
Compaiiia de Seguros S.A disponga para tal fin.
Las recepciones de los servicios se hardn con la validacidn del servicio
instalado y con aprobacion del supervisor del contrato.

Recepcion El soporte remoto se prestara via telefénica, por medio electrénico de

interaccion como Chat o e-mail, si el ingeniero a cargo del caso determina
la necesidad este accedera la plataforma de manera remota para evaluar
y/o aplicar la solucién para cada caso.

Certificacion

Las certificaciones que se requieran deberan ser llevadas a cabo sobre
cualquiera de los servicios contratados y con la aprobacién del supervisor
del contrato.

La certificacion de los servicios se realizara mensualmente segun
informes de supervisidon firmados por los supervisores del contrato y los
soportes de evidencia adjuntos.

12. ANALISIS DE RIESGOS

Seguridad de la Informacidn

¢Es necesario el acceso a servicios

tecnoldgicos de Positiva por parte del Si X No O

tercero?

Tipo de Personal tercerizado

Servicios contratados (Outsourcing)

é¢Qué tipo de acceso requiere?

Acceso para Soporte

éCual es la clasificacion de la informacion a
la que tendra acceso el proveedor?

Publica O

Publica Reservada [0 | Publica Clasificada

Publica Clasificada (Datos personales)

sigd

No X

éRequiere tiempo de reserva de la
informacion?

sid

No X

Duracion del tiempo de reserva de
confidencialidad

Requiere que el proveedor firma de
Acuerdos de confidencialidad de la
informacion técnica y personal del vinculo
contractual.

sid

No X

Continuidad del Negocio

¢El servicio a contratar apoyara labores o actividades de

procesos asociados a macroproceso catalogados dentro

de mapa operacional de la Compaifia como misionales o
de apoyo?

Si X No O

De acuerdo con su conocimiento respecto al servicio a

contratar, en caso de presentarse indisponibilidad del Muy fuerte

mismo, usted considera que el impacto seria

¢El servicio a contratar apoyara labores o actividades de

procesos/subprocesos catalogados como criticos dentro Si X No [

de la continuidad del negocio de la compaiiia?

TRANVERSAL




éEl resultado del andlisis de la Oficina de Gestidn Integral
de Riesgos ha catalogado el objeto contractual como

critico?

Si

Matriz de Riesgos Previsibles

Requiere matriz de riesgos previsibles
(Cuantias mayores a 500 SMMLV, procesos
de seleccion por modalidad publica,
contratos de prestacion de servicios en
salud, tecnologias en salud y aquellos
contratos que hayan presentado eventos
de riesgo)

Si

13. EXPERIENCIA DEL CLIENTE

¢El proveedor va a tener contacto directo con siC No [
los clientes de Positiva Compaiiia de Seguros? : o
¢ Qué tipo de contacto? , .
éQ p ) Telefénico O Ambos O
Presencial (I

Requiere protocolo de presentacion personal.

quiere p P P si0 No
(Presencial)
Requiere protocolo de comunicacion

quiere  p \ on -y sidd No
relacionamiento con el cliente. (Presencial)
Requiere protocolo de reporte de novedades al

Squiere protoco P si0 No
cliente. (Presencial)
Requiere protocolo de comportamiento por
nequiere p! . porta P si O No
insatisfaccion del cliente. (Presencial)
Requiere  protocolo de  Comunicacion,
relacionamiento y abordaje al cliente. sid No
(Telefdnico)
Requiere protocolo de actuacion inmediata
frente a insatisfaccidon de la cliente generada sid No
por el proveedor. (Telefénico)

14. DOCUMENTOS DEL CONTRATISTA REQUERIDOS PARA CONTRATAR

REQUISITOS JURIDICOS

Registro Unico tributario — RUT (posterior al 12/12/2012)

Certificado de Existencia y Representacion Legal (El drea usuaria verificard la existencia y representacion
legal del proveedor en el RUE http://www.rues.org.co/RUES_Web/ y anexard la impresion de la
verificacion, si este no anexa la Cdmara de Comercio.)

Documento de autorizacién del érgano social competente. (En caso de que aplique para participar en los
procesos y celebrar el contrato)

Copia de la cédula del representante legal.

Certificado de antecedentes disciplinarios. (El drea usuaria verificard el Certificado Antecedentes
Disciplinarios vigente, expedido por la Procuraduria General de la Nacidon del representante legal, incluso
si es persona juridica en el link http://www.procuraduria.gov.co/portal/antecedentes.html)

Certificacion de responsabilidad fiscal. (El drea usuaria verificard el Certificado de la Contraloria General
de la Nacion vigente, en el sentido de que no es responsable fiscal, en el link:
http://200.93.128.206/siborinternet/index.asp y selecciona la opcién Persona Juridica y Representante
Legal).

Certificacién bancaria.

Original del Formulario de vinculacién de proveedores y empleados de la Superintendencia Financiera
de Colombia SARLAFT. (La parte ilustrada como persona natural debe incluir los datos del representante



http://www.procuraduria.gov.co/portal/antecedentes.html
http://200.93.128.206/siborinternet/index.asp

10.

11.

12.

13.

14.

15.

legal, indicando que es Proveedor, el formulario debe diligenciarse con la misma letra llenando TODAS
las casillas, ademds tener huella legible y firma del representante. Este formulario es un requisito
indispensable para la vinculacion contractual de los proveedores a Positiva, fundamentado en la circular
026 externa de 2008 de la Superintendencia financiera de Colombia.

Formato Unico de hoja de vida de la funcion publica (Formato en pdgina web de la funcion publica).
Certificacidon de pago de seguridad social y aportes parafiscales. PERSONA JURIDICA: De acuerdo a lo
previsto en el Articulo 50 de la Ley 789 de 2002, se hace necesario expedir Certificacion de Paz y Salvo de
pago de aportes pardafiscales, suscrita por el Revisor Fiscal o del Representante Legal de la entidad que
esté contratando con Positiva S.A. en el sentido de que “durante los seis meses anteriores a la suscripcion
del contrato, la sociedad ha cumplido con sus obligaciones con los sistemas de salud, riesgos
profesionales, pensiones y aportes a las cajas de compensacion familiar, Instituto Colombiano de
Bienestar Familiar y Servicio Nacional de Aprendizaje (SENA)”. Debe ser coincidente el nombre de quien
firma el paz y salvo con el de la persona que figura autorizada como revisor fiscal en la Camara de
Comercio 6 Representante legal de la empresa que esté contratando con Positiva S.A. No debe estar
firmada por el contador a menos que este sea el revisor fiscal, ni por representante de una cooperativa
o temporal por la cual se efectien los pagos. PERSONA NATURAL: Fotocopia de la planilla de pago de
seguridad social salud y pension (si no ha adquirido el derecho o tiene mds de 60 afios), ARP mes vencido
0 certificacion de que cotiza como independiente y se encuentra a paz y salvo, expedida por la entidad a
la que se encuentra dfiliado. Es indispensable que se encuentre afiliado a salud, pension y ARP. Para el
momento del pago se solicitard que estos aportes se hagan como independientes para el contrato
suscrito con Positiva S.A.

Certificacién Suscrita por el representante legal de la empresa participante a través de la cual manifieste
no tener multas, sanciones, apremios ni declaratorios de incumplimiento contractual.

Certificacién suscrita por el representante legal de la empresa participante por medio del cual indique
gue el contratista mantiene y ejecuta buenas practicas en sus procesos, dirigidas a evitar que sus
operaciones puedan ser utilizadas como instrumento para el ocultamiento, manejo, inversién o
aprovechamiento en cualquier forma de dinero u otros bienes provenientes de actividades de lavado de
activos, la financiacion del terrorismo y/o sus delitos conexos. (Certificacion “Administracion de Riesgos
de Lavado de Activos y Financiacion del Terrorismo”).

Declaracion bajo la gravedad de juramento de no estar en causales de inhabilidad y/o incompatibilidad ni
conflictos de interés para contratar, expedida por el representante legal de EL CONTRATISTA.

Poder por el cual se confiere representacidn por parte del oferente cuando concurra por intermedio de
un apoderado.

Certificacion de composicién accionaria debidamente firmada por su revisor fiscal, o su contador y
representante legal, con fecha de expedicién no mayor a 30 dias.

REQUISITOS EN CALIDAD, SEGURIDAD, SALUD EN EL TRABAJO, Y AMBIENTE Y/O NORMATIVIDAD ESPECIAL

TIPOB
iodicidad d Prestacidn servicios (contratistas de
b Perio _'c', ad de prestacién de servicios) fuera de
TEMA ocumento que aportara seguimiento Positiva
el oferente / proveedor etapa
Personal Personal
contractual .
Permanente Ocasional

PN PJ PN | P




Seguimiento al
cumplimiento del  ANS Mensual X X X X
definido para proveedores

Constancia o certificacion
de la implementacién del

CAL:(DAD sistema de Seguridad vy
Salud en el trabajo,
SST .
expedida por el
representante legal tanto Una vez X X X X

para personas naturales (al
registrar empleados) vy
juridicos. Esta constancia se
presenta Unica vez y no
tiene vencimiento.

REQUISITOS TECNICOS

1. Carta de presentacién de la oferta, que incluya el valor total, especificando IVA y si no aplica indicarlo.

2. Propuesta técnica a desarrollar para este contrato; incluyendo el servicio a prestar o bien a suministrar
por el proveedor, asi como las especificaciones técnicas del bien o el servicio.

3. Las demads que se consideren deben formar parte de la oferta, de acuerdo con la naturaleza del contrato.

REQUISITOS FINANCIEROS

El oferente debera demostrar que cuenta con la capacidad financiera adecuada para ejecutar el Contrato.

Para ello, el Oferente o cada uno de los integrantes del oferente deben presentar:

e Estados financieros comparativos de los dos (2) afios anteriores al trdmite contractual a 31 de diciembre
2020 y 2021. (Balance General, Estado de Resultados, Notas a los Estados Financieros) y certificacion
expedida por el Representante Legal, el Contador Publico y el Revisor Fiscal en los casos en que este
ultimo aplique, en donde se detallen cada uno de los indicadores.

e Tarjeta Profesional del Contador y del Revisor Fiscal: Se debe presentar fotocopia legible de la Tarjeta
Profesional del Contador y Revisor Fiscal expedida por la Junta Central de Contadores con no mas de tres
(3) meses de su expedicion.

e Certificado de Vigencia de la Inscripcidon del Contador y del Revisor Fiscal: Se debe presentar fotocopia
legible del Certificado de Vigencia de la Inscripcion y de antecedentes disciplinarios del Contador y el
Revisor Fiscal, expedido por la Junta Central de Contadores, con no mas de tres (3) meses de su
expedicion.

e Condiciones de los Dictamenes: Se debe presentar fotocopia legible del dictamen, si EL OFERENTE
legalmente estd obligado a tener revisor fiscal.

15. FACTORES DE ESCOGENCIA PONDERACION (Invitacién Publica, Méritos y Cerrada)
N/A

JEFE DE OFICINA O GERENTE RESPONSABLE AREA USUARIA

NOMBRE: SILVERIO CARMONA LOZANO

CARGO: Jefe Oficina Tecnologias de la Informacion

FIRMA:

PROFESIONAL RESPONSABLE ELABORACION

NOMBRE: MELCO ALEJANDRO SEGURA VELANDIA




CARGO: Profesional Universitario Grado 4

PROFESIONAL RESPONSABLE REVISION

NOMBRE: JESUS ALFREDO VARGAS CARVAJAL

CARGO: Profesional Especializado — Lider Infraestructura

FIRMA:

Vo.Bo. RESPONSABLE GERENCIA DE ABASTECIMIENTO ESTRATEGICO:

NOMBRE: PAULA ANDREA GOMEZ MOLANO

CARGO: PROFESIONAL ESPECIALIZADO - CONTRATISTA

FIRMA:

FECHA DE APROBACION ESTUDIOS PREVIOS GERENCIA DE

ABASTECIMIENTO ESTRATEGICO 03 08 2022

RESPONSABLE AVAL OFICINA DE TECNOLOGIAS DE LA INFORMACION (Cuando aplique)

NOMBRE:

CARGO:

FIRMA:

RESPONSABLE AVAL OFICINA DE ESTRATEGIA Y DESARROLLO (Ambiente y calidad) / GERENCIA DE
TALENTO HUMANO (Seguridad y Salud en el Trabajo) (Cuando aplique)

NOMBRE:

CARGO:

FIRMA:

RESPONSABLE AVAL OFICINA DE GESTION INTEGRAL DE RIESGOS (Continuidad del Negocio) (Cuando
aplique)

NOMBRE:

CARGO:

FIRMA:




